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1. INTRODUCCION

~En el entorno empresarial actual fas comunicaciones son Ja base de toda
. organizacion y de esta se derivan procesos supremamente complejos los

. cuales no pueden parar de un momento a olro, 8s por esto que la conectividad
. inmediata y siempre activa entre las diferentes estaciones de trabajo y entre las :

-diferentes ramas de las organizaciones es cada vez mas réapida y eficaz y sus
procesos empiezan cada dia a transformarse en procesos continuos sin
ninguna perdida deliberada ni involuntaria de tiempo herramientas como el
Messenger o como Nez‘&#eetmg por nombrar algunas han Hevado la
mmumcac;ifm intra organizacional y con jos clientes y proveedores a niveles
que diez -afos. atras no al canzariamos g imaginamos, el poder estar en linea
~con todos fos clientes v a su vez con los proveedores transformo el proceso de
ventas y de entregas de mercancias ademds de saber de ultima mano e
inmediato la capacidad de venta disponible con los proveedores hace gue la
satisfaccion del cliente sea cada vez mejor y que su recordacion de ia
orgamzamén sea mas duradera ' :

A medida gque avanzamos, se han desarmiiax:ia mefaras para la captw‘a
transporte, almacenamiento y procesamiento de informacion. El entorno de ias
fedes ha mostrado un progreso en muy corto tempo manejando el intercambio
‘de informacion en tiempo muy corto, al mzsmn t;empa proporciona seguridad en
el franspnﬁa de ias datos. .

Las redes en ganefai mnsiaten en compartir recursos, unc de sus ab;etms es

4 :-f.sermxtxr que toda la informacion este disponible para cada uno de los usuarios

8 portar la localizacion del recurso o del usuario, También

-varias' fuentes alternativas de suministro.y una fiabilidad, es por
_hoy en dia no solo las empresas ven la necesidad de contar con
_ herramtemas tecnoldgicas para suplir necesidades frénte a la comunicacion
sino-que también acceden a un sin numero de pas:bzlidades y facilidades que
ofrece la tecnologia ¥ més aun cuando estos avances permiten desarroliar un
mejor dasempeﬁe de la empresa, la cual, al interactuar con los usuarios realiza
un anglisis para dar res;zuesta a ia neces&dades en comun, Ecgranda una mayor
satzsfamén ;
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2. RESENA DE OPTIMIZA -

OPTIMIZA, se conformé en el afo 2002, como respuesta a las necesidades dg
~ las empresas colombianas referentes a la viabilidad de adquirir soluciones

- . tecnoiogicas de software, abiertas, robustas, flexibles, escalables, integradas,
- enforadas al usuario final y de costo moderado, que les permitieran

‘concentrarse en el objeto de su negocio y que a la vez les proporcionaran las
herramientas necesarias para seguir siendo competitivas o bien fornarse en
competitivas dentro del sector donde se desenvuelven.

" Partiendo de las anteriores premisas y aprovechando ta exiraordinaria dinamica

- que desde hace mas de diez afios ha fenide la Industria Uruguaya de .
Tecnologias de la Informacién (T1), su experiencia internacional y el alto valor

agregado que involucran sus soluciones, incluyendo la aplicacion de las
mejores practicas empresariales, OPTIMIZA ha seleccionads y obtenido la
representacion exclusiva para Colombia de compafias de desarrollo de
. lecnologia de ese pais, especializadas en ofrecer soluciones para:

- Business intelligence (Bi)
Enterprise Resource Pianning (ERP}
Core Banking (CB)

Point of Sale (POS)

OPTIMIZA tas implements, soporta, mantiene y ofrece ia constiltorfa
_relacionada tanto estratégica como en dreas de procesos y gestion.




- 3.0BJETIVOS
3.1. Objetivo General

L --Presentar una propuesta a la empresa, con el fin de generar una mejora que
permita tener una red fiable, manejable, adaptable v escalable, cubriendo las
necesidades basicas, tales como la comunicacion de los . dispositivos, la
seguridad t6gica y fzs:ca de la red.

3.2. Objetivos Especificos

s Se dfagneshca ei estado f' sico de ia red a nwei de cableado, canaletas,
tomas, c;amecwfes y centro de cableado.

"« Se revisa'la c&m%xtén entre los host, evaiuanﬁa fempos de respuesta y
fattas de canacimdad

® Se analiza-entre ias distintas areas de ia empresa sus diferentes fipos y
clases de mnemﬁn ,

« Conia ayuda de la informacién recolectada, se verifican los niveles de

seguridad y se identifican las caracteristicas de la red en las capas ﬁe red v
aplicacién, :




4, FACTIBILIDAD

4.1 Factibilidad Técnica

- La propuesta desde ef punioc de vista tecmco es reahzab!e debldo a gue en ef

mercado se encuentra ios diferentes equipos y dispositivos de comunicacién
gue daran soporte ala implementacion de. la propuests de solucion de 1a red.

4.2 Factibilidad Econémica

Optimiza evaiuaré los costos de Ia pmpzsesta oy damdira si-es wabie 0 no,
basandase en el presupuesto del 2007.

4.3 Factibitidad Operacional

El levantamiento de informacion gue se reahzc en la emps’esa QOptimiza,
determinGé que fa red de comunicaciones locales, - soluciand militiples
inconverientes que se presentaba con el mangjc de la informacién en las
dependemias que alll funcionan, o cual garantizan un acuerdt} entre los

e usuarios de ia red.

Por fo tanto, tadas las recomendaciones sobre la optimizacion de la misma
deberan ser aprevachaﬂas para el beneficio de ia empresa.

o




5. PLANTEAMIENTO DEL PROBLEMA

Mediante el estudio que se le realizo a la empresa OPTIMIZA se verifico due en
la infraestructura fisica de sus redes, tiene algunos deterioros en & recorrido

. 'del cableado, ademas la falta de canaleta en algunos sectores, y algunos

- conectores desgastados hacen que la red este propensa a sufrir mayores
dafios. Por este concepto para la infraestructura fisica se realizaran mejoras en
algunos tramos del cableado, con mayor profundidad en los centros de
computo, que es donde se presenta mayef averia ya que hay canaletas
ab;&rtas y cabfead& desgastado.

| {%io hay segumi&d ni administracién de usuarios y ia cantidad de colisiones es
alta, por no estar segmentaﬁa 1a red.
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" 6. ALCANCE

* Nos enfocaremos principalmente en el mejoramiente de la parte fisica de la red
-y de las politicas de seguridad que tienen que seguir para tener una red mas
" confiable, :tn&gii;a:_r_‘a}_te la aplicacion de VLAN. £ R -

~ Las VLAN per_.}r_'nizéﬁ que los administradores de red organicen las LAN de forma
i0gica en lugar de fisica. Esta es una ventaja clave. Esto permite que los
~ administradores de red realicen varias tareas:

. Trasladar faciimente las estaciones de trabajo en la LAN
-~ Agregar facilmente estaciones de trabajc a la LAN
- Cambiar faciimente la configuracion de la LAN
Controlar facitmente el trafico de red
Mejorar la seguridad

x ™ .... ._ .‘ :




7. MARCO TECRICO

. El siglo XX se ha visto conmocionado por una revolucién mas grande que las
de ofros siglos. La revolucion de la informacion y mas atin el del intercambio de
~ ésta, nunca antes se habia contemplado tanta cooperacién y convergencia de

~ tecnologlas y personas. Con las redes telefonicas y dé datos se comenzé Ia
revolucién de la informacion, iniciaimente se utilizé la red telefénica para
_transmitir datos. Hoy en dia ocurre 1o contrario, debido a que las redes de datos
son mas aptas desde su construccién para integrar varios servicios.

Las redes de datos estdn permitiende que todas las tecnologias que surgieron
estén. siendo infegradas hacia un mismo ente de comunicacién, ahora la
interconexion de estas redes esta permitiendo la centralizacion, concentracion
y almacenamiento de la informacion dispersa por los continentes, agilizando el
trabajo, el comercio, los negocios y demds situaciones cotidianas.

A comienzos de la era de fa informética, los principales actores de esta
‘evolucion eran equipos costosos, grandes, complejos v lentos en comparacion
& los acluales equipos donde toda la informacion era clasificads y procesada
_para. entregar un resultado organizado, hoy en dia estos equipos con los

~adelantos en ofras dreas de investigacién como la microelectrdnica y la

ingenieria de materiales llevaron fos antiguos modelos, lenfos y costoscs, 2
equipes del uso diario, hasta casi convertilos en equipos de primera
necesidad, tan baratos que una persona con un ingreso promedio puede
adquirir. Con todas estas ventajas, no es exirafa la integracién a gran escala
de elios. El advenimiento de tecnologias mas accesibles al comin de personas,
hacen que tratemos de plasmar todas las necesidades de comunicacion para
peder utitizarlas en una red de datos dnica. '

| 1.3 Topologia Fisica de la Red

La topologia es el mapa o plan de la red. La topologia fisica describe como se

distribuyen los cables ¥ Ia topologia 16gica v elécirica como se vehiculan los

datos, es decir, la topologia fisica es la descripcién del camino que unen los

cables para. unir los nodos: la topologia  l6gica explica como fluyen los

~ mensajes hasta las estaciones existen varias formas de topologia fisica que
son: (1, W .

| 7.1.1 Topologia de estrefla

En esta topologla todos los nodos se encuentran conactado a una ubicacion
central comun, es decir que todo el cableado se encuentra conectado a un




dispositivo central sr uno de los enlaces falla, solo fa ftara Inc. parte de la red y
el resto de esta no'se vera af&ctaaa ; -

' 7.1.2 Topologia en maila |
Conecta a todos los s:i;spasﬁwas de la red y proporciona una ruta para c;acfa
dispositivo, pues t&dos se encuentran interconectadoes entre si.

7.1.3 '?apafégia de bus _
Conecta miiltiples dxspasstivas a.un cable g:mncfpai ¥, & veces se denomina
backbone, una de sus ventajas son el costo y la factibilidad de su instatacion;

pero si el backbone normalmente utilizada las wan, si esta falla el resto de la
red se ve smameme afectada.




7.1.4 Topologia de anilio

Cada dispositivo de la red se encuentra conectado con ofros dispositivos, el
cable no tiene principio ni fin,

7.1.5 Topologia de aniflo doble

Una topologia en anifie doble consta de dos aniflos concéntricos, donde cada
host de la red esta conectado a ambos anillos, aungue ios dos anillos no estan
conectados directamente entre si. Es andloga a la topologia de anillo, con la
diferencia de que, para incrementar ia confiabilidad y flexibilidad de la red, hay
un segundo anillo- redundante gque conecta los mismos dispositivos. La
topologia de anillo doble actia como si fueran dos anillos independientes, de
los cuales se usa solamente uno por vez.

7.2 Componentes de la Topologia Fisica
7.2.1 Normas y estandares requeridos para el sistema de cableado




ANSIHtia/EIA 568-a Comercial building telecomunications cabling estandar
{octubre 1995). Documento principal que regula todo lo concerniente a
sistemas de cableado estructurado para gdificios comerciales en cuanio a
. servicios de voz, datos, imagen v video, -

ANSI/EIAITIA-568 Comercial building estdndar for telecomunication
pathways and space (octubre 1980} documento que especifica los
estandares - para los conductos, pasos y espacios necesarics para ia
instalacion de sistemas estandarizados de felecomunicacion.

ANSIEIAITIA-570 residencial and Light comercial telecommunicaction
wiring standard {junic 1991)especifica normas para la instalacidén de
sistemas de telecomunicaciones en 4reas residenciales y comerciales de
. baja densidad

ANSHTIAIEIA-806 The administration standard for the telecommunications
infrastructure of commercial building {febrero - 1893).Regula y sugiere los
metodos para fa administracion de los sistemas de telecomunicaciones. La
administracion se refiers a documentacion, efiquetado, planos, reportes v
hojas de trabajo. .

- ANSHUTIAIEIA-607  Commercial building  grounding  and bonding
requierements for telecommunications {agoste  19884). Regula las
- especificaciones  scbre los  sistemas de terra para equipo de

* telecomunicaciones.

TIA/EIA TSB-36 Especificaciones adicionales para cables UTP

TIA/EIA TSB-40 Especificaciones adicionales  en transmisién para cables
UTPR. 1 '

TIAJEIA TSB-67 Transmission performance specifications for fial testing of
unshieider twisted-pair cabling system ~ draft (septiembre 1995}, regula tas
- especificaciones de equipos para prueba, medicién y cetlificacion de
sistemas de cableade estructurado. . '

TINEIA TSB-72 Centralized optical fiber cabling guidsfines — draf
{septiembre 1995}, regula is instalacién de sistemas centraiizades de fibra
bptica. iy

TIA/EIA TSB-75 Adicional horizontal cabling practices for open offices ~draf
{junio 1996).reguia lo concernients a espacios de oficinas abiertos u oficinas
con mucho personal, : o

IEEE 902.3i ethernet 10/100base - t-L.AN Estandariza los requerimientos
de medios y c_i‘iés’tancias para redes 10mbps. '

_« IEEE 802.3u Ethernet 10/100base t-LAN. Estandariza los requerimientos

de medios y distancias para redes 100mbps.




» ANS! x3t8.5 FDDI. Define los estandares para las redes locales de
100mbps basadas en fibra dptica o UTR.

?3 -C-a‘raciarisﬁcas‘;ﬁel cableado
7.3.1 Conectores RJ

Ef _;cﬁn{eémr RJ se ha disefiado en varios eétéﬁda-res distintos, cada uno con
- una nomenclatura. Los mas usuales son &l RJ-11 y el RJ -45,

732R411 |
Puede albergar come méximo un total de 6 pines, aungue podemos enconirario

en el mercado con los formatos de 2, 4 y 8 pines segdn la aplicacion a la cual
esten destinados. -

7.3.3RJ-45

Fueden é’lbérg_ag como méximo un total de 8 pines aunque igual que ef anterior
lo podemos. encantrar en diferentes formatos segun nuestras necesidades. Fl
mas usual es el de 8 pines, el cual se usa en a! estandar RDSL

734Cable g
~Ala hora de elegir el cable se debe tener en cuenta:
4 _cuantés equipos se van a conectar
e distribucion fisica

+ el ancho de banda gue se necesite




s la existencla de redes va. montadas o de equipos con tarjetas de red
 aprovechables, i

* las condiciones ambientales del edificio: temperatura, humedad, etc.

 Si se necesita conectar pocos equipos en una misma habitacién se podra
~ realizar con un cable coaxial, pero si se tienen varios equipos en espacios
diferentes habra gue ver un cableado estructurado como UTP o fibra 6ptica en
los casos en que las inferencias externas o las necesidades de ancho de banda
~ asifiorequieran.

 Efcable UTP esta compuesto por cuatro pares de hilos trenzados de menos de
38mm. El hilo usado es de 05mm y esta indicado para se uliizado a
temperaturas eni‘r’g -10°c 8 80%¢

El cable: E}'TP"SQ_'.cia:Siﬁca en categorias, dependiendo de la velocidad maxima
que pueda soportar.. :

10 mhz k) 100 m

20mhz | 100m

""!.GO- mhz | 1'{30- m

(38 I I O N R

100 mhz |  100m
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7.4 Topologia Légica

- La topologia 'i-é_'gisaicée una red es la forma en que los hosts se comunican a -
~ través del medio. Los dos tipos mds comunes de topologia Idgica son de

" broadcast (Ethemet) y transmision de fokens (Token Ring)

La topologia de broadeast significa que cada host envia sus datos hacia todos
los demas fost del nodo de red. Las estaciones no siguen ningun orden para
utitizar ta red, el orden es el primero que enfra, el primero que sirve, esta es la
forma en que funciona Ethemet.

-La transmision. de fokens, controla el acceso a fa red al transmitir un foken
eléctrico de forma secuencial a cada host. Cuando un host recibe un foken,
significa que el host puede enviar datos a través de la red. Si el host no tiene
ningun dato para enviar, transmite ef foken hacia el sigutente host y el proceso
se vuelve a repetir,.

7.5 Sggmezﬁt_aciﬁn_da Colisiones
7.5.1 Colision

En Efhernet, &l :sasuitada de nodos transmitiendo a la vez. Las tramas de cada

dispositivo colisionan y quedan dafadas cuando fluyen en el mismo medio
fisico. '

_Z.S._?Segmemacf‘éﬂ :

& p‘z‘-ﬁ_e_e_sé de dividir -t_iﬂ' selo dominio de colision en dos o mas dominios de
colisién de ancho de banda, con el fin de reducir fas colisiones y la congestion
de la red. ' 9"

7.6 Protocolos de Comunicaciones

El protocolo de comunicacion a utilizar en la red para permitir Ia conexién a

Internet, conexion de redes y ademas el manejo de log errores en la

transmisién de los datos es el TCP/IP, el cual administra el enrutamiento y el

- envio de datos, y controla la transmisién por medio del uso de senales de
-estado predeterminados. .

14




Dicho protocolo es cominmente utifizado por todos los cam-pu'tgderes
conectados a infernet, de manera que estos pueden comunicarse entre sf.

7.7 Direcciones 1P
774 Clase A

- Cuando esta escrito en formato binario, ef primer bit {el bit que esta ubicado
mas a la izquierda) de las direcciones clase A es siempre es 0. Los
administradores internos de la red asignan los 24 bits restantes. Una manera
facil de reconocer su dispositivo forma parte de und red clase A es verificar el
primer octeto de su direccion IP, cuyc valor debe estar entre 0 y 126. {127
“comienza con un bit §, perc esta reservado para fines especiales)
Todas Jas direcciones IP clase A utilizan solaments los primeros 8 bits para

identificar ia parte de red de la direccién,

Los tres octetos restantes se pueden utilizar para la parte de host de la
direccion, A cada una de ias redes que utilizan una direccion IP clase A se le
puede asignar hasta 16'777.214diilirecciones 1P posibles para los dispositivos
que estan conectados a fa red. ' g

7.7.2 Clase B

Los pri.-rﬁem‘s 2 bits de : una direceién clase B siempre son 10 (1 v 0). Los
administradores internos de la red asignan los 16 bits restantes. “ig

“Las direcciones IP clase B siempre tienen valores que van los 128 al 191 en su
~ primer octeto. Todas las direcciones IP clase B utilizan los primeros 16 bits
-para identificar la parte de ia red de la direccién. Los 2 ocletos restantes de la

direccion 1P se encuentran reservados pata la porcion de host de la direccion.

Cada red que usa un’ esquema de direcciones 1P clase B puede tener
asignadas hasta 65534 direcciones IP posibles a dispesitives conectados a su
rad. g :

- 7.73Clase C

“Los 3 primeros bits dé. una direccion clase C siernpre son 110 {1, 1 v 0). Los
administradores intemos de fa red asignan los 8 bifs restantes.

5 .




Las direcciones IP clase C siempre tienen valores que van 192 al 223 en su

primer octeto. Todas las direcciones 1P clase C utilizan los primeros 24 bits

para identificar la porcién de red de la direccion, Sclo se puede utilizar el Glimo
octeto de una direccion IP clase C para la parte gue corresponde al host.

A cada una de las redes que utilizan una direccion IP clase C se les pueden
asignar hasta 254 direcciones P posibles para los dispositivos que estén
conectados a la red.

7.7.4 Mascara de Subred

Mascara de direceién de 32 bits que se usan en para indicar los bits de una
‘direccion IP que se ulilizan para 1a direccién de subred. A veces se denomina
- simplemente mascara. - -

TBVLAN

Una VLAN es un agrupamiento 16gico de dispositivos o usuarios, estos se
pueden - agrupar. por funcidn, departamento, aplicacién, et
independientemente de su ubicacién fisica en un segmento. La configuracién

VLAN se hace en el switch través del software’

La LAN se divide cada vez mas en grupos de trabajo conectados a través de
hackbones comunes que forman topologlas VLAN, las VLAN segmentan
logicamente la infraestructura fisica de una LAN en distintas subredes {0
 dominios de difusiéh) de forma que las tramas de difusion solo’ estan
 conmutadas entre puertos.de la misma VLAN. '

7.8.1 Los Routers de {as VLAN

El pape! tradicional del router consiste en proporcionar firewalis, administracion
de la difusidn y procesamiento y distribucion de ruta. Los swifches asumen
algunas de estas tareas, los routers siguen sendo vitales en las arquitacturas
VLAM ya que proporcionan rutas conectadas entre las distintas VLAN. Tan solo

'se utilizara un router para la conexién a internet apoyado por el firewall que
' manejarg la seguridad para Internet.
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7.8.2 Implementacion de fas VLAN

Una VLAN canforma una red conmutada queé esté segmentada légicamente por
funciones, equipos de proyectos o aplicaciones, sin tener en cuenta ia
~ ubicacion fisica de los usuarios. Cada puerto del swifch puede ser signado a
‘una VLAN. Los puertos asignados a ia misma VLAN comparten estas
difusiones. Los puertos que o pertenezcan a esa VLAN no comparten estas
difusiones. Con esto se maneia 2l rendimiento general cie la red. Exisien tres
métodos de 4mp£emema€:it§n VEAN:

» VLAN de Fuarte Central: a todos los nodos conectados a los puertos
~de la misma VLAN se le asigna el mismo 1D de VLAN. Logrande que la
red sea mas eficaz.

« VLAN Estaticas: puerios de un swifch que se asignan estaticamente a
una VLAN, se mantiene la configuracién asignada hasta gque se
cambian.

+ VLAN Dinamicas: Puertos de un switch que se pueden determinar
automaticamente de sus fareas VLAN, que s& basa en el
direccionamiento MAC, direccionamiento 1ogico 6 el tipo de protocolo de
los paquates de datos.

A medida que las subredes IP han crecido, los administradores han buscado
formas de utilizar su espacio de dfrec»::{onamienm cor mas eficiencia. Aqui se
presenta una fecnica que se denomina VLSM (MASCARA DE SUBRED DE
LONGITUD V&RiABLE} Con VLSM, un administrador de red puede usar una
mascara larga en las redes con pacas hosls, y una mascara corta en las
subredes con muchos hosts.

' VLSM se desarrdilo por los siguientes mc}twos

« -Lacrisis del direccionamiento. '

o Lafuerza de tareas de ingenieria de Internet &denﬁﬁw dos problemas en
1802
La escasez de direcciones de red clase B IPv4 no asignadas.
El rap;do aumento del tamafio de fas tablas de enrutamiento de internet.

Las s;gu;entes son algunas soluciones a corfo plazo para la escasez de
direcciones 1Pv4: ;

= Ladivision en subredes 1985, _

La divisién en subredes de longitud variables en 1987.

El enrutamiento inter dominio sin clase en 1983,

Las direcciones IP privadas.

La traduccion de direcciones de red {NAT).

® & 5 ®
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VLSM se utitiza por los sagwentes motivos:
» La solucién dfefmtsva es IPv8 con espacio de direccionamiento de 128
bits,
» Permite obtener 34%1.2‘83.366.920;938.463.13?4460?.43’!-}-68,2‘21: A58
direcciones.

Para poder implementar VLSM, un administrador de red debe usar un protocolo
de enrutamiento que brinde soporte para &l Los roufers Cisco admiten VLSM
con los profocoles de enrutamiento OSF’F 18-1S integrado, EIGRP, RIP v2 y
enrutamiento estétmr:

Los s;gwemes tspcs de profocoilo admiten VLSM:. OSPF, iS-IS mtegradn
EIGRP, RIP v2 enrutamaento estatico.

VLSM permite que una organizacién ulilice més de una mascara de subred
denfro det mismo espacio de direccionamiento de red. La implementacién de

VLSM maximiza la eficiencia del direccionamiento y con frecuencia se a3

coNonCe wmc dms;én de subredes en subredes. -

2981074

Los pm‘tawlas de anrutamfenm con clase necesitan que una ‘sola red utilice Ia

‘misma mascara: de subred. Por ejemplo, una red con la direccitn de
192.168.187.0 puede usar solo una mascara de subred, por ejempio
255 255.286.0.. -

'Gn profocolo de enruiamienm que admite VLSM le confiere al administrador de
red la libertad para usar distintas mascaras de subred para redes gue se .
enwemran dentro de un sistema auténomo.

18




- La'direscidn dividida n subwedes es 172.18.22.0120
© La forma binaria &% 1001 100,000 100008
- Ls dimesion VLSM ss 1721632028

| Li forma binaria es $0101100.00090000 ¢

172.46.32 Li26
1729832 64176
1721632 12828
1721632192128
172 4B 0T

Network Subred Subred Host
VLSH

La siguiente figura muestra un ejemplo de como un administrador de red: puede
usar una mascara-de 30 bits para las conexiones de red, una mascara de 24
bits para las redes de usuario e incluso una mascara de 22 bits para ias redes
con hasta 1000 usuarios.

7.8.3 Desperdicio de Espacio

Ahora se explicars como determinados esquemas de direccianamiento pueden
desperdiclar espacio de direccionamiento. '

En el pasado, se suponia que la primera v la tltima subred no debfan utilizarse.
El uso de la primera subred, conocida como la subred cero, no se
recomendaba debido a la confusién que podria producirse si una red 'y una
subred tuvieran la misma direccién. Este concepto también se aplicaba al uso
de ia dltima subred. conocida como la subred de unos. Con fa evolucion de fas
tecnologias de red y ef agotamiento de las direcciones 1P, el uso de la primera
y la titima subred se ha convertido en una practica aceptable si se utilizan junto
conVLSM. - e 8

En la Figura, el equipo de administracién de red ha pedido prestados tres bits
de la porcion de host de Ja direccion Clase C que se ha seleccionado para este
- esquema de direccionamiento. Si el equipo decide usar la subred cero, habra
_ 0cho subredes utilizables. Cada subred puede admitir 30 hosts. Si el equipo
- decide utilizar el comando no ip subnet-zero, habra siste subredes ulilizables




con 30 hosts en cada subred. Los routers Cisco con la versidn 12.0 o posterior
del 108 Cisco, utilizan Ia subred cero por defecto.

A continuacién, cada una de las oficinas remotas de Sydney, Brisbane, Perth y
Melbourne puede tener 30 hosfs. El equipo se da cusnta que tiene que
direccionar los fres enlaces WAN punto 2 punte entre Sydney, Brisbane, Perth
y Melbourne. Si el equipo utiliza las tres Ultimas subredes para los enlaces
WAN, se usaran todas las direcciones disponibles y no habra mas espacio para
el crecimiento. E! equipo también habra desperdiciado las 28 direcciones de
host de cada subred simplemente para direccionar tres redes punto a punto.
tste esquema de direccionamiento implicaria un desperdicio de un tercic def
espacio de direccionamiento potencial. '

" 30 hosts
¢ Y92 IERART BART

THR. 168, 187 32007
30 hosts

e Km&bausm .
192168187 027 TR IBR AT 9BI2T

30 hosts : 30 hests

Este fipo de esquema de direccionamiento es adecuade para las LAN
pequenas. Sin embargo, representa un enorme desperdicio si se utilizan

conexiones punto a punto.




. 3hosts
— 192.168.187.64/27

M Brishang

TRRABE T 32T
. 3hosts

. 492 188 98T D27 : 142168 187 96727
30 hosts _ s ¥ bosts
7.8.4 Cuando usar VL.SM

Es importante disefiar un esquema de direccionamiento que permita el
crecimiento y no implique el desperdicio de direcciones. Esta pagina permitira
gnalizar la manera de usar VLSM para evitar ef desperdicio de direcciones en '
los enlaces punto a punie.

Como se muestra en la Figura, el equipo de administracion de red ha decidido
- evitar el desperdicio debido al uso de la mascara /27 en los enlaces punto a
punto. El equipo aplica VL.8M al problema de direccionamiento. :

| 30 howts
& - 192,168 187 54427
| 192.188.187.32

Melbourns
1HE.IBE. 18T 8677
30 hosls

152,168,167 027
30 hosts



Para aplicar VLSM  af prc«i:rlema de direccionamiento, el eguipo divide la

- direccion Clase C en subredes de distintos tamaiios. Subredes més grandes se

‘crean para las LAN. Se crean subredes muy pequefias para los enlaces WAN y

ofros €asos espemates Una mascara de 30 bits se utiiza para crear subredes
con sélo dos direcciones de hast validas. Esta es la mejor solucién para las
conexiones punm a punto. El eguipo tomara una de las tres subredes que
anteriormente. quedaba asignada a los enlaces WAN vy la volvera a dividir en'
subredes con una mascara de 30 bits..

En el egempm ei equipo ha tomado una de las Ultimas tres wbredes la subred
B, y la ha dividido nuevamente en varias subredes_ Esta vez, el equipo utliiza
-una mascara de 30 bits. Las siguientes tablas demuestran gue después de
“apiicar VIL.SM, el equipo posee ocho intervalos de direcciones gue se pueden-
usar para los en%aoe& punto a punto.




. 30haste
- 1521688187 ﬁéi‘??

. 30hess
B2 R BT 22T

-s_smfés?;ﬁm : 182 YBR.ABT SBIY
30 hosts 3 hosis

7.8.5 Calculo de subredes con VLSM

VLSM ayuda a manejar las direcciones [P. En esta pagina se explicard cémo
 usar VLOM para establecer méascaras de subred que cumpian con los
E reqwsstas del enlace o del segmento. Una mascara de subred debe satisfacer
tos requisitos de una LAN con ung mascara de subred v los requisitos de una
WAN punto a punto con ofra mascara de subred.

dese B 1723800118

£l ejlemplo muestra una red que necesita un esquema de direccionamients,

El elemplo incluye una direccidn Clase B de 172.16.0.0 y dos LAN que
requieren al menocs 250 hosts cada una. Si los miders usan un protocole de
enrutamiento con clase, el enlace WAN debe formar una subred de la misma
red de Clase B. Los protocolos de enrutamiento con clase, coma por ejemplo
RIP v1, IGRP y EGP, no admiten VL.SM. Sin VL.SM, el enlace WAN necesitaria
la misma mascara de subred que los segmentos LAN. La mascara de 24 bits
de 255.255.255 0 puede admitir 250 hosfs.



Clase B dividids oo syubresss soma 255?552&50

172 AR 204

172.16.4 004} {172 16.3.0024

El en;aca WAN sdlo neceszfa dos ﬁ;recczoms una para r:a&a router. Esio
sigrifica que se han desperdwlads 252 direcciones.

- Sl se hubiera utitizado VLSM, todavia se podria aplicar una mascara de 24 bits
-en los segmentos LAN para los 250 hosts. Se podria usar una mascara de 30
bits para ef enlace WAN dado que sélo se necesitan dos direcciones de host

Agui se muestra donde se pueden aplicar las direcciones de subred de acuerdo
a los requisitos de cantidad de host Los enlaces WAN usan direcciones de
subred con un prefijo de /30. Este prefiio sdlo permite dos direccionss de host
lo gue es justo lo suﬁcien{e para Una conexién punto & pumo entre un par de
routers. :

F2AB.2 A

72164028 fmel g 172 16.2.0024

 Kusta Lumpue " Bangkok




E1 730 significa que se pferden menos d:fecmams - _
Las direcciones de subred uilizadas se generars cuando ia subred
3?2 16 32 0120 se divide en subredes /28.

- ta dinsccion dividida en subredes
La forma binania es 10107100.00010000

-1?2:3632{51253 et

- La dimsociin VUSM es 17218 592 0728
La farms bmaﬂa £8 HOTIBIBO01 0000 DTG

172483 00
VIR R N BT
172.18.52.12828 .
1T2A6.32 19208
1F218 25006

Red Subred Subred  Host
: WLSM

" Para calcular i':as 'd'iraccienes de subred que se utilizan en los enlaces WAN,

siga subdividiendo una de las subredes /26 que no se utilizan. En este gjamplo
172.16.33.0/26 se sigue subdividiendo ton un prefijo de /30. Esto pemme
ebtener cuatro bits de subred adicionales y por Ic tanto 18 {24) subredes para
las WAN, Cémc cai{:uiar un sistema VLSM.

Detivado de

subred 1721632 5440 128 35000 1432

172,16.33 4130

172,18.38 85 172,192 12328

i ; ' . 296,32, 19858
Hetbuado de 172 163312750 e
subred 172.16.33.0/26

- Mascars de 30 bits pare 2 hosts | Bdscars e 26 bite g B2 hogts
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VLSM se puede usar para dividir en smb%a_ciﬁs una direccidn que va estd
dividida en subredes. Se puede tomar a modo de ejemplo, direccion de subred

- 172.18.32.0/20 y una red que necesita diez direcciones de host. Con esta
~ direccion de subred, existen 212 — 2 6 4094 direcciones de host, la mayoria de
- las. cuales quedardn desperdiciadas. Con VLSM es posible dividir
~172.16.32.0/20 en subredes para crear mas direcciones de red con menos
- hosts por red. Cuando 172.16.32.0/20 se divide en subredes dande como

resultado 172:16.32.0/26, existe una ganancia de 26 ¢ 64 subredes. Cada
subrad pued e adm;tzr 26 -2 6 62 hosts.

Para aplicar. VLSM en 172.16.32. {}!26 Siga Ies pasr:ss fue aparecen a

continuaci ém

+ Pasot. Escnbm 72.16.32 0 en su forma binaria.

« Paso 2. Trazar una linea vertical entre el bit nimero 20 y 21, tal como
aparece en la Figura A. El limite de subred original fue /20.

» Paso 3. Trazar una linea vertical entre el bit nimero26 y 27, tal como
aparece en la Figura A. El limite de subred original /20 se extiende a sl
bits hacia la derecha, convirtiéndose en /28,

= Paso 4. Calcular las 64 direcciones de subred por medio de fos bits que

8 encuentran entre las dos lineas verticales, desde e menor hasta el
- Mayor vaior. La figura muestra las primeras cinco subredes disponibles.

Es lmportania rec:erdar que se pusden seguir subdividiendo sdio las subredes
no utilizadas. Si se utiliza alguna direccion de una stbred, esa subred ya no se
puede subdividir mas. En Ia Figura B, se utilizan cuatro numeros de subred en
las LAN. La subred 172.16.33.0/26 ro utilizada se sigue subdividiendo para
utilizarse en los enlaces WAN.

7.8.6 Unificacion de rutas con VLSM

Cuando se ufiliza VLSM, es importante mantener 1a cantidad de subredes
agrupadas en la red para permitir la unificacién. Por ejemplo, redes como
172.18.14.0 y 172.16.15.0 deberian estar cerca de manera que los routers soio
tengan que paseer una ruta para 172.16.14.0/23.

El uso de enrutamiento entre dominios sin clase (CIDR) y VLSM evita ei




desperdicio de direcciones y promueve la unificacién cel resumen de rutas. Sin
el resumen de rutas, es probable que e enrutamiento por el backbone de
- Internet se habria desplomado antes de 1997,

200, 19G.48.0/22

200, 190,46 0020

200.199.520022 |

00,599.58. 0721

‘La F;gwa muesira como el resumen de rutas reduce ia carga de los roufers
corriente arriba. Esta compleja jerarquia de redes y subredes de varios
tamafnios se resume en diferentes puntos con una direccion prefijo, hasta que fa
red completa se publica como sola ruta unificada de 200.199.48.0/22. E|
resurmnen de ruta o la superred, sélo es posible si los roufers de una red utilizan
un protocoio de enrutamiento sin clase, como por ejempio OSPF o EIGRP. Los
protocolos de enrutamiento sin clase llevan un prefiio que consiste en una
direccidn 1P de 32 bits y una mascara de bits en las actualizaciones de

- enrutamiento. En la Figura, el resumen de ruta que finalmente llega al
~ proveedor contiene un prefijo de 20 bits comUn a todas las direcciones de la
organizacion. Esa direccion es 200.199.48.0/22 & 11001000.11000111.0011.

‘Para que e resumen funcione, las direcciones se deben asignar
cuidadosamente de manera jerarquica para que las direcciones resumidas
compartan ta misma cantidad de bits de mayor peso.

Es importante recordar las siguientes regias:

o Un router debe conocer con detalle los numeros fde las subredes
conectadas a él.

» No €3 necesario que un rouler informe a los demas mu{e{s de cada
subred si el router puede enviar una ruta agragada para un c:}ngunto de
rutas.

« Un router que usa rutas unificadas tiene menos entradas en su tabla de
anrutamiento,

oF




- VLSM aumer‘tta la 'ﬂéxibiiidaai del resumen de ruta ﬁorqae utiliza los bits de

mayor peso campamdes a la izquierda, aun cuando Jas redes no sean

_cannguas

La ruts rosumica e 152.158.96.0/20

La Figura anterior mugstra que las direcciones comparten los primeros 20 bis.
Estos bits aparecen en rojo. El bif nimero 21 no es igual para todos los muters.

- Por lo tanto, ef prefijo para el resumen de ruta serd de 20 bits de largo. Esta §56
e _.utﬁzza para caicu ar ei nimerc de red del resumen de ruta.

ia 'Si'guien?ée ﬁgzts'ra muestra que las direcciones Icampaz"tem los primeros 21 bits.

Estos bits aparece'r}_ en rojo. E! bit nimero 22 no es igual para todos los routers,

Por Io tanto, el prefijo para el resumen de ruta sera de 21 h:ts de largo. Esto se
utiliza para calcutar el nitmero de red dei resumen de ruta,

7.8.7 Configuracion de VLSM

A continuacion, se presentan los calculos de VLEM para las conexiones LAN
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de la Figura; -

497 1BRARD

3 121683084727 -
C 162.168.10.128/30 - 1

92.968.10.020/00 | T92985.00.13230  \102 9689043650

1192 1698 1006728 1oz 1881041208

60 hosts 12 hosts ' 12 hiosts

» Direccion de red: 182.168.10.0 : -

» El router Perth tiene que admitir 60 hosts, Esto significa que se necesita
‘un minimo de seis bits en Ia porcion de host de la direccidn. Seis bits
proporcionan 28 — 2 6 82 direcciones de host ;mssbies Se asigna la
subred 192.188,10.0/26 a la conexién LAN para el router Perth. :

s Los roufers Sydney v Singapur deben admitir 12 hosts cada uno. Esto
significa que se necesitan un minimo de cuatro bits en ia nporgidn de host
de la direccién, Cuatro bits proporcionan 24 — 2 & 14 direcciones de hos!
posibles. Se as;fgna la subred 192.168.10.96/28 a la conexidén LAN para
¢l roufer Sydney y la subred 192 168.10.112/28 a I3 conexién LAN para

= &l router Singapur.
- o El roufer KL fiene cwe admitir 28 hosfs. Esto significa que se necesitan
- un minimo de cinco bits en la porcién de host de 1a direccion. Cinco bits
proporcionan. 25 ~ 2 & 30 direcciones de host posibles. Se asigna ia
subred 192.168.10.64/27 a la conexién LAN para el router KL.

A confinuacién, se presentan log calculos de VLSM para las conexiones ;}unm
a punto de la Fsgura _

» La conexién de Perth a Kuala Lumpur requiere sdlo dos direcciones de
host. Esto significa que se necesita un minimo de dos bits en la porcidn

- de host de la direccién. Dos bits proporcionan 22 — 2 6 2 direccienes de -
host posibles. Se asigna fa subred 192.168.10. '%28!30 a la conexidn de
Perth a Kuala Lumpur.

+ La conexion de Sydney a Kuala Lumpur requiere s6lo dos direcciones de
host. Esto significa que se necesita un minimo de dos bits en Ia porcién
de host de la direccion. Dos bits proporcionan 22 - 2 6 2 direcciones de
host posibles. Se asigna la subred 192, 168.10.132/30 a la conexién de
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Sydney a Kuala %.umpur .
e La conexién de Singapur a Kuala Lumpur t’equlem solo dos direcciones
- de host. Esto significa que se necesita un minimo de dos bits en fa
Y : - porcion de host de la direccion. Dos bits proporcionan 22 — 2 6 2
h ' direcciones de host posibles. Se asigna la subred 192.168.10. 138!3@ a
la conexién de Singapur a Kuala Lumpur.

192968 10.0

%9&13‘3.1&5@;2?" —
'+ 192.166.10.12820 : _

1182,188.10.0/26 157, 168.10.112/28

. 80 hosts 43 hests 12 hosts

" R [ La szguzesnte conﬁguramen €s para la conexion punte a punto de Singapur a KL
: ot B Singapore(configjffinterface serial 0
Singapore(config-ififip address 192.168.10.137 255.255, 255,252

- Kualalumpur{configi#finterface serial 1
Kualal.umpur(config-ififtip address 192.168.10.138 255.255.255.257

7.8.8 chmms de broadeast con VLAN y rauters

Una VLAN es un dammm de broadcast que se crea en uno o mas switches. Ei
disefic de red en Ias Figuras A y B requiere de tres dominios de broadeast
_ .sepamdcs ' _




Figura A




La Figura B muestra como los tres dominios de broadcast se crean usando tres
- swilches. El enrutamiento de capa 3 permite que &l muter mande los paquetes
& tres dominios de broadcast diferentes.

vm& de
Ingonieria

. ViAMde
. Marcadotecnia

VLAN de
 Contablidad

Figura C

En la Figura C, se crea una VLAN con un roufer y un swifch. Existen tres
dominios de broadcast separados. El router enruta el frafico entre las VLAN
mediante enrutamiento de Capa 3. Ef swilch en la Figura € envia tramas a las
interfaces del router cuando se presentan ciertas circunstancias:

s Sies una trama de broadcast

» Siestd enlaruta a una de las direcciones MAC del router

-Si la Estacién de- Traba;ce 1 de la VLAN de ingenieria desea enviar tramas a la
Estacién de Trabajo 2 en la VLAN de Ventas, las tramas se envian a la
direccion MAC. Fa0/0 del roufer. E} enrutamiento se produce a fravés de la
direccion P de la iznterfa!'z det router Fa0/0 para la VLAN de Ingenieria.

Si la Estacién de Traba;a 1 de la VLAN de Ingenieria desea enviar una trama a
la Estacién de Trabajo 2 de la misma VLAN, la direccion MAC de destine de la
trama es la de la Estacion de Trabajo 2.

La implementacion de VLAN en un switch hace que se produzcan clertas
acciones:
= - El switch mantiene una tabla de puenteo separada para cada VLAN.
-+ 5ilatrama enfra en un puerto en la VLAN 1, el switch buscs la tabla de
puenteo para la VLAN 1.

tad
[




»  Cuando se recibe la trama, el switch ‘agrega Ja direccion origen a fa tabla
de puenteo si es desconocida en el momento.
~» Se verifica el destino para que se pueda tomar uma decision de envio,
Para aprender y enviar se realiza la bisqueda en ia tabla de direcciones
para esa VLAN solamente.

7.89 Q-peraciﬁﬁ dae las VLAN

Una VLAN se compone de una red conmutada que se encuentra logicamente
segmentada. Cada puerto de swifch se puede asignar a una VLAN. Los puerms
asignados a la misma VLAN comparten broadcasts. Los pueros gue no
pertenecen a esa VLAN no comparten esos broadcasts. Esto mejora el
desemperio de la red porque se reducen los broadcasts innecesarios. Las
VLAN de asociacion estatica se denominan VLAN de asaciacion de puerto
central y basadas en puerto. Cuando un dispositive entra a la red. da por
sentado automaticamente que la VLAN esta asociada con el ;}usarm ai que se
conecta.

Los usuarios conectados al mismo segmento compartido comparten el anche
. de banda de ese segmento. Cada usuaric adigional conectado al medio
compartido significa que el ancho de banda es menor y. que se deteriora sl
desempefio de la red. Las VLAN ofrecen mayor ancho de banda a los usuarios
- que una red Efhemnet compartida basada en hubs. La VLAN por defecio para
cada puerto dei swifch es ia VLAN de administracién. La VLAN de




‘administracién siempre es Ta VLAN 1y no se {}uede borrar. Por lo menos un
puerto debe asignarse a la VLAN 1 para poder gestionar el swifch. Todos los
. demas puertos en el swifch pueden reasignarse a VLAN alternadas.

~Las VLAN de asociacién dindmica son creadas mediante software de

administracion de red. Se usa CiscoWorks 2000 o CiscoWorks for Switched
internetworks para crear las VLAN dinamicas. Las VLAN dindmicas permiten la
- asociacién basada en la direccion MAC del dispositivo conectade al puerio de
switch. Cuando un dispositivo entra a la red, e! switch al que estd conectado
consulta una base de datos en el Servidor de Configwacsén de VLAN para la-
asociagion de VLAN '

En la asociacién de VLAN de puerio central basada en puerto, el puerto se
asigna a una asociacion de VLAN especifica independiente del usuario o .
sistema conectado al puerto. Al ufilizar este método de asociacion, todes los
usuarios del mismo puerto deben estar en la misma VLAN, Un selo usuario, o
varios usuarios puedén estar conectados a un puerto y no darse nunca cuenta
de gue existe una VLAN. Este métode es facil de manejar porque no se
requieren tablas de busqueda complejas para la segmentacion de VLAN.

34




i,a fancidn de enrulamiento
interconsata las VLAN

12.168.1.0,7192.168.2.0 "192.168.3.0

LA ke T T P R 4 8 e b e v e L e e

 Dominios de

- broadcast de
ia capa de

- gnlace de

Pusrtnzs da

Los admmrstradares de red son resmnsab es por sanﬁgurar as VLAN de forma
estatica y dinamica.

Los puentes filtran el tréfico que no necesita ir a los segmentos, salvo el
segmento destino. 8i una ramsa necesita atravesar un puente y la direccion
MAC destino €s conocida. ef puente stlo envia ia trama al puerto de puente
correcto. Si la direccién MAC es desconocida, inunda la frama a todos los
puertos en el dominio de broadcast, o la VLAN, salvo el puerto origen donde se
recibic la trama. Los swifches se consideran como puentes multipuerto,
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¢ Unia frangsimision broadcast consisle en un solp paguete de dalps que se
| eveia ot swatch, donde se copla y se envia @ todos los notios de fa ed, B
i nocko origen agregs 8 los paquetes una dircocidn broadeast que especifics
1 gue el paguets se debe snviar 3 todos los nodos desting posibles.
i Entonces, los paguetes se envian ala red. B switch copls los pauetes v
{ ios ez 8 todos ios nodos de i red.

7.8.11 Tipos de VLAN

En esta pégi.na"se'-de.scﬁ-:ben tres asociaciones basicas de VLAN que se utilizan

" para determinar y controlar de qué maners se asigna un paguete, en esta

pagina se describen tres asociaciones basicas de VLAN que se utilizan para
d&teﬂnina-r y controlar de que manera se asigna un paguste
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 Etenfoques puede cambiar el desempefio
Basado en puerto | - Basadoen Capa 3

Basado en MAC

Establecer una membresia a una VLAN

Maximiza el desempeno de envio




Membresia por puerto

Requiere filtros, afecta ef desempefio

Membresfa por direccion MAC

Dos enfoques de topologia fisica

3%




Comunicacién entre las VLAN

. VLAN basadas en puerto
- VLAN basadas en direcciones MAC
VLAN basadas en protocolo '
La cantidad de VLAN en un swsz‘ch varia segun dwemas facinres

Patrones de trafico
Tipos de aplicaciones =+
‘Necesidades de adminisiracién de red
Aspectos comunes del grupo
El esquema de direccionamiento 1P es otra consideracion importante al definir

- la cantidad de VLAN en un switeh.

Por ejemplo, una red que usa una mascara de 24 bits para definir una subred
tiene en total 254 direcciones de host permitidas en una subred. Dado que es
altamente recomendada una correspondencia ge uno a uno entre las VLAN y
las subredes iP, no puede haber més de 254 dispositivos en una VLAN.
También se recomienda que las VLAN no se exfiendan fuera del dominio de
Capa 2 del swilch de distribucidn,

-Ex;sten dos mé:todas principales para el etiquetado de tramas: el enface nfer-
Switch (1SL) y 802.1Q. I1SL es un protocole propietario de Cisco y antiguamente
era el mas comin, pero estd siendo reemplazado por el eﬂqaetada de frama
estandar IEEE 802.1Q.
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A medida que los paquetes son recibidos por el swifch desde cualquier
dispositivo de estacion final conectado, se agrega un identificador Gnico de
paguetes dentro de cada encabezado. Esta informacion de encaberzado
designa la asociacion de VLAN de cada paguete. El paquete se envia entonces
a los swilches o routers correspondientes sobre la base del identificador de

 VLAN y la direccién MAC. Al alcanzar el nodo destino, el 1D de VLAN es

eliminado del paquete por el swilch adyacente y es enviado al dispositivo
conectade. El etiquetado de paguetes brinda un mecanismo para confrolar i

i flujo de broadcasts y aplicaciones, mientras que no interfiere con la red v las

aplicaciones. La emulacion de LAN (LANE) es una forma en que una red de
Modo - de Transferencia Asincrona (ATM) simula una red Ethemst No hay
etiquetado-en LANE, pero la conexion virtual utilizada implica un 1D de VLAN.
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'8 ESTADO ACTUAL DE LA COMPARIA OPTIMIZA

, Qpﬂmzza suenta cen 36 estaciones de frabejo, todas en ‘buen estado, cada uno

-de lps cualés se conecta a la red. Las instalaciones estan en perfecta estado,

_ foda iz red 'se . conecta por medic de canaletas. En el cuaro de
Tetecomunicaciones, cuenta con un Router CISCO REF. 1700 (ETB conexicn
Internet), un Swifch marca TRENDNET, un Switch marca D _link, una UPS y un

~ servidor, Las instalaciones en este cuario no estan MLy bien organizadas, en
los Raks no se diférencia bien un equipo de ofro y asimismo se cuentan con
equipos sueltos, el cuarto de felecomunicaciones no presenta problemas de
humedad, pero si de ventilacion, debide a que se encuenira completamente
encerrado y no cuenta con sistermas de ventilacion aiguno.

; D8 G T S,
PO PCRL BOA4 U TR

Eerver-FT
Serverd

Clostad «PY

i e p&zs PCIS BOLII POz POT POZE POEE P‘i.l?‘ PCZE p;ﬂ;o PC.—iS P8 POIT POR PC?

8.1 Cuarto de Cableado
El cuario de cai};i&adﬁ .-sé encuentra en maiés condiciones por:

No tiene buena fluminacion,

No tiene ningun tipo de climatizacién.

Se encuentra desordenado y sucio.

En el rack ios equipos no se distinguen ¥ los cables estan reg adca; p::zr todos

los fados, esto hace que no se pueda identificar cada dispositivo

= El servidor se encuentra ubicado a iz entrada del cuarto de cableado, por
- sertan ;}equeﬁa este cuarto se corre el riesgo gue por aceidente cualquier

‘persona lo puede voitear. _
« Elacceso al personal no esta restringido, no existe ningdn tipe de sequridad
para accedsr a el

o & & @
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8.2 Componentes del Centro de Cableado

Servidor | 2 tarjetas de red, Pentium I

: de 800 Mhz, 512 Ram, 3
o+ Discos Duros de 18 GB cfu, gz
Router - cisco | (ETB conexidn Internet} | La conexién del Rouferal |
REF. 1700 : | Switch TRENDNET esta|.
f ' hecha con cable UTP|
ﬁ — ok _ . categoria 6. _ :
| Swifch | 24 puertos 10/100 mbps, La conexidén del Swifch

© . I marca TRENDNET TRENDNET al Swifch
D link esta hecha con

cable UTP calegoria 6,

| Switch 24 puerios marca D_ink
UPS | |

Las conexiones {_i_é:fas Swifch a fos host estan hechas con cable UTP categoria
Se. La topologia willizada para esta red es de Arbol.

Nota: los switch y rotiter no estan colocados correctamente en el rack estan
sueltos. - o & -

8.3 Host

e
Comercial 1 2
1 Gerencia General 1-2 : 2
{Financiero 1-2 2
- =

1

1

1

Contabilidad 1-2

Tesoreria 1

Archivo 1

| Facturacion 1 '

| Produccion 1-2-3-4-5-6-7-8-8-10-11-12-13- ' 15

1 14-15 - .

Cartera 1 1

- | Nomina 1-2 2

i Administrativa 1-2 2
. :

P

Sistemas 1-2-3
Impresoras de red




8.4 Topologia s

En la empresa OPTIMIZA manejan una estructura de red en arbol, la cual es
similar a la topologia en estrella extendida; la diferencia principal es gue no
- tiene un nodo central.

8.5 Descripcion de los switch
- TRENDnet TEG-$2400}

24 PUERTOS 10/100 MBPS SNMP Switch con opeién de modulo gigabit

El TEG-52400i de TRENDnet es un Swilch capa 2 de alto rendimiente con
administracion SNMP basada en web y provee 24 puertos 10/100 mbps v una
entrada para un modulo gigabit. La entra del modulo gigabit permite fanto fibra
como cobre, dando flexibilidad de conexion a servidores de gigabif o
backbones gigabit. Soporta VLAN, Ef TEG-S2400i de TRENDnet es poderoso v
facil de usar, reduciendo tréfico innecesario y mejorando la seguridad de la red,
a demas tiene las siguientes caracteristicas:

» 24 puertos Ethernet/Fast Ethernet 10/100Mbps. _
Entrada para modulo gigabit que soporta los siguientes modulos
opcionales:  1puerto 100Base-FX, 2 puertos 100Base-FX, 2 puertos .
gigabit cobre, 1 puerto gigabit fibra o 2 puertos gigabit fibra.

Modo de transferencia Full/Half-duplex en cada puerte 10/100Mbps.
Controf de flujo IEEE 802.3x para operacién full-duplex.

14K direcciones MAC y 4K entradas VLAN por dispositivo,

3MB buffer de paquetes y 1MB buffer de control por dispositivo,

Soporta port-based VLAN (26 grupos), |IEEE 802.1Q Tag-based VLAN y
IEEE 802 1P pori-based Quality of Service (Qo8).

- Tasa de transferencia de datos: .

Ethernet: 14,880 pps
Fast Ethernet; 148,800 pps
Gigabit Ethernet: 1,488,000 pps

® @ 9

* ® & e

- D-Link DES 1024D - Switch- 24 puertos
« Tipo de dispositivo: Conmutador
Factor de forma: Externo & .
Dimensiones {Ancho x Profundidad x Altura) 28 cm x 18 cm x 4.4 cm
Peso 19kg ' _
Cantidad de puertos 24 x Ethemnet 10Base-T, Ethernet 100Base-TX
Velocidad de transferencia de datos: 100 Mbps
Protocelo de interconexitn de datos Ethernet, Fast Ethernat

* & 8 & & @
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Caracéenstrcas Control  de- finc {:apac;daci duplex, c;@nmutader _
MDIMDIX.
Cantidad de puertcs 24 x Ethemnet 10Base-T, Ethemet 100Base-TX.
Velocidad de transferencia de datos: 100 Mbps.
Protocolo de interconexion de datos Ethernet, Fast Ethemet
Tecnologia de conectividad Cableado.
Protocolo de conmutacion Ethernet.
Tamafio de tabla de direccion MAC 8K de entradas.
interfaces 24 ¥ red - Ethernet 10Base-T/100Base-TX - RJ-45,
Dispositivo de afimentacion: Fuente de alimentacién.
Voltaje necesario : CA 100/240 V { 50/60 Hz ).
~ Consumo eléctrico en funcicnamiento: 10 vatios.

L]

s @ ® & * T & & o 9

La empresa OPTIMIZA maneja un servidor DHCP para todos los equipos
conectados a la red en, el servidor manejan direcciones estaficas, no se
manejan VLAN debido a que la mayoria de swifch con que cuentan, no tienen
puerto de configuracidn por consola, solo cuentan con un swilch que soporta
VLAN perc no tiene configuracion alguna. :

8.6 Router CISCO 1700

10/100 BASET MODULAR ADSL IN

Descripcién del producto Cisco 1701 ADSL Secunfy Access Router —
encaminador.

Proporciona un répido, fiable y seguro acceso a internet v a redes remotas a

- traves de diferentes tecnologias de acceso WAN de alta velocidad. Ofrece una
© extensa familia de caracteristicas de seguridad integradas. También
. ‘proporcicna una via de acceso a servicios como la Voz por IP o "Voice-over-iF"
y telefonica 1P a través de la convergencia de las redes de voz y datos que

ofrecen servicios de procesamiento de amada v calidad de servicic, a demas
tiene las siguientes caracteristicas:

Facir;r de forma Externo — modular
« Caracteristicas Capacidad: duplex, negemacxén autcmatma sapartes-
VLAN !
. Dimeaszcms‘ {Ancho x Profundidad x Altura) 28.4 cm x 22.1 emx 7.8
om
Peso: 1.3 kg .
Alimentacion: CA 110/230 v { 50/60 Hz )
Memoria RAM 64 MB (instalados} / 86 MB (max.}
Tipo de dispositivo: Encaminador '
Protocolo de inlerconexién de datos E!fzemez‘ ISDN, Fast E?hemef
Memaoria Flash 32 MB (instalados) / 32 MB (max.)

O A
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+ Interfaces 1 x modem - ADSL { WAN )7 1 x médem - [SDN BRI ! 1 x red

~ Ethernet 10Base-T/100Base-TX - RMJS‘ 1 xgestﬁén - auxitiar - RJ-45 |
- 1xgestién - consola - RJ-45.
+ Total ranuras de expansién (libres) Memoria |- 1 {1} x Ranura de
' expansion. '
s Cables incluidos 1 x adaptador serie ! 1 x cab! e de mcfiem 1 x cab!e de
red!ix cabte S&ﬂe

VLAP% _
¢ Protocolo de interconexién de datos Ethernet, I1SDN, Fast themez

¢ Indicadores de estado Actividad de emace estado de colision, madc".' ¢

puerto duplex, alimentacién, tinta OK.
» Dispositivo de alimentacion Adaptador de corriente — externa, -

8.7 Aplicaciones Usadas por Optimiza
8.7.1 sewidar‘tsg‘ :

Microsoft Infernet Security and Acceleration {I8A) es la solucion de cache Web

servidor de seguridad avanzado en el nivel de aplicacién y red privada virtual

(VPN)- que -permite- obtener el maximo praveﬁhc de las inversiones en

tecnologias de la mfamamaﬁn existentes al meprar la seguridad de fa reci y el -

rendimienio.

ISA Server ofrece :uha proteccién avanzada, facilidad de uso y acceso rapidoy

sequro para todo fipo de redes. Resulta especialmente conveniente para
proteger redes donde se utiizan aplicaciones de Microsoft, como Microsoft
Outlook Web Access {OWA), Servicios de Microsoft Internet Information Server,
enire otras.

ISA Server 2004 contigne un servidor de seguridad de nivel de aplicacién con |

multitud de caracteristicas que ayuda a proteger a las organizaciones de todos
los tamafios frente a amenazas, tanto internas como externas, realiza una
inspeccion minuciosa ‘de protocolos de Internef, como el Protocolo de
transferencia de hipertexto (HTTP, Hypertext Transfer Protocal), que e permite
detestar numerosas amenazas que se escapaban a los servidores de
seguridad tradicionales. El servidor de seguridad integrado y la-arquitectura de
VPN de ISA Server permiten el filtrado y la inspeccién con estado de todo el

trafico VPN, También posibilita la inspeccion de fos clientes VPN para .

soluciones de cuarentena basadas, con fo que contribuye a proteger las redes
frente a ataques que se producen a través de una conexion VPN, -

Manejan el programa [SA Server 2000 asi mismo un servidor wins para
validacién de usuarios, contrasefias y permises en la red, cada area tiene
acceso solo 2 la informacion requerida de esta forma el drea de contabilidad
solo tiene acceso 2 1a informacion Gt para ellos
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8.7.2 Suite de :Qﬁcina Microsoft Office

Microsoft Office System proporciona los componentes basicos para crear
soluciones que ayudaran a alcanzar los siguientes objetives:

» Proporcionar a los usuarios empresariales mejor acceso a la
informacién, de forma que puedan oblener ccnacrm:entﬁs mas
profundoes y fomar medidas mas eficaces.

= Mejorar la capacidad de la organizacidon para anticipar, admmistrar ¥
responder a los cambios del mercado,

« Permitir que los equipos y las organizacicnes colaboren con -raprdaz:y w5
agilidad. :

+ Aumentar la productividad individual y ei nimero de usuarios que
participan en entornos cada vez mas exigentes.

8.7.3 Sistema Administrativo Uno

El sistema UNO es un conjunto de solucionss informaticas integracdas
linealmente que permiten levar un registro y control permanente de la
informacién para la automatizacién en las diferenies areas. En elia se toma
todo el modulo financiero que abarca: tesorerfa, cartera por pagar, carera por
cobrar, contabilidad activos fijos, vy lo compenetra con el sistema comercial y
manufactura. Cumple asi con {a condicidn fundamental de integracion, que io
cataloga sin lugar a duda como un sistema a la allura de las mas reconocidas”
ERF dal mundo.

8.7.4 Servidor WINS

Los servidores de Servicio de nombres Internet de Windows (WINS) asignan
dinamicamente direcciones {P a nombres de equipo (nombres NefBIOS). Esto
parmata a los usuarios tener acceso a Ing recursos a fravés del nombre del
equipo en fugar de a través de la direccidn IP
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-8 PROPUESTA DE MEJORAMIENTO

De acuerda a la investigacion realizada en OPTIM%ZA vamos a presentar una

propuesta la cual dividiremos en fases para su optimo desarrolio y desempefio.
" Eslas fases serdn secuénciales a corto mediano v large plazo en un término de

7 u 8 meses, de acuerdo a las necesidades requeridas por los pmc:escss y
actividades de ta crgamzaciém :

Enia ver-iﬁ.cacién de la rede #égi-ca_ s& encontré que no hay grupos de usuario ni -
politicas informaticas de seguridad, establecidas en la compania. Es por esto
que se evaluara que tipe de usuarios se conectan y cual es la transferencia de
datos gue estos utilizan en la red.

9.1 Capa fisica -

Reestructuracion de la red

_ 9.2 Cabieadc

La canﬁguract 6n de ias cables debe cumplir con la norma msustmmsss

Nﬂnnahzaczan dei cableado: etiquetas, identificacion, seﬁahzamén
Colocacién de cables

Introduccion de los cables en los pafch panefs

Prusba de cables

Documentacién de cables

instalacion de swilches

Configuracion de los switches

“instalacién v configuracion de los PCs

@ @ & ® @ . & B

9.3 Normatividad

Para el caso especrﬁc:a de Q?T!MlZA nos basaremos en ia norma EIA/TIA 506

. lacual se basa en el et:quetadc del cableado.

9.3.1 Especiﬁcaczﬁms*ﬁfmm»sa&

» La norma EINTIA-605 especifica que cada unidad determinacién hardware
debe tener algin tipe de identificador dnico.

47




» Se recomienda la ulilizacion de nomenclatura neutra "PC de Maria” no es
valida porque Maria tal vez dentro de tres meses no frabajars en la empresa y
no se sabra a qué equipo corresponds.

.+ Se recomienda utilizar un identificador de sala v un identificador de conector,
“de ésta forma pa{iemas saber a gué conector de qué sala se refiere el
cableadc en si.

« Tendremos que etiguetar con el mismo nombre los ciss extramas del cabie ¥
los coneciores de pared o suelo.

+ Es recomendable utifizar una nomenclatura que nos indique los dos ax?remos
del cable. :
P E. 21PC2-01PP1P1 (Sala 21 PC2 a Sala 101 Patch Panel 1{puerto 1),

9.4 Implementacién VLSM

Se propone implementar VLSM (MASCARA DE SUBRED DE LONGITUD
VARIABLE) para dividir ja red existente en varias subredes. Esta division
pretende solucionar e problema actual de la compafia con respecto a la falta
de direcciones, ademas brinda seguridad, maximiza la eficiencia de la red
facilitando el direccionamiento y hace més facil la administracion, configuracion
y mzmztorea da la red

' Las equipos dzspﬁmbies actualmente en la empresa soportan los servicios de
VLSM por lo cual no se generaria ningdn costo en cuanto a dispositivos de
hardware.

Ahora mostraremos 1a fmma de realizar la segmentamén de la red utsitzanda
V9.8,

Tomamos una direccién p:rivada de clase C {ahora se hara de esta forma va
que no podemos trabajar con fa direccién de red de la mmpaﬂza)

S REG ‘ig.? 168.0.0 /24 MASCARA 255, 255 255.0

Yemenﬁc;} &n cu-enta el tamafio de la empresa se realizo la agrupacién en
subredes l6gicas de la siguiente manera:

‘Comercial 2 ‘Subred area administrativa
Gerencia 2 ' :
General | 8ubred drea administrativa
Financiero 2 Subred area administrativa
Contabilidad 2 Subred area administrativa
Tesoreria - 1 Subred area administrativa
_Archivo 1 Subred area de preduccion
Facturacion 1 Subred &rea administrativa
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';énea

Produccion. &zémd area de ;zradﬂmiﬁn-

L
- Cartera 1 Subred drea administrativa
Nomina 2 Subred area administrativa
Administrativa 2 _ Subred area administrativa
Sistemas 3 Subred drea administrativa
Impresoras 2 Subred area de produccion |

Se utiliza una mascara de red de 26 bits 255.255.255.192 como se muestra en
la siguiente tabla: .

|administrativa | 18 | 19248803226 | 192.168.0.62 B7 268255285182

| érea de i 192 168085 -

foroducsion | 18 | 102 1880.64/26 | 197 168084 .392,1‘}.8&;0(85 B2 ' 255285255162

Cnmn se muestra en la tabla anterior, esta dzwsat}n se tendré una capac;dad ge
aumento de ies h05£ en la red. ;

'Ahara se tendran que configurar e% servidor DH{:P para que asigne las
direcciones P de am.xerdc al area a la que carrespmda cada hos!,

También se tendra que configurar el router con 1a nueva configuracion de fa red
para que brmde enrutamiento de paquetes eﬂtre as VLAN's,

| -'_9 5 lmpiementacwn VLAN

Se propone ;mp!ementar VLAN subdmd;r la red en gmpg:as légicos agrupados
por areas funcionales. Esta divisién contribuird aun mas a brindar seguridad,
aumentar la eficiencia de la red y facilitar la administracién, configuracion vy
monitoreo de la red. :

La agmpamn de las ’v‘{..ﬁ\N se harda teniendo en cueﬂta las sui;:sredes
' pressﬁtadas en la division hecha con VLSM asi:

raa . - Area 192168033 -

- Area Araz 192188 085 -

administrativa | administrativa | 192 168.0.92 /26 |192,168.062 | 192166.0.63 | 255.255285.192 |

| _produccion | Produecién | 192.168.0,64 /26 | 192.168.0.04 | 192 160,95 | 255255255192



Ahara s& tendréﬁ qgue confi gurar ios swifches para gue admzmstrar ias VLAN ¥y
tamb;én Jos’ mufar para brindar enrutamiento entra las VLAN. e

' 86Costos

' 'Depem:isemio las ne&e&zdacﬁes de la empresa DPTIMIZA anexamos cuadio de
costos describiendo cada ITEM con su respectivo tiempo de instal améﬂ y

compra y par sugzaestc su valor estimado.

Adecuacion centro de cableado y :nﬂ:evps.tramos :dé. cable

. ‘Pescripcion Tiempo Aprox. Valor
- Aire acondicionado para centro de cableado .8 DIAS $ 1.500.000
Ventilacién Racks - - - 8 DIAS $ 300.000
Eriguetacion _ 2 DIAS $ 150.000
Cableado nuevo {trames que se necesitan) 15 DIAS £ 305.600
Mana de obra calificada N—— _ 6 DIAS $ 1,500,000 ;
TQT&L 5 39 D!&S

$ 3.755.000
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10. DIAGRAMA FINAL DE LA RED
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12. CONCLUSIONES = -

Al aplicar ia propuesta de la modificacion de fa red, se garantizard un trabajo
mas optimo, no solo en el funcionamiento de la red si no en su administracion.

Se cerﬁf ica qwe la red serd mas %gura debfdo & ia segmemmmen por
..dapanamenm . .

Se minimizaran las caidas de a red par el m&;oram:enta de cabieacfe ¥ ta
ergamzac;ém del mismo.

Al implementar politicas de seguridad y restricciones en el cuarto de cableado,
se asegura la estabri;ﬁad fisica de los eguipos, sin que exssia la intervencion de
terceros,

5 Ai a;:niicar un mrrecm disefio de VLAN, se tendré un mejor nivel de segawdad ¥
a;;mvechamiento de fared.
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