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- INTRODUCCION

Linux es un sistema operaﬁvd rmultivsuario real donde cada usuario tiene su -
propia Terminal. Linux dispone de todas las caracteristicas de los sistemas
Unix como controf de acceso a los usuarios verificando una pareja de usuario y

clave, ficheros, directores que tienen permisos. Hablaremos de los servicios '
Web. en Intranet como {Correc DNS y Servidor Web) con ef fin de. crear una -

estacion de trabajo Linux relativamente segura. Primero se intentara conseguir

" acceso como usuario "normal” para posteriormente ir incrementando sus-
- niveles de privilegio utilizande las posibles debil idades del sistema: programas
S CONerTores, conf;guracmnes deﬂs entes de los servicios o el desmfrade de

-~ claves cifradas.
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 OBJETIVO GENERAL

Proveer bases sélidas en la administracién de la segquridad  del sistema.
operativo para el use de herramientas de bisqueda de vulnerabilidades: Con -
Sistemas de deteccion de intrusos, analisis de registros, ai;aques a passwards'.- B
o secuestro de sesiones en donde se analiza como funciona y ias medfdaﬁ de o
prﬁf&ﬂi)ii}ﬂ necesaﬂas para evitarios. : i

Ty
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OBJETIVOS ESPECIFICOS

v

Verificar &l fumzcnam eni’o de ias restr;acmnes de aﬁﬁeso parg caﬁa '
sarvicio. - :

> Utilizar métodos de proteccion de informacion y de seguridad para. tas :_ '
servicios Web en ntrane%: como correc DNS, POP3, SMTP, HTTP ¥

TELNET.
» impl ementar una mfraastfuctufa de EOiUC%GﬂES que mciuyan semdarea n
" de segunda{i comunicacidn & Intranet. :
}

--Utshzar métodos de rastraas y andlisis para ewtar intrusos maliciosos de :
~Internety perdsda de informacion. :

~ Utilizar tecn icas de- ?&S’ii’&i} am}mefamen y escaneos de puertos qtse
permitan defmir un veci:o{ de ataque desde inﬁemet

Lad
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4, SERVIDOR HTTP

- | Pmtomio de Transferama de Hi pertex‘tc (Hypertext Transfer Pmtccai) £s .
-un protocolo cliente- servtd{ar que articula {os intercambios de informacidn entre -
los clientes Web y los servidores HTTP. Afiende a las necesidades de un
sistema global de distribucién de informacion como el World Wide Web. Esta
soportado sobre los servicios de conexion TCP/P, v funciona entornos UNIX: -
un proceso servidor escucha en un puerto de comunicaciones TCP (puerto B8O,

espera las soliciiudes de conexion de los clientes Web. Protocolo TCP. Se .

encarga de mantener la comunicacion y garanhzar un intercambio d datasz. tsbs‘e '
de errar&s o : : ;

HTTP 5e ‘basa en sencillas Qg}erahaénes de Sﬁisc;tz;direégﬁuesté Un cliente

on '_ - establ €ce una conexitn con un servidor y envia un mensaje con los datos de la
- solicitud. EF servidor r&sp«aﬂd& con un mensaje similar, que contiene el estado

de la operacion y su posible resultado. Todas las operaciones pueden adjuntar
un objeto o recurso sobre ef que actlan; cada objeto Web (HTML HyperText
Markup Language, lenguaje de:e marcas de hiperiexto y apncacson CGlhy, es -
congcido por su URL. _ :

ETAPAS DE UﬁA TRANSACCION HTTP |

Para una %ransaccmn HTTP se analizara los diferentes partes de esta prac&sa 8
. Cuando un cliente realiza una peticién a un servidor, se e;e{:u‘ian iGs s&gu;entes B
-'.pasns : .

< Un usuario accede a una URL seleccionando un enlace de un
- documento HTML o directamente en el campo Location del cliente Web.
< El cliente- Web descodifica la URL, separando sus diferentes partes. |

identifica el protocolo de acceso, la direccién DNS o 1P del servidor, el

posibie puerto opcional puerto 80 y el objetivo &l servidor. _
4 Se abre una conexién TCPAP con el servidor, llamando af pueﬁ{} TCP -
correspondiente. Se realiza la peticion y se envia (GET, POST, HEAD}

la direccion del objeto requerido (el contenido de la. URL que sigue a la - |

direccién del servidor}, la versién del protocolo HTTP empleada y un
conjunto variable - de  informacién, que incluye datos. sobre las
capacidades del browser, datos opcionales para el servidor.
< Ef servidor devuelve la respuesta al cliente. Consiste en un codigo de -

estado v el tipo de dato Mi ME de la ﬂfarmamaﬂ de {etema seguido de

- la propia informacion.
. Se cserra %a mnexmn TCP,

Este pmce&e se rap;te en cada acc:&sm al servidor HTTP. Por ejemplo, si se
recoge un documento HTML en cuyo interior estan insertadas cuatro imagenes,

| procesoc antérior se Tepite smso veces, una para’ e% éocumem{a HTML ¥y
cuatm para {as zmégeﬂes : ;
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A mmm DE PETICION

o El eszandar HTTP uﬁlzza tres c@manﬁ&s que represenian las: ogerac ones de :_ i
. recepcidn, envit de | nfarmaméﬂ ¥ ahaquee de estada B : ;

GET: Se utiliza para recc}ga: cualguier tpa de nfarmamoﬁ c%ai servidor. Se
utiliza siempre que se pulsa sobre un enlace o se teclea directamente a una
URL. Como resultado, el servidor HTTP envia el ciecum&ma carraspond;en%e a’
la URL seleccionada, o bien actsw un muduio CGE que geﬂera a.su vez ia ik
informacion de retc::ma ; .

GET f.cg;zgaiuﬁag.p;?no_m_nrfez_j.gazn&emifzju-an@;nfm_ pgf;c;;é HTTP/1.0

_ _-.-._.HEAD Seim;ta !ﬂf@f"maﬂii}ﬂ sabre un objeto. fi fﬂhem tamanm tg}o fecha de -
. modificacién. Es utilizado por los gesmras de caché de paginas o los servidores
Proxy, para conocer cuands es nat:esar o utilizar ia cﬁpsa qué se mamsene de .
un fichero. '

POST: Sirve para enviar informacion .al servidor, por e;empla Ios datos
contenidos en un formulario. El servidor pasara esta informacion: @ un proceso
. encargado de su tratamtemﬁ {generaimente una apifcacfen CGl). La operacion
gué se realiza’ con éa mfarma«::mn ;}Ff:};}omlonada depende - cie fa URL uithzada
“enlos fc}rmutarms ' e :

| POST /ogifsaludar. pl HTTPH 0
Accept: 7+

e nombre= ;uan&ema& —guan@ F’&fﬁf‘ pgr.co

o CORPORACION UNVERSITARIA UNITEC

Un cli ente Web selacc;cma aummaﬁaamente ios camarzdas HTTP naz;esar os L
para recoger. }a mfmmacmrz requerida por el usuario. Asi, ante la activacion de -
un enlace, siempre se ejecuta una operacién GET para recoger el ciscumema o
correspondiente. El envio del contenido 'de un formulario utiliza G&T o POST,
‘en funcién del atributo de <FORM METHOD=". "> Ademas, si el cliente Web
tiene un caché de paginas recientemente visitadas, puede utilizar HEAEJ para s
comprobar la ultima fecha de modifi caszéﬂ de un- ﬁchero antes de fraer una
nueva cczpta del mxsma ' ; . :

"_Se han ﬁefmtda al guncs c:}mandms adicionales, que sdlo estan ﬁispambies en
~determinadas versiones de servidores HTTP, que se pueden utilizar, como por
a;amp a para edstar las pag inas de un servi dar Web irabaganda en ;"emozo
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'i 2 AF@QUiT‘ECTURA WEB

: Pa;”a abrzr una pag ina Wah &n un navegadc;r s€ ’sec ea e§ serrespan{ileme URL

-~ en el hiperenlace opmtunc Una vez que se solicita esta peticion mediante el
~ protocolo HTTP yla recibe el servidor Weh, éste iocaliza la pagina Weben su »

- sistema de ﬁchems y Ea envia de vuelta al navegadc}r que la sohcﬂa S

-Ezi;t};_r f v misit io/indesx. heml

Browser

s & T ndew neml
g s - Servicor | g

Chente .- . LI ) wen

Jndex htmi ; %
' Sem&‘m o s

_ Fagara'% Arqutieatara Wab hasma i

_ .NAVEGAQQR WEB BRGW$ER

i ﬁ"EE navagaéer puede consi éera{se coma una miarfaz {de usuario- unw&r&ai’.
Dentro de sus . funciones estan la petmton de 'las paginas Web, la.

__representacaon adecuada de sus f;amiemﬁi{)s y la gestién ﬁe los peszbies errores
que se ;ﬁuedan ﬁmcjucsr RN

Posibil sdaﬁes cie e;ecumcn de gmgramas de tipo scr:pt con medeios de @bjetas &
gue permiten manipular los contenidos de los documentos. Estos lenguajes de
programacion son - VBScﬂpt JB8eript (ambas de- M{:rﬁsm&) ¥ éavaScmpt {de
Netscape), v proporcionan ias s,aaiucmnes flamadas del %aéa del cliente, client
 side y permiten realizar validaciones de datos recogidos en las paginas anfes

de enviarios al servidor. v proporci iohan un alto gradc de- mieraccmn con ei -
: usaam dentro del dacumentc : . :

: _-_Le& navegaderes p&rmiten la ejecucion de a;ah::acwnes cientm de los -
“documentos mosfrados. Las dos posibilidades mas populares son la tecnologia
~ActiveX v los applets Java. Los applets Java son pequefios programas que se -

'descargan cﬁei serv idor Weh y s& @;aautan en la JVM del navegatiar e
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'APLICAC!Q&&S MUL’HNWEL

L.as apiicamoﬂas Wﬁb rasu%ta adecuado presentarias cientra de las aphcamones '

‘muttinivel, Los sistemas tipi cos Cii ente/servidor pertenecen a la categoria de las

aplicaciones de dos niveles. La aplicacion reside en el cliente mientras que la
. base de datos se encuentra en &l servidor. En este tipo de aplicaciones el peso
del calculo recae en ef cliente, mientras que el servidor hace la parte menos

pesada, y eso que los clientes suelen ser maquinas menos potentes que los -
servidores. Ademas, esta el problema de ia actualizacion y el mantenimiento de
las aplicaciones, ya que las modificaciones a la misma has de - ser
traséadada a tCJi:iQS los césentes. :

. La capa ntermed ia es el coﬁ;ga gue el usuario invoca para recuperar ios datms -
‘deseados. La capa de presentacion recibe los datos v los formatea para
- mastraréos adecuadamente. Esta divisidn entre la capa de presentacion y la de
la logica permite una gran fiexipitidad a la hora de construir aplicaciones, ya
que se pueden tener mu t;ﬁiés mteﬁases sin cambiar la logica de la aplicacion.

La lercera c;apa consiste en los datos que gestiona la api icacién. Estos damsi
pueden ser cualquier fuente de informacion Cﬁm{) una base de daiass o
documentos XML. . _

Convertir un sistema de tres niveles a otro multinive! es facil ya que consiste en
extender la capa mtermedga permitiendo que convivan mu izp es agk;camt}ﬂes en e
: _}sgar de una sola; . - :

:Ei-ggra 2. Arguitectura Multinivel.
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E | primer Aivel ca%fste en la capa de presentac:on que ncﬁuye no sdio e%- .-
_navegadar sino también el servidor Web que es el responsable. de dar a los
:_e:f:atas un formato adecuadcs El segundo nivel est4 referido habitualmente a -
‘algun tipo de pmgrama © script. Finalmente, el fercer mve! propsarcaana afﬁ
segundc; los datos. neaesar 08 para su ejecucion, : :

Una aplicacion Web tipica r&c@gez’a datos dai usuario {pr;mer nwei) fos en\z;aré L
al servidor, que ejecutara un programa (segundo 'y tercer nivel I}, cuyo rasuiﬁadﬂ-'-'
serd formafeado ¥ presentadt} al usuario en el navegadcr - '

Swidsr
wwwwwwww ’
_ i Einmmzzﬁe 4y
. s B 2 Fi b
Pedgion : i Jﬁr.jmm FEE S U _
' WW - -~ Progama | & pivet
Browser ' Bewvidor EE gﬁ.g‘:; A
_ i Wah g @ S — ;ﬁ
“*""mmmmm : imwmwi—%ﬂmw«;. :
Cliwnbe _ﬁe’s’.ma&_ta A N RETTE
s _ ¥ ER :
CDatos | -] Sernivet
{
‘im {We%

Flguz’a 3 Arquitectura W&b c:fe tres mvele

1 3 msmme:mm DEL SERVIEOR HTTP APACHE u

Lmux viene con HTTP Apaehe instalado se deberia reaiizar una actual zacién o
ajuste de la cenfgurassen ya que a fravés de dicho proceso nos lleva a la

descarga del codigo fuente de apache, compilaci ione instaiacsﬁn {as cuaies se re a,

estudian en las e mas ses;mnes

© La versién actualt z'aci’a del 'saw {m? HTTP Apache ya que es la 'ui'ti'mé vershn o
“Apache 1.3.9. Desc;argamms el archivo Apache el cual lo sﬁuarema& en el
directorio de trabajo. Normaimente, fusrflocalfusr es la ;ms:mon usada @ara :

Sa aim&c&nar y cﬂmp: ar programas.

-:Se desc:empﬂma el pmgrama saﬂ este mmande
{roct@ford 5{*9} # tar —xzf apas?’ze “@ 3. 9 %;ar gz

Esto creara ei dfrectoﬂa apacha 1.3.9, ¢ cual contenﬁira i&des iﬂs arch;vas '
necesarios par‘a compilar el pmgrama _ :
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- 1-14'-cmapfsmzcaéﬁ DE APACHE

El sew;dm HTTP apache a5 un sistema con famcmnes basicas las cuaE@s se
- encargan de soportar modulos cargables dinamicamente los cuales realizan.

tareas como la correccién ortografica de URL dinamica, reescritura de URL,
seguimientos de cookies. Este sistema esta en desarrollo constante, por eso
siempre debemos observar el archivo install para ver cual es su configuracion
por defecto afz’sﬁai y cua%es de los modulos estan dispenible.

1.5 zEMSTALACiéN DE APACHE EN 'SISTEMA'S GﬁﬂPABGS

. Cuando tenemc:s un sistema con un frafico fuerte tenemos que actualizar un
- servidor Web lo que significa que ia cantidad de tiempo en el que e servidor

- - esta caido es el lapso de tiempo para que se reinicie 1a nueva version.

- Cuando se realiza estos pasos debemos crear un  directorio
lustflocal/apache version donde la versidn es la que instalemos para nuestro
ejemplo s& crearia el direcloric /usrfiocal/apache_1.3.9 e instalamos apache
ahi, para realizarlo debemos modificarlo en la opcidn prefix cuando se ejecute,
feconfigure ya  después de creado el directorio se hace un ‘enlace
lustflocallapache a su fusi/local/apache_1.3.9. Sise desea actualizar se puede
instalar una versidn modernizada usrflocal/apache_1.4.0. Mientras . que Ja .
- version  anterior seguira - activa, sl ya hemos senfguracio fa version
- usrflocal/apache 14.0 se debe cambiar el enlace simbolico a
- usrflocal/apache 1.4.0 e iniciar el apache nuevo. Esto hace que b-a}e-ei tiempo

de parada a lo que se tarde en introducir estos comandos, si de pronto surge
‘un-error con’ 1a nueva version podemos regresar a la anterior y ta inicie de
CPUEVO.

~INICIO Y PARABA

Linux cuenta con una c}gczﬁn nara iniciar y parar servicios del sistema sin fa
necesidad de rem ciar esm se puede realizar con el servidor apaehe '

[rood@ford] # /usrfi-c}ca::/a-pachafhmfapac-he-cﬂ stat —  Iniciar

[rood@ford] #!Lrsmaacat_i.a;)ia-ch-eﬁbi-n!apac;hecﬂ stop -  Parar

ANICIO DE APACHE"EN TIEMPO DE ARRANQUE

 Apache como viene . preinstalade con Linux -se necesita deshabaiﬁaz‘ ia
- configuracion actual para ejecutar una version compilada mas nueva, para esto
debemos. verificar gue los enlaces simbolicos apunten al a;)ache exzsteﬂta
prababiemﬁme pueden %tamarse HTTPD o ARPACHE.

CORPORACION UNIVERSITARIA UNITEC
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‘¥ 6 ?Fﬂ}ﬁﬁé DE !?QSTALSXCK}N

31 neeesntames pmbaria Es:a p{;demos hacer por medio de la pagma de inicio por.
- defecto. Para hacer esio reiniciamos el servidor por. medfa del comanéa :

[ rood@fordiroot 1# .fﬁsrﬁﬁﬁa fa:g:za-che!bfmfapaahesﬂ start

- 1.7 CONFIGURACION

Este sistema a diferencia de SENDMAIL posee un conjunto de instrucciones
faciles y sencillas de seg‘u'r' Ef cual hace que se facilite la configuracion def'
 servidor en varias configuraciones. Esta configuracion basica trabaja bien y es
" aceptable solo debemos crear nusstros documentos HTML va que perm;te
~varias configuraciones a la vez, después de creada la pagina de inicio

- cbservaremos como se paeden realizar estas ﬁefsanaixzacmnes en }053

archivos de canﬁgurac:en

ARGH!\?OS DE CGNFiG%JRACi@N

Estos archivos estan localizados en el directorio iusrf;aﬁailapache!oanf donde S
88 abserva estos tres archivos:

_;r srm..cmf- o
» a-cc'ess;-ccnf
» hitpd.conf

~ CAMBIO DE NOMBRE ’D‘E’ MAQUINAS

Es necesario. dar un nombre neuiral al servidor y establ&ser las &z‘atradas DNS-. &
CNAME o varias entradas de nombre de maquina en el arghivo fetc/hosts, con
esta opcion se puede dar varios nombres para acceder al sistema pero E.En solc
nombre real es el gue se- ne{;&sﬁa saber,

Apache usa SERVERNAME para gue lo vuelva como nombre de la maguina
del servidor Web, tan iendo un alias el cual se haga invisible a los usuarios del
sitio.

’ . e . . . EG &
CORPORACION UNIVERSITARIA UNITEC

 SECURIDAD LINUX




2, SERVIDOR DNS

. Ei Protocolo Sastema de Ncambraa de Dominio (Dama;n Name Sysfem) permite' _
& los usuarios de una red TCP/IP utilizar nombres jerarquicos v descriptivos
para localizar faciimente ordenadores thosts) y ofros recurscs en dicha red,
evitando de esta manera tener que recordar fa direccién P de cada ordenador
al que se desea acceder. Permite delegar el control sobre diferentes
segmentos de la base de datos a distintas organizaciones, pero siempre de .
forma que los datas de cada segmento estan di spcmsb es en iﬁda ia red, a
tra\ses de urs asqaema cizente~semc§ar _ -

; Las programas deﬂommaﬁes servidores de nombres {name servers) i
) .canst&tuyen la parte servidora de! esquema cliente-servidor. Los servidores de

- nombres contienen informacitn sobre algunos segmentos de la base de datos -
.y los ponen a disposicion ﬂ%& 08 ¢k entes liamacias smumomaderes s} rescfvefs

EL ESPACIO DE NOMBRES DE DOMINIO

La base de datos distribuida de DNS estd indexada por nombres de dominio. ~
Cada nombre de dominic es esencialmente una frayectoria en un drbol
invertido denominado espacio de nombres de dominio. La estructura jerdrquica
. del arbol es similar a la estructura del sistema de ficheros. UMNIX. El 4rbol tiene

una Unica raiz en el nivel superior llamada ralz (m&t} Cada rmcio del arbol

- puede ramificarse en cuaiquier nimere de nodos de mve% m‘feﬂnr La
:prafunétdad dal érbai estélmitadaa 127 niveles, Ty

'Cacfa nodo en el afboi se zdentif’ ica mediante una ethue{:a no nula que puede :

. _contener hasta 63 caracteres, exce;ata el nodo raiz, identificado mediante una -

- etiqueta nula. El nombre de dominio completo de cualquier nodo esta formado
por la secuencia de etiquetas gue forman la trayectoria desde dicho nodo hasta -
la raiz, separandc cada efiqueta de la siguiente mediante un punto De esta
formia, el nombre del nodo especifica su localizacién en la jerarquia: A este -
nombre de dominio completo o absoluto se le conoce como nombre de dominio.
completamente cualificado o Fully Qualified Domain Name (FQDN) Al ser nula -
la etiqueta que ident] fica el nodo rafz, el FQDN de cualquier nodo del arbol
siempre acaba con un punto. La tnica restriccion gue se impone en el arbol de
nombres es que los. ncdes hijos del mismo padre ier;gan euquetas diféi’&ﬂi&f&

_'Ers el e&quema jerérqmca de nombres DNS, se denomina ﬁ@mmm a cuaiquser '

' - 'subarbol del espacio de nombres de dominio. De esta forma, cada dominio

- puede conterer, a su vez, otros dominios. Generalmente, los hosts estan

~ representados por las hojas de! 4rbol. aunque es posible nombrar a un ‘host cont
una eizqueta corraspoﬁd lente a un ﬂﬁf}f{} intermedio del arbol.”

. CW{?E&W@%@E%I‘Z}%KL@ UNFTEC | |




EL ESPACIO DE NOMBRES DE DOMINIO EN INTERNET

- E esia'rhda{ DNS no émpéné muchas reglas sobre las etiquetas de los nombres”

- . de dominio, ni tampoce asocia un significado determinado a las etaquetaﬁ de un:

determmacﬁe nivel del espacio de nombres. Cuando manejamos una parte de:
-este espacio, podemos decidir el ’gni‘ﬁsadoy la sintaxis de nuestros nombres

de dominio. Sin embargo, en el espacio de nombres Infernet existente, se ha
impuesto una- estructura gie n@mbres bien defmda eapecxaimerzte en los

dominios de pnmaf nivel.

Los dominios or;gmaies de primer nivel dividian. cmgmaimen‘te ei espac:{:s de:-
- nombres de Intemnet en siete dominios: com, edu, gov, mil, net, org, e int.:
Posteriormente, - para acomodar el crecimiento y la- internacionalizacion de

5 Internet, se reservaron nuevos dominios de primer nivel que haczan referenc;a L
LA passes mdmduaias :

Actualmente, los doriios originales se denominan. dominios de primer nivel
genéricos y han surgzdo nuevas nombres que se ajustan a 105 tiempos que
corren. : o

T —

:‘lw i ;aé?

T T I

T L B e wwupmes || wwedbdies

Figura 4. Dominios por niveles = -

DELEGACION

. El sistema de nambras de dominio fue su acimm:stfactén descentraitzacfa Este .

objetivo se consigue a través de la delegacion. La deiegaman de ‘dominics

- funciona de forma parecida 2 la delegacién de tareas en una ‘organizacién. Un .

o _-'respansabie de proyecto divide el proyecta en pequefias. tareas y assgﬂa fa
iy respensabmdaé de §as mismas a dffez*entes emmeadas . _

Una argan zamon que admzn stfa un dominio puede dwﬁﬁma en subdominios.
Cada. subdc}m:ma puade ser delegado a diferentes organizaciones, lo cual

implica ‘que esa organizacién sera responsable. de’ mantener los  datos |

(registros de recurscs) de ese subdominio, Esa organizacién puede | xbremen&e'

cambiar los datos e incluso volver a dividir el dominio delegado en subdominios

y delegarlos. El dominio padre solamente contiene enlaces a los responsables

g det subdominio deiegado da forma que ;zueda hacer referencia a alios auancir.; g,
' ' 1
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o, _sa le pianieen csnsuitas sabre normbres en cimhc; subdemmm de egaci{}

e subd visién de un dam inio en subdominios y la. delegac on de dtcﬁws :
i _ﬁubﬁnm jos son cosas distintas. En primer lugar, un dominio que tenga
- capacidad de autogestion (autoridad), s&empr&e puecie decidir subdividirse en

diferentes subdominios, manteniendo él en principio la autoridad sobre todos
ellos. Posteriormente, la organizacion que gestiona el dominio puede decidir
ademas delegar Ja autoridad de algunos {o todos) sus subdominios en ofras
organizaciones. La delegacidn es una accién que siempre decide el dominio p
padre, y éste puede revocaria cuando desee, mim&méa a retomar ia autcsradad '
sobre ef subdem inio que habila deiegaﬁa ' :

) Diros
servidoras DS

Serwdﬁr Eﬁi‘siS ] '
Cliente DHS

-F‘igura 5. Resolucion de nombres de dominios

: 2 1 %NSTALI&C!QN DE UN SER\!?DQR DE DNS:

Ef smtema natural de DNS para Linux y ia mayoria de los sérvidores de UN%X ;
es Bind (Berkl ey Internet Name Domain Server, Servidor de nombres de .
dominios de - Internet Berkiey). BIND se conectara con Internet Software

- Consortium o Consorcio de Software de Internet (iSC} para asegurarse de su . -
desarrolio continuado. Cuando se escribit esto, el 1SC estaba en el desarrollo -
de un servidor DHCP : asr como en el servidor de noticias INN.

Este software de servidor es estable y sufre pocas actualizaciones. Una vez se
_ ha configurado BIND se descubre tiempo nuevos bugs y temas de:seguridad
 que deberian ser corregidos. Las nuevas caracteristicas se afiaden, pero a -
- menos gue las necesite, estas correcciones son menos importantes,

Proceso de baja v compilacion de BIND. Si su distribucidon usa software de
gestmn de paquetes, si se trabaja con una version p{ecomn ilada se debe bajar
la fuente segura. BIND aunque esta disponible con el cédigo fuente completo
para cualguiera que o desee para bajarse, puede beneficiarse el soporte 5 de
la gastran de calidad comercial de 18C.

t a mayoria de las distribuciones vienen con Bind configurado para no-root,
utitizan chroct por defecto. Sin embargo hacer el cambio es sencillo:

13
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”-'-u-'_
| Es;:zec f ica g qué UID camb iara Bind una vez que este \:mcuiadﬁ al puerto 333__ i

para ufilizar un usuario i%amacﬁa ”}amed sin ;::ﬁrmisas d& togin, simi iar a
‘nobody’ : : ¥

-G

Especifica el dsmctm“ze al que Bind se hara zhm@t a si m;sma una vez que aste :
_ arrancad{: ih&meinamed ]

- Una :f_afma incluso .rr;_as. sencilla de ejecutar Bind con chroot es descargar el
paguete Bind-chroot, disponible como paquete de confribucion en la mayoria

L delas distribuciones, 'e_in:ﬁa%aﬁe, Antes de la iﬂﬁt&?&ﬁiéﬁ? se necesitara un
Cusuario y un grupo Hamados named, al cual cambiara el servidor Bind su

UIDIGID para utifizar groupadd y useradd para crear el usuario/grupo. Algunos
paguetes utilizan holefogd para hacer un log de la informacion de Bind en
fvarflog/messages. - o :

- Otro aspecto de Bmd es la informacién que contiene sobre-la red. Cuando
- alguien hace una peticién a un servidor DNS, por lo general envian una peticion.
- pequefia por cada informacién. Por ejemplo: Configurar un fichero named conf-
gue se ha segurf:: enl que. haya sido robado del -paquete bmcﬁ c:hrast '

epﬂens{

ifParaeste shrcet se necesitan los siguientes paths
- directory “/var/named"”;

dump-file “varfimpinamed_dump.db”™; // _PATH_ DUMPF LE

pid-file *earfruninamed pid”, /1 _PATH_ PIDFILE _'
statistics-file "varitmp/named. stats™; /f _PATH_STATS
memstatistics-file "varftmpinamed. memstats”; // _PATH MEMSTA‘ES
/ Firi de los paths necesarios _
check-names master warn; /* default. */

datas ze 20M; :

zcna "localhost” {
type master;
" file "master/localhost”;
- theck-names fail,

* allow-update {

- none;
- aliow-transfer{
any; '

B

zone "0.0.127 in-addr.arpa” { .
type master; '
- file "master/127.0.07
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_ awwu;;ﬁdate {
o none;

£y o
aliow-transfer {
. any;

5

1’;’ Denegary ragisf;‘ar patécsanes de version excepto desde #{}caihcast
zone "bind" chaos {
type master;
file "master/bind";
aléaw-query{
o focalhost;
_':.mﬂe g
type .hmt,
file "named.zone”,
k "
zone “sjemplo.org” { -
type master;
- file "zones/ejemplo.org”;
~ allow-transfer { '
= 1011
R g
R f
b

. Bind se ejecuta en el puerz@ 53, utilizando UDP y TCP, UGP se ufiliza pai’a ias'
peticiones normales de dominics. TCP se utiliza para las transferencias de-
zonas y peticiones mas graﬂéﬁs Die modo gue filtrar con el cortafuegos el TCP
es relativamente seguro y eliminard cualquier transferencia de zonas; pem la
peticidn ocasional al QNS podria no funcionar. :

Se podria ut;iiz:ar named.conf para controlar las transferencias de ﬂzo_nas_:-'
ipfwadm —I —a accept ~P tcp =S 10.0.0.0/8 -D 0.0.0.0/053 .

- ipfwadm -1 —a accept —P tcp =8 un host fiable ~D 0.0.0.0/0 53
- ipfwadm ~1 -a deny -—P tf_:gp -50.0.0.00-D0.0.000053 '

ant tamb;en se podrfa manejer asi:

"'spahams —A m;}ut . %cp 4 ﬁaCC’EPY -5 10.0.008-d 0 0.0.0/0 53
ipchains ~A input ~p tcp — ACCEPT —s un.host.fiable -d 0.0.0.0/0 53
ipchains mA ﬂptﬁt —;3 tc;:) -j E}ENY -5 0.0.0.0/0 -4 0.0.0.0/0 53

Enel cual biaqueana las trannferemas de zohas v las peticiones grandes :
siguiente iﬁic}quearia las petic anes m;makes en Ees que se pcdnan ut lizar un_' ;
. conjunto de reglas. -

135
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ipfwadm ~I —a accept -P udp ~S 10.0.0.0/8 -D 0.0.0.0/0 53
- ipfwadm ~| —a accept -P udp -8 un.host fiable -D 0.0.0.0/0 53
- ipfwadm ~ —a deny P Lid;:) -5 0.000/0-DOCO in} 53

O de esla manera;

ipchains ~A input —p udp — ACCEPT —s 10.0.0.0/8 —d 0.0.0.0/0 53
ipchains —A input —p udp -} ACCEPT —s un. host. fiable —d 0.0.0.0/0 53
ipchains A input —p udp —j DENY s 0.0.0.0/0 —d 0.0.0.0/0 53

] Se utiliza fos nombres de archivo siguientes para almacenar 10s ré-gsiﬁtm& de
. ‘cada zona:

g: i : ot » Db.dominio: zona de resolucion directa.

» Db.direccion zona de resolucién inversa.

« Db.cache: sugerencias de servidores raiz.

« Db.127.0.0.1: resolucion inversa de bucie cerrado.

£l BIND se distribuye en tres archivos:

1. El codigo fuente completo
- 2. La documentacién (Bind Operators Guide; GUIA de {}peramaﬁ de bin
. conocida como “El BOG™).
3. Las distribuciones de desarrolladores externos. Las contribuciones
externas consiste normalmente en varias herramientas y scripts que
simplifican la gestion de BIND o el trabajo con DNS en general.

Este.s_'p'ague_%es de terceras personas se bajan y comprueban como aplicarios -
a fos entornos particulares. '

Por ejempio: Para crear un directorio que tenga suficiente espacio libre:
tustflocal/src

Bind, una vez bajados estos tres archivos {bind-contrib.tar.gz, bind- dec fargzy
- b;r’sdvsz’c tar gz), 58 ciesempacaﬂ de esta forma: _

Iroot@ford bind} - tar ~xvzf bind-lontrib..tar.gz |
- {root@ford bind} - tar ~xvzf bind-doc tar.gz
{root@ford bind} - tar —xvzf bind—src.tar.gz

Registros de Recursos (RR)

Para resolver nombres, los servidores consultan sus zonas. Las zonas
contienen registros de recursos que constituyen la informacion de recursos

. . 16
CORPORACION UNTVERSITARIA UNITEC

R R Ry Agy ﬁlm“__wwwwww



- asociada al dominio _EﬁN;_S_L’_'Pa-r ejemplo, ciertos registros de recursos asignan =
nombres descriptivos a direcciones iP. : ' B

 El formato de cada registro de recursos es el siguiente; -

». Propietario: nombre de host 0 del dominio DN'S al que
N . - -pertenece este recurso. Puede contener un nombre de o
& S ~host/dominio (completamente cualificado o no}, el simbolo "@" -

{que reprasenta el nombre de la zona gue se esta
describiendo) o una cadena vacia (en cuyo caso equivale al
pmptataﬁa del regzstro de recursos anteriorj. :

o TTL: (Time To Live) Tiempo de vi ida, generatmente exgraaadi}
en segundos, que un servidor DNS o un resolver debe guardar
‘en caché esta entrada antes de descartaria. Este campo es .
~opcional. También se puede expresar mediante letras
indicando dias (d); horas (h), minutos (m) y segundﬁs (s) Por -
ejemplo: "2h30m".

-+ Clase: define la familia de gzmtamies 2N Uso. Suaia ser siempre -
Frg _“lN" que representa iﬁiemat

" Ttpc identifica el ﬁpo de regrsira

-+ RDATA los datas del reg;stro de recursms

2.2 DGCGME&T’AC%QN DE BIND

F} directorio dm cerﬁiene varios fexios de ﬁc}c;umeﬂiac 6n de BJND ¥ thQS lr.}g 5 -
documentos RFC relevantes que especifican los. esiandares de DNS. El -
directorio caﬂtzene h‘}s ﬁuhcisrect{:r ios siguientes: ; Tl

» Bog: E eiemento mas notable en el archivo :icm es la guia dek c}peradaf'.- ;
de bind, mas conodido como BOG. Dentro del subdirectorio bog,
encontrara dos archivos que repr&sentaﬂ el documento: file list, el cual

_esun documento ASCli legible con un editor de texto y el fde psf el cual
" es un archivo PostScript que se puede enviar a su impresora.
% Html: El subdirectorio html contiene la documentacion Online de bind 8.
R me;ar feer el archivo index.htmi mediante un nav&gadar Web y
* seguir los enlaces (lodes los enlaces de dccumentamoa apuntan 8 otrc:aa g
archivos del mismo directorio). 2
» Man El subdzrer:tﬂm man mantiene todas las pagmas del man pem las
N - herramientas gue vienen con BIND. - :
& _ » Misc; El direcmrm misc mnﬁene documentacmn que no se encuentraf _

.
_ CORPORACION UNIVERSITARIA UNITEC -

SRR SD L] '&"’UX



acomodo junto a otros documentos. La FAQ de BIND esta aqui, asi-
como algunas paginas blancas en forma Postscript este sirve para que
en tal caso de que no haya una impresora, se puede usar Ghost View
para leer estos archivos. Se comprueba las: pagmaﬁ del man de gv para
mayor informacién. '

# Notes: Estas son notas hechas por pragramadares para programadores.
» Old: Este archivo contlene documentacién de versiones anteriores de
BIND. -
» Port Mire agui la informacion acerca de los sistemas operativos -
particulares. La gente de Linux no necesita preocuparse pcr esto; Bind :
es estable desde los dias de Linux 1.2. _

» Rft Este subdirectorioc contiene documentos RFC relativos a la

- funcionalidad. De BIND.

. ¥ Tmac: Las macros troff se guardan agui. Trﬁf‘f es un sisterna sofisticado
- gue le permite generar documentos con formato. Varios textos de la
documentacion BIND se escriben en troff {y se convierten a PostSeript
para visualizarlos). A menos que desee profundizar en tmﬁ" puede dejar -
este directorio a uh lado. -

2.3 COMBINACION BIND

El proceso descompilacion de BIND se encuentra automatizado a traves del
uso dela utiidad make. Una vez gue desempaqueta el cédigo fuente y usa el -
. comando ¢d para entrar en el directorio sre, necesita decidir de posicion de los
~archivos temporales generados por BIND durante el proceso de construccion. -
E{ director #Amp/bind puede cambiar la focalizacion a oftro sitio donde
. nomalmenie sitte los archivos temporales, adoptando el comamjg an_
o mnsecueﬂma Pafa iniciar la compitacién desde el darectﬁﬁo 3rC :

roat@f&rd srcl # make DST"fimpfbmd SRC="tmp’ links

Una vez que se termme la ejecucién del comando, se cambza el d&r&ctenc:
fmpibind: _ '
[root@ford src] #'_cﬁ fmplbind

Entonces nos asegu:ramas de gue no hay archivos, con el comando siguiente:

.' [root@ford bind] # make clean

: ;Make_ necesita actualizar algo de su informacion de configuracion basado en su
- directorio nuevo. Con el comando; :

S{raat@férq bind] # make depend
Y luego se ;Enira:duce el comando que realice la compilacion final: |

[root@ford bind] # make
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Una vez que se cmmpl e mdt} s& usa el cnmande para copiar los amhm}s dei’
programa BIND en el Eugar correcto del sistema: Bl comando que se maneja
para mane;ar la m&taiaz: an es. ;

[root@ford bind} # makﬁ install.

| e . 5
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Herramfentas de mstaiacfén de Eém{i

HERRAMEENYAS iNS?ﬁLADAE% CON
. LA CGMP?L&C_%GNJiNSTALéS?QN DE
. BIND

“DESCRIPCION

» fusribin/addr

« Justibinmsiockip .
e usibin/dig

s lust/binfdnsquery -

* just/binfhost

» Justbin/named

. -f-u_;_é:r’ffb’i:ni-n-a_meﬁ_mxfer e

« fusebinfide

+ Jusr/bin/nsupdate -

' !ﬁsrfbinfnamedmt_motmnf

.

Convierte las direcciones 1P a valores |
busquedas de registros relacionades con

| incluyendo todos los - servidores DNS
intermedios invaiu_craeics.

Otra alternativa a ﬁ-siﬁokug :

Le permite actualizar la in-fa-r?hacic’in enlal -
jtabla de DNS. en un  servidor en -
| funcionamiento, 1

| Una utilidad para convertir archivos de
| coenfi guracmn 'de BIND versmn 4 a Bm{j

hexadecimales, y viceversa.

Permite resolucién de maquina a 1Py de
IP a nombre de maquina. asi como otfras

DNS, todos deSdala 'ﬁnea de comandos,

Muestra lgs procesos de busqa;eda con
fos cuales se resuelven la direcciones,

Una alternativa a nslooup.

El proceso semader respanﬁahe de '
proporcionar los Servicios da DNS

Un ;:rograma auxeisar ejecatamic} per ,
named para conseguir informacion. de |-
otros servidores DNS. Esio proporciona |
una herramienta paderqsa ‘para depurar
las - zonas de transferencia, un
mecanismo .por el cual-un servidor DNS
recibe datos de todas las maguinas en
fas tablas de otro servidor DNS.

Un pmgrama para can’tmiar el pmgrama L
named. '

version 8.

- Tabla 1. Archivos instalados con fa compilacion/instalacién de BIND
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2.4 CLIENTE DN8

' -_-_"_-'_La ceﬂfiguramcm del ¢l ente de DNS maneja soio dos amhm}s ;nvaiucrades
: fatciresaiv confy ietcfnsswﬁch conf.

El archivo letc/resolv. tmnf Contiene la informacidn necesaria para qu& el
cliente sepa cual es su servidor DNS local. Cada sitio deberia tener, al menos,
su propio servidor DNS de caché. Este archivo tiene dos lineas: ta primera
indica el dominio de buﬁqaeda por defecto, y ia segunaia indica la direccion 1P
del servidor. _ '

" £l dﬁmsmo d& éwsqu&da ;}or defecto se aplica ala mayoria da log sitios que: '
@ . tienen sus propios servidores locales. Cuando se especifica el dominio de
ik -_-%}usqueda por defecto, el cliente aflade automaticamente este nombre de.
dominio al sitio requerido v lo comprueba primero. Por e;emp] especificamos
- gue nuesfro dominio por defecto es yahoo.com y tratamos de conectarnos al
nombre de la maquina MY, el software del cliente tratara de contaciar:
automaticamente con my.yahoo.com. Si usamos o mismo por defecto, vy
fratamos de conectarnos a www.statnet, el  software . probara. con
www stst.net.yahoo.com “(un nombre de maquina. perfectamente lega).
encontrara que no existe y probara entonces con www.stat. net solo (que si
existe).” El proceso de blsgueda un poco porque gada dominio . ser
- comprobado. Por ejemplo. si se especifican yahoo.com y atandf{}fd edu, -y
 realizaremos la blsqueda de www stat.net, realizaremos - tres buaquadas :
- wwwsiat yahoe c&m wwwsstat net standford.edu ywww stat net :

El formato del archivo fgtcfres.al-v;am"sf €8 COMa sigue:

- Searcg domainname .
Names&rver kP-aci{iress

Donde domamname es el nombre del ﬁemme ;mr defecfc dortda se busca e
IP-address es- ia dsracsann P del servidor .DNS P{;s’ e}empls este es mi _3
letchresolv.conf: _ '

Search pianeﬁmd arg
Nameserver 127.0.0.1

. Cuando se conecta a zaghaﬁ planstoid. csrg solo necesito espesiﬁcar zaphod :
~ como nombre de maguina. Puessio que ejecuto el sewedm de nc;mbres en mi-
m%sma maquina y eapecrﬁcm de maguina local. L

: E! arch:vo ietcfnsswatch conf; El archivo fetcfnssthch coﬁf §e chce § szstema-
donde buscar cierfa clase de infarmacion de configuracidn {(servicios). Cuando
se identifican varias. localizaciones, el archivo /etc/nsswitch.conf  también
especifican el orden en el cual se puede encontrar mejor informacion.. Los .
archivos de configuracion - tipl cos que 'se  configuran utilizando. el

A gE etc/nsswitch.conf incluye el archivo de contrasefias, el archivo de grupos y el 1

s " o archivo de Hosts (para ver la Egsta s{}mp leta, abra el archivo con un ed tor cie
textos). ”

sy
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El formato del az‘chwc atcfﬂssw tch.conf es simple. Los nombres de servicio
vienen primero en la linea (se observa que el archivo etc/nsswitch.conf se

~aplica a algo mas que las blsguedas de nombres de maguinas), seguido por
puntos. Entonces vienen las localizaciones que contienen fa informacion. Sise .

identifican varias localizaciones, las entradas se listan en el orden en el cual &l
sistema realiza la busqueda.

Las entradas validas para las localizaciones son files, nis, dns, [NOTFOUND] y
[NISPLUS]. Los comentarios se empiezan con el simbolo aimchadilia (#). Por
ejemplo, si se abre el arch o con un editor de texto, vera una linea similar a
esta:

- Host: -f_i{és nisplus nis dns
" Esta linea le dice al sistema gue las blsquedas de nombre de maguinas

- deberian empezar por el archivo /etc/host. Sila entrada no se puede encontrar
aqui, se comprueba NISPLUS. 8i la maquina no se encuentra pro medio de

NIGPLUS, se comprueba NIS v asi sucesivamente. Es posible que NISPLUS

no se ejecute en su maquina vy que queria que el sistema compruebe los
registros de DNS antes de comprobar los registros NIS. En este caso, cambie
la linea a:

Host: files dns nis

- Be guarda el archivo y el sistema detectara automaticamente el cambio.

' U80 DE [NOTFOUND]: En el archivo /etc/nsseitch.conf, vera entradas. que
termingn con [NOTFOUND] Es una directiva especial que permita parar el

proceso de busqueda de informacion después de que el sistema faile con todas

- las entradas anteriores Por ejemplo, si su archivo contiene la linea de host
files {MOTFC}UND} dns - nis, el sistema tratara de buscar informacién de
maquina solamente en el archiva fetcihosts, Si la informacion de maquana

solamente en el archivo /etc/hosts. Si la informacion pedida no esta alli, NIS . 3

DNS no se buscara.

El archivo /etcinamed.conf: Es el principal archivo de :c&.ﬁfigu:raciaé:n de BIND.

- 'Basado en las especificaciones de este archivo, BIND determina como deberia
- actuar y que archivos de configuracion  adicionales: Se encontrara una guia
- completa del nuevo formato del archivo de configuracion del directorio htmi de

 la documentacién de BIND. El formato general del archivo /etc/named.conf es

el séguﬁeﬁt&:_
Sentencia [

] f e

La palabra sentencia le dice a BIND que vamos a describir una faceta particular

de su operacion y opciones son los comandos especificados aplicados a

sentencia, Las llaves se requieren para que BIND sepa que opciones se
22
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_ méamonaﬁ con cada sentencia. Hay un punto y coma después de cada mpman y
" después de cada una de las Havas de cierre. : '
2.5 SENTENCIAS -

Puede usar las siguieht&s palabras clave sentencia;

ACL: Lista de mr&trai de acceso. Un mecanismo para dei&rmmar que clase de
acceso tienen %cs otros al servider DNS.

_ ENCLUDE Le germ&t& incluir ofro archivo y quien se %rata a dicho archiw
como parte del archivo /etcinamed.conf normal,

_ LOGGING: Especifica ssb-re que informacion se hara kig: y cual se ignorara.
- Para la informacion de log, tambien puede especificar donde se guardara.

OPTIONS: Para temas de configuracién del servidor -giiaisai s

CONTROLS: Le permite declarar canales de control para el usp de la- utairdad |
ndc.

SERVER: Configura Qpﬁ:‘tbn-es del servidor especificas.

ZONE: Define una zona DNS,

2.8 ?‘IPOS DE REGISTROS DE DN$
Losti pas de registros de DNS: SOA, NS, A, PTR, CNAME, MX, TXT Y RP
SOA: START OF AUTHORITY {INICIO DE AUT-GR!BAQ)

El registro SOA se inicia la descripcion de las &ﬁtfacias de un sst_sc; DNS. Et
formaio de esta entrada es el siguiente: :

Domain.com in soa ns.domain.com hostnamer. d@mam com .{_
1999080801 ; serial number : '

10800 ; refresh rate in seconds (3 hours)
' 1860 ; retry in seconds (30 minutes)
1209600 : expirein seconds (2 weeks)

604800 ; minimum in seconds (1 week)

La pﬂmera linea consta {i& algunos detalles a los que necesl tamfzs prestar
atencion: :

» Domain.com: Es o gue sera rreemp-iazo'cm'su'hambra de dominio. EI
punto final es necesario para que el servidor diferencie entre nombres de
23
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maqumas relativos de los FQDN. Per gjemplo, la diferencia entra oid y
- oid.planetoid.org
+ IN: Le dice al servidor de nombres que este es un registro de Internet.
Hay otros tipos de registro, pero es muy dificil que tenga ﬁecescdad de -
elios.
s SO0A: Le dice al servidor de nombres que es un registro de “Inicio da
autoridad. “ %
+ Ns.domain.com: Es el FQDN del servidor de nombres para este
dominio, (que deberia ser el servidor donde reside el archivo), Se debe
fijar donde se deja el punto.
»  Hostname.domain.com: Es la direccion de correc del administrador del
. S _dommsa El simbolo @ es reemplazado por un punto. Asi, la direccidnde
o - correo preferida en este ejempio es hsstsame@dcmam com. El punto
' Be final se usa también. '

El resto de los registros empiezan después del paréntesis de la primera linea.
La primera linea es el nimero de serie. Se usa para decirle al servidor de
nombres que el archivo se ha actualizado. No se incrementa este numero
cuando haga cambio es un eror frecuente en el procese de gestién de los
registros DNS. ' :

La segunda linea es una lista de valores de tiempo de refresca en. segunde.
Este calor le dice a los servidores secundarios con que frecuencia deben
buscar al servidor primario para ver si los registros se han actualizado. .

El tercer valor es el iempo de reintento en segundos. Si el servidor secundario
trata, pero no consigue conectarse con el servidor DNS primarioc para
comprobar las aclualizaciones, el servidor secundario tratard de hacerlo de'
nuevo después del numero de segundos aspecmcades :

Bl cuarto valor esta parssaﬁdc para los servidores secundarios que tzer%en-
cache en los datos. de zona. Le dice a estos servidores gue sl no pueden

conectarse con el servidor primario para una actualizacion, deberian descartar .
el valor después del nuimero de segundos especificados. De una a dos

semanas es un buen valor para este intervalo. '

El valor final, m?n%ma-;' le dice a los servidores de caché cuando esperar antes
de que expire una entrada sin no puede conectarse con el sefvidor DNS
~_primario. De cince a siete dias es un valor bueno para esta gntrada.
' N-S' NAME SERVER {(NOMBRE E-ELSERV}-DGR}

El regism} NS se usa para especificar cual servidor de nombres mantiene E os
regtstres para esta zona. El formato de este registro es &l siguiente: g

IN N.S- . ns“i domain.com.
N NS " ns2.domaincom.
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- ‘Puede tener tantos servidores de réspfaFde como desee para un dominio. La
- mayoria de los ISP actuaran como servidores DNS secundarios si :Ee
- proporcionan conectividad.
- A: ADDRESS REC{'}RQ (REGISTRO DE DlRECCiGR)

El registro A se usa ;:>ara proporcionar un mapeado de ﬁcmbre de maquma a
direccion IP. El formato de una direccion A es simple: '

Nﬁmbrewmaquma INA direccion-iP

Por ejemplo, un registro A para la madquina oid. piaﬁetmd org, cuya direcci on IF"

o es 192 168.1.2 deberia parecerse a esto:

”'Q-id'- N a 19216812

Cualquier nombre de maquina se le afiade un sufijo con el nombre de dominio
indicado en el registro SOA, a menos que el nombre de maquina acabe con un
punto. En el egemplo de oid, el registro SOA de arriba es para planeoid.org,
entonces oid que es oid.planecidorg. si queremos cambiar esio a
oid.planeocid.org se haria sin el punto, el servidor de nombres  deberia

entenderio comooid.planeocid org.planeold.org. Asi que si quiere usar F QDN se
aﬁegura de anhadir el sufijo con el punto. :

'PTR: POINTER RECORD {REGISTRO DE PUNTERO)

-kl registro PTR es para realizar resolucian de nombres inversa, permitiendo de
‘esta forma que alguien especifigue una direccién IP v determine el I nombre de
- maquina comrespondiente. El formato para este registro es muy similar ai
regls’zm A excepm ;}or que los valores estan invertidos: :

Direcct OE"J §P : N A nombre-maquina

La direccién 1P puede tener dos formatos: &l octeto ultime de la direccién 1P,
dejando que el servidor de nombres afiada al sufiio con ia informacion del
nombre de dominio in-add. arpa, o la direccion 1P completa, La cual se anade
con un punto. El nombre-maquina debe ser el FQDN completo. Por ejﬁmpict el
registro PTR para ia maquina. oid deberia ser el siguiente:

. 192.168.1.2 IN . A oidplaneoid.org.

MX: MAIL EXCHANGER (INTERCAMBIADOR DE CORREO)

El registro MX esta encargado de decirles a ofros sitios cual es el servidor de
correo de la zona. Si una maguina de la red genera un correo saliente con su _
nombre de maquina en el, alguien respondera con un mensaje de vuelta.
directamente a esta maguina. En su lugar, el servidor de correo de respuesta
deberia buscar el registro MX de ese sitio vy enviar &l mensaje alli.

Cuando los siti los de Internet estaban principalmente compuestos de srstamas
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_UN X, con ei Sendmatl confi iguradc como una maquina NULL femxisendo aun
_canﬂaﬂtrasier de correo, la Uitima falta de un registro MX no se nota. Pero
- cuando se unieron mas sistemas no UNIX a la red, los regtstms MX s hicieron
cruciales. 8i el PC (el cual puede no aceptar correo SMTP), es importante que -

la respuesta tenga una forma fiable de saber la identidad del servidor de c:;rr&c: o

de pc.domain.com., €l formato de un registro es eE snguaen’ze
Nombre-dominio. IN peso nombre-maquina
Donde nombre«-dcmmm s el nombre del dominio con un punto final el peso

es la importancia del servidor de correo, si existen varios servidores de correo,
el que tiene el numero mas pequefio tiene preferencia sobre los que tienen un-

L numero mayor, y nombre-macuina es el nombre del servidor de correo. Es

5 importante que el ncmbrewmacgu ina tanga un registro A, Este es un ejemplo: da .
entrada; . . :

Domain.com. N MX  mailserver? |
' i MX mai!sewerb?ackup'

Los registros MX se encuéntran en lo mas alto de los arch vos tée configuracion
de DNS. Sino se especifica Un nombre de dcm!mc el m}mhr& por ciefectﬁ 86
toma del registro SOA. .

v c'N.AME:'cAmNiGAL NAME (NOMBRE CANONICO)

Los registros CNAME le permiten crear alias de sus nombres de maguinas. Es-
s util cuando guiera proporcionar un servicio disponible con un nombre facil de.
recordar, ;aem sequir ﬁamdaia a la maquina el mmbr& real. '

Otro uso popular de =C;N_AME 8% para crear un -s-_emdar nuevo con un nombre
- facil de recordar sin tener que invertir en un servidor en un servidor nuevo, Un
gjemplo: un sitio iene un servidor de correo llamado mailhost, cuando fa gente -
que no usa UNIX entre en &l sitio, asumimos que el servidor de correo sé
liamara mail. Para acomodar esta asuncién, se cera un CNAME en un lugar de
renombrar el servidor, de forma que todas las peficiones a la: maquina mail
resuelvan transparemamente a meithost. Este es el formata de un regisﬁre
CNAME: -.

.~ Name-nuevo IN . CNAME snambfé-antigum |

-Pcr ejemplo, para el mapeado mail & ma;&hesﬁ memcmﬂada arrfba nuestras
k entradas s5e pareczan esto :

Mailhost . IN- A 192.168.1.10 .
Mail -~ IN - CNAME maithost '
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_ -R?‘ Y TXT' ;.;As ENTRADAS DE ﬁfacumeu;mcrcm |

Algunas veces es il pmpam;onar nfermacron de aon&aa’sm como parte de

: 'datns no como comentatios, sino como registros reales que otras personas
puedan buscar. Esto se puede conseguir gracias a los registros RP Y TXT.

Los registros TXT son estradas de texto en las que pusde situar toda la
informacion gue considere oportuna. Con mucha frecuencia, solo querrd poner
toda la informacion de contacio en estos registros. Cada regsstro TXT debe
reia{:;marse conun nembre de maquina n particular. Por ejemp

Hhg;t_tg'pi-_anetsi-dﬂrg_-,. ©IN TXT “Contacto: Marvin® .
o o IN TXT “Administrador/Android”

N TXT  "Telefono: 800-55-1212°

- El registro RP se creo como un contenedor explicito de la informacién del
contacto de la maquina. Este registro expone quien es la persena resperzsabi e
de una maguina espec;f ca. Este es un ejemplo:

Hhgtt.planetoid.org. "’%N RP  marvin.domain.com planetoid.org.

. Las enfradas que necesitamos en el archivo fetcfﬂamaﬁ cenf y sabemas todo IQ

- relativo a los tipos de los registros DNS. Es ahora de crear la base de ﬁiatag T
: real que -alimentara al servidor. El formato de un archivo de’ base de’ t:iams ne
~es demasiado estricto . peor se deben seguir convenciones. A;ustarse a estas

- ‘convenciones le haran la vida mas facil v aislada e cammc ei admln;strador
que asuma esta creacion. : :

Cada archivo de base de datcs empezara con un registro 'SOA y Ct}hies*iéra’ al.

menos, un registro. NS. Ta{ic} lo demas es opciones,; se enccntraran e szgusente
formato generm _

S0A . registros

NS registros
MX registros

Ay CNAME registros

5, F’ﬁr ejempie este es el archivo de {:Gnﬁgurac ion completo de una zona paraun
céamame sempte con cuatio maguinas; ,

@ N SOA domain.com. : hestrrame domain. cc:m {
1899022300, numero de serie
© 10800; refresco cada 3 horas.
1800; reintento cada 30 minutos
- 1209600; expira en 2 semanas
694808; minime 1 semana
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IN NS ~ ns.domain.com.

_ N WX ‘!ﬁ - mail domain.com, o
imp - INTA 192.168.1.1 ;  Pasarela a Internet
Mail - IN A 192.1688.1.2 Servidor de correo
Technics IN A - 192.168.1.3 ; Servidor Web
WA IN - CNAME . technicas o
ns IN A ' 192.168.1.4 ; . - Servidor de nombras
peanutbutter IN a 182 16815 ; Firewall

Y este es el archivo inverso correspondiente:

@ IN SOA 1.168.192.in-addr.arpa.  hosthame. demam com. {

P . 1988010501 ; Serie
10800 : Tiempo de reffasca {3 horas) -
1209600 ' Expira (2 semanas)
604800} { Minimo (1 semana)

NS ns.domaicom. ' :

PTR - imp.domain.com.

FTR . mail. domain.com.

PTR * technics.domain.com.

PTR ns.domain.com.

PTR peanutbutter domain.com

[#5 0 =N % I % R
ZZZZ2ZZ

2.7 U&A GﬂNF!GURﬁC!GM COMPLETA

Ccm un p{}cm hemﬂs dada una idea sobre el gran esquema de BNS v Ie hemaos -

proporcionado una gufa para construir sus propios archivos de configuracién, -

" Esto es una configuracién completa de un dominio primario (domain.com) que

- también actian como sécundario de una amigo, example.com. En cambio, el

- dominio example.com actla como nuestro secundario. Ocurren diferentes
transferencias de zona enire nuesiros dos sitios, pero no con otros sitios. El

ISP del sitio de domain.com proporciona servicios de DNS también a los cuales
hacemos petxcmnes de remitente cuando no podemos resolver | a mff@rm% ion
por nosotros mismos, Es’fe es &l archivo fetc/named.conf.

Options
Directory fvarfﬁamec%“
Forwarders {.- =~
192.168.2.1;
192.168.2.2;

iew-iraﬂsfer {10.0.0.1; G@ﬁE } /il el servidor & nombres de
exampie ce}m ' '

}7
#
# Una configuraci an de un servidor de nombres solo de caché
i
Cone " {
Type hint;
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...~ File"nameca”,
T L, - -
- Zone “0.0.127 in-addr.arpa’{
Type master,
File “name focal’; .
I
# Informacién de nuestrca primario
i _
Zone “domain. cam
Type master;
F;&e “named camam cmm

i

E Zone 1.4 68.._4n'~:a=d_4:i.ar}:}'a” {

e e

Type master,
File “named.rev’;

Y

" -
# Informacién de nuestm secundasm para example.com
i _ o
Zone “example.com
Type slave
File "example.com.cache”,
Masters (10.0.0.1,10.002 3 ¥

_ Este .a';s el archivo fvazrmémetimamedcaz

; This fite Lolds the information on root name servers hended to
;initialize cache of Internet domain name servers :
(e.g. reference this file in the “cache . <file>"

' Can’fgﬁr'aﬁan 'ﬁ':ie- .af :’BiN{} domain name servers).

- This fike | is mada avai ab e by interNIC registration s&mc&s
Under anonymous FTP as

: File ' - Jdornain/named.root

: Onserver . C fip RS INTERMNICNET

: -OR- under Gphar at RSANTERNICNET

: Undermenu - InterNIC Registration Arcives

4 Submenu interNIC Registration Arc?swes
File named.root

1 lastupdate: Aug 22, 1897 |
; ;'eiated verdion {}f root zone: 1967082200

ermer‘y NS ENTERNFC NET.

, 3800000 N NS AROOT-SERVERNET.
A ROOT-SERVERS.NET 363{3@0{'3 A 168.41.04

- formerly NS1.1SLEDU
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&

3600000

- 8 ROOT-SERVERS.NET. 3600000
" formarly C.PSINET.

. 3800000
C ROOT-SERVERS.NET. 3600000

?

3600060
D ROQTwSERVERS NET. 3600000

: _; fc:-fm;e:rly NS.NASA.GOV
- 3600000
- ﬁ ROOT-SERVERS. NET. 3600000

. fs}-rm-e-f!ey NSISC.ORG

- 3600000
F ROOT-SERVERS. NET 3600000

; formerly NS.NIC.DDN.MIL

&

| 3600000
| G ROOT-SERVERS NET. 3600000

' ; formerly AOS. ARLARMY MIL

3600000

| H ROOT-SERVERS. NET. 3600000

_; anfmﬁf}:y‘_ téiﬁ.NQRt}tj.N&?

3600000
RDC}TSERVEQS NET 3600000

tempsran y housed at IS (interNIC)

¥

- 3688113{}0
) ‘J ROGT SERVERS. NET 36800000

: i-‘r;:«'uSe in LINX, operated by RIPE NCC

. 3600000
5{ ROOT-SERVERS.NET, 3600000

i temporality housed at 1St (IANA)
3600000
L ROOT-SERVERS.NET. 3800000

C‘C}KWCIQW UNIFVERSITARIA UNITEC

NS

NS

B.ROOT-SERVERS.NET.
- 128.9.0.107

C.ROOT-SERVERS NET.
192.33.4.12

D.ROOT-SERVERS. NET{ -
128.8.10.90 o

ERGCOT-SERVERS.NET.
162 203.230.10

F.ROOT-SERVERS.NET.
192.5.5.241 -

G.ROOT-SERVERS.NET.
192.112.36.4

H ROOT-SERVERS.NET.
128.63.2.53

|.LROOT-SERVERS.NET.

192.36.148.17

J ROOT-SERVERS.NET. |
192.41.0.10

' KROOT-SERVERS.NET.

193.0.14.128

L.ROOT-SERVERS.NET.
188.32.64.12
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3. SERVIDOR POP3

. El protocelo POP- significa "Protocolo de Oficina de Correos (Post Office
Protocel)" y se encarga de listar mensajes, recibiros y borrarios. También se
manejan el IMAP que significa Internet Message Access Protocol que sirve
para la recepcion este protocolo esta relacionado con ef POP. Existen
diferentes servidores POP disponibies para Linux, el original que viene con fa
mayoria de las distribuciones suele ser adecuado para la mayoria de los
usuarios.

POP fue creado como resulfade de dos desarrolios:

» - La proliferacion de Internet en PC no UNIX que no tenia la capacidad de

- gjecutar un servidor SMTP completo SENDMAIL. '

» La proliferacion de estaciones de trabajo conectadas a Internet mediante
facilidades de dial-up al 100 por le 100 del tiempo.

Los problemas principales con POP son similares a muchos ofros protocolos;
los nombres de uSuarios.y sus contrasefias se transmiten en texto claro, el cual
€s ¢l objetivo para un SNIFFER de paguetes. El POP se puede "SSlLificar”, sin
embargo no todos los clientes de correo soportan POP seguro mediante SSL. -
La mayorla de los servidores POP vienen configurados para utilizar
- TCP_WRAPPERS, el cual se ancarga de restringir i acceso. El sistema POP.
s similar a root este accede a los buzones pero se han detectado varios
atagues de- roct a varios servidares POP. POP se ejecuta en el puerto 109 y. -
110, tambign maneja el puerto 109 pero estd obsoleto), siempre y cuando
 utilice el protocolo TCP.  El servidor es en ASCIl lo cual significa que es facil
- de comprobar ia funcionalidad de un servidor POP3 usando el TELNET.

'Cama por e;empm _
| ;:pfwadm —1 = accept—P top =8 10.0.0.0/8 ~D 0.0.0.0/0 110
ipfwadm-—! —a accept -P tep -8 un.host fiable ~D 0.0.0.0/0 110
ipfwadm -l —a deny -P tcp ~S 0.0.0.0/0 -D 0.0.0.0/0 110

O se manejaria de esta manera:

ipchains —A input —p tcp - ACCEPT —s 10.0.0.0/8 ~d 0.0.0.0/0 110
- ipchains A input —p tep - ACCEPT —s un.host.fiable —d 0.0.0.0/0 110

- ipchains —A input —p tcp — DENY —s 0.0.0.0/0 —d 0.0.0.0/0 110

Este se'rv{cw de POP3 se encarga del correo enfrante, ya que si a%gu%eﬁ envia
un mail a imfabrega@dominio.org, POP3 recibe este email y lo guarda al
directorio home del usuario correspondiente dentro de un fichero llamado mbox
este quedaria guardado en /home/profes/iimfabrega/mbox. Después nosotros
come usuario, desde cualquier lugar nos podriamos conectar al servidor pop3 y
después de identificarnos con nuestro login y contrasena, podemos visualizar
los mensajes que se encueniren en su mbox. Si, mbox es un archivo de texto
que guarda todos los emails recibidos, de tal manera que si deseas guardar los
mails, se van acumulando en este fichero, y si mas tarde se quiere leer un mail
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- de hace un mes, tendremos que buscar en este fichero hasta se encuentre
guardado. También se ;sued& decir que mbox es un sistema de almacenado un
poco fragil.

También podemos decir que existe oftro sistema para almacenar los mails
recibidos, es el sistema de Maildir. Este sistema almacena los mensajes
recibidos en una carpeta llamada "new" dentro del directorio Maildir que se
encuentra en el home de cada usuario. Este sistema se diferencia del anterior
por que no guarda los emalls en un solo fichero como mbox, sino que cada
email tiene su propio fichero. De esta manera es mas facil trabajar con los
emails recabreias

31. mmsl.m DE COMUNICACION DE POP

T ED protocolo POP y su modelo de comunicaciones, se encuentra en el

documento oficial RFC 1725, Este modelo de comunicaciones se basa en el
concepto de buzoén, que posee un espacio para almacenar los mensajes de
correo hasta que se solicite la descarga de estos mensajes. El cliente POP se
conecta con el servidor a través del puerto TCP, 110. Para conectarse al
servidor, es necesario una cuenta de identificacion en dicha maquina (lo que le
permite fener un espacio reservado para sus correos). A continuacion es.
necesario verificar que es dusfio de la cuenta a través de una clave. Una vez .
conectado al sistema, et cliente POP puede dialogar con el servidor para saber,

en ofros, si’ existen mensajes en la casilta, cudntos mensajes son o para
‘solicitar ia descarga de alguno de ellos. Para poder ofrecer estas funciones, el
‘modelo de comunicacién POF se basa en estados. Estos son estado de
autorizacion, estado de transaccion y estado de actualizacion. -

Después de establecer la conexién, el servidor POP se encuentra en un estado
de autorizacidn, esperando que el cliente le envie el nombre y clave de la
cuenta de usuario. Cuande se verifica que el nombre y ia clave son correctos,
el servidor pasa a un estado de transaccidn. Antes de pasar a este estado, el
servidor POP bloguea el buzon para impedir que los usuarios madtfqasen o
borren el correc antes de pasar al estado siguiente. En eéste estado de -
transaccion el servidor atiende las peticiones del cliente. Despues de enviar al
servidor el comando QUIT, explicado mas adelante, el servidor pasa al estado
 de actualizacién (estadn siguiente). En este estadﬂ el semdor ei}mma los
- ‘mensajes que estan con la marca de borrado y finaliza la conexién. ?

3.2 COMANDOS POP

E! protocolo - establece un conjunte reducido de comandos, afiadiendo en
versiones posteriores algunas funcionalidades adicionales. El didlogo desde et
cliente al servidor, se basa en el envic de comandos, a los que el servidor
responde con cadxge y cambiando, cuando corresponda, de un estado a otro. ;
Lo que el protocolo busca es conocer si los comandes funcionan, por tanto,
sélo se establecen dos cddigos de respuesta, uno para cuando el comande
funciona correctamente y ofro para cuando no es asi. Los codigos de respuesta _
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gue el semdar PC}P emﬁa van segwdc}s de una frase que axp[zca e asfara el
- codigo; lo que puede ayudar a conocer cual es el motivo.de los errores, sise
“ producen, Ei Codigo de respuesia es el siguiente: '

AOK
El camaﬂda funciond carrectameﬁta
+ERR
El comando faild

Los comandos POP se pueden agrupar segln el estado en ef que se encuentre - -
el servidor, asi se tendra comandos del estado de autorizacion, comando del
esiado de’ transaccm comandos del estado de actualizacién y comandos
_apmanafes : RS

3.3 COMANDOS DEL ESTADO DE AUTORIZACION

Al conectarse a un servidor POP, éste entra en un estado de autorizacion. Bl
cliente de correo debe enviar el nombre de la cuenta y la clave para poder]
continuar. Si son correctos, la casilia correspondiente a esa cuenta pasa a un

estado de bloqueo exclusivo, para impedir que los mensajes sean modifi cados’
o borrados antes de llegar al estado de actualizacién del servidor POP. Sino se .
consigue pasar la casilla al estado de bl oqueo exclusivo, se pmduce un falloy

no se puede pasar al estado de fransaccion. PASS (Clave) sefiala al semdar la |

clave de la cuenta de’ usuario indicada por el comando USER. Sila clave noes
correcta o la casilla no pasa al estado de blogueo excimswo se proéuce un
error. La sintaxis de este comando es la siguiente: :

' P.A‘SS cav@#’i 3#10

. QUIT se puede usar cuando el servidor esta en estado de au%a_rézaciéﬁ_ y en
estado de transaccion. Si se usa cuando estd en estado de autorizacion, fa
sesion finaliza y se interruimpe la conexién. Si se usa cuando esta en estado de-

transaccion, se clerra fa sesion y el servidor pasaa e$tad0 c%e actua{fzam{m i_a'
sintaxis de este mmando es la siguiente:

'QU!T#'IS#M
. USER le prepammna ai sennc%ef el 1dentsf‘cadﬂr o} nambre de’ Fa cuenta de -
- usuario. Si ese identificador existe, devuelve un mciigs de operacmn corfecta,

de lo contrario, devuelve un codige de fallo. :

- USER id-cuenta#13#10
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3.4 mmﬂms DE -ES’?AS’Q DE TRARSAC::::@G&

Et cliente puede enviar comandos para coreo nueva, borrar correo’ (marcar
- como  borrado), - recuperario, almacenarlo. DELE (Eliminar) marca como

eliminado un mensaje, pero en realidad el servidor no lo elimina hasta que no
pasa al estado de actualizacion, con o que no se pierde en el caso de que la
conexion falle. Cada mensaje gue asta en la casilia del servidor POP tiene
asignado un numero, que o identifica. La sintaxis ‘es la siguiente para este
comando: ' '

. DELE numero_mensaje#13#10

- LIST recupera informacidn acerca del tamafic que ocupa un mensaje
.~ determinado o todos los mensajes. En el caso de que se aplique sobre un solo-
.. mensaje, el servidor responde con una linea indicando el numero del mensaje y
el tamafio. Si se refiere a mas de un mensaje, el servidor responde enviando
una linea por cada mensaje que incluye el nimero y tamafo correspondiente. .
Et final de estas lineas es Un punto y seguido por ios carac:teres #13#10. La'

sintaxis de este comando es:

LIST {r’zsumem;_ mensajel#13#10

~ NOOP (No operacién) es un comando de no operacion. Cuando se envia, el
--servidor responde con un OK. Se utiliza para marﬁ:&ner actsva la sesimn ia :

_snntaxas del camancia es ia siguiente:

- NO{BP#1 3#10

RETR {Reauparar} permite recuperar o solicitar qua el servi tf{:tr envie un-
- mensaje determinado. El mensaje se solicita enviando el nimero del mensajea.
continuacién del comando. Este nimero de mensaje no puede corresponder a
un mensaje con marca de borrado. El servidor raspende a la peticién enviando”
el texto del mensaje, gue finaliza cuando le iega al cliente un punto seguido de
los caracteres de fetcmm de carrofavance de linea (#?3#1@) La smtax;s dei" :

comando es;

RETR num.eifb mﬁﬁsaje#&a#ﬂ}

RSET (Reiniciarn) aﬁuéa la marca de borrado de tecées los mensajes en la

- casilla. No se puede eliminar la marca de borrado de un memsa;e en caﬂt:reto

- :-. 'hene que ser de todos. La sintaxis es la siguiente;

RSET#'iE#’i 5

STAT (Estado) permfta abﬁeﬂar un resumen del c&rztemdca ci& la cast%ia Ei"
servidor responde & este comando enviando el numero de mensajes que hay
en la casilla, sin contar aguslics que estan marcados como borradoes, ¥ el -

volumen o tamafio en bytes de la casilla. La sintaxis de este comando es’
STATHII#IO0 _ L

_ cawczéwﬁm%mﬁﬁﬁm UNITEC

O NS Ty BTy £ TART Y



3.5 COMANDOS DEL ESTADO DE ACTUALIZACION

En este estado no hay comandos. A este estado se llega desde el estado de
‘transaccion cuando se envia al servidor el comando QUIT. En este estado de
actualizacion se eliminan los mensajes que han sido marcados en el estado
anterior. A continuacion se le quita el blogueo exclusive a la casilla para que
pueda actualizarse con. nueve comeo. Por ultimo, el servidor termina la
conexion.

36 CGMANQQ& POP GPCiONALES

_ Las camanﬂos que se ham mencionados, son los c;omanctos basicos
necesarios, pero hay otros comandos gue proporcionan una mayor flexibilidad
en el cliente sin complicar en exceso el protocolo.

APOP (entrar en ef sisterna con contrasefia encriptada) es una alternativa a los
comandos USER y PASS. El comando APOP necesita de dos parametros, uno
es un identificador de cuenta y el otro es la clave encriptada. Al conectarse al
servidor POP, este envia una marca de tiempo. Junio con esta marca de
tiempo, se aplica un algoritmo para encriptar la contrasefia. Este algoritmo se
encuentra definido en el _
RFC 1321. Este meétodo de autentificacion POP es il para aguelios Usuarnos - -
que se conectan frecuentemente a sus servidores de correo, evitando de esta.
- manera, que la clave de la cuenta vi iaje frecuentemente por la red sin encriptar.
ia s ntams de este cemando es {a siguiente:

APOP 1fd__f;ue'ﬂfa clave encriptada#13#10

TOP permite al cliente de cores recuperar la parte del encabezado del
mensaje y un nimero de lineas del cuerpo o nicleo del mensaje. Este.
comando se suele utilizar cuando se desea conocer los mensajes sin leeros,
la smtaxzs de este camandm es!

TOP numero mensa;e numero_lineas_del_cuerpo#13#10

DL ({lista de dantxﬂcadwes Unicos) permite obtener del servidor una
identificacion (1D} .de mensaje dnica y persistente para uno o todos los.
mensajes de la casilla. El servidor genera un ID de mensaje que se debe
conservar entre las distintas sesiones. De esta forma, el cliente puede realizar

. un seguimiento de gue mensajes ya se han recuperado y cuales son nuevos.

La respuesta del servidor & este comando es una linea con el numerc de’
mensaje y el identificador dnico si se refiere a un mensaje. Si el comando se
reflere a todos los mensajes, el servidor devuelve una linea por mensaje. Al
final de las lineas mencionadas aparece un punto seguido de los caracteres de
retroceso de carro/avance de linea. La sintaxis de este comando es:

UIDL [numera_mensajel#13#10
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3.7 INSTALACION DE POP3

Existen ciffefentes programas gue ofrecen el servicio de POP, asi que
Cescogimos uno sencillo de instalar. Ipopd es el programa en cuestion. Tras.

investigar un poco, descubrimos que existia una versién segura de este
software. Cuando nos conectamaos a un servider POP, necesitamos dar nuestra
contrasefia. Esta misma se envia normalmente como texio plang, es decir, que
cualquier persona gue estuviera "escuchando” nuestra finea, podria descubrir .
faciimente nuestra clave de acceso. Por eso constantemente se desarrollan
versiones seguras del software, que se encargan de cifrar 1a contrasefia de tal .

‘manera ‘gue ‘sélo el destinatario pueda descifrarla. Asi hacemos seguro
__nuestm passward También podemos declr que esta version segura scai:aarta.

'tamh ien csnex ones no seguras es decir son dos.

-Larv-ﬁssmﬂ segura -d.e igap_d se llama ipopd-ssl, asi que vayamos a instai:arla: :

# apt-get install ipopd-ssl

Después de haber reaizzade esto, tenemos que abrir el puerto 110 de{ rnuter y
redirigirio al 110 de nuestro servidor, Tendremos instalado nuestro servidor de
POP3, y todos los.usuarios del sistema gozaran de una cuenta de emaai ;}araj-
poder enviar y recibir su correo electrénico desde sus casas.

. 3.8INSTALACION DE QPOPPER s
QPOPPER es FREEWARE, esta producido por QUALCOMM. Es probable que

su distribucién de Linux venga con alguna version de servidor POP3. Necesita
actualizar el demonio POP3, se puede instalar para el dominic QPOPPER. Se

usa en servidores de produccion para un afio y no se puede atribuir ‘ninguna

del servidor. Se descarga en un directorio con el espacio libre para compilarlo.
Por ejempio tiescargacie) en QPOPPER en usr/local/src, se utiliza el szgu iente
comando: : '

[rootidford src] # uncampres& gpopper2 b3 tar.z

Cuando ya se ha c%es::ompﬂmide el archive (qpagperz 53 tar} se extfaen m':
archivos individuales del amh ivo tar, de esta manera: ks St

- rooct@ford s-rc} # itar ~xf apopper2.b3.tar

Esto crea un subdirectorio lamado qpopper2.53, en el cual encontrara todos’

los archives fuente y documentacion que viene con el paquete del programa,
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3.9 COMPILACION QPOPPER

| _ Viene cor un strip c:énﬁgure. que realiza esto. Todo fo gue se necesita es darle
alguna direccidn adicional v el resto lo hard el script. Se puede todas las
cpciones de configuracion, y se puede ejecutar el comando configure con el
- parametro ~help de esta manera:
froot@ford gpopper2.53] # /configure —help

Daremos un sjempio de linea de cenﬁguramén para activar el Authenticated

POP, POP Autenticado (APOP)} que proporcione soporte para contrasefias

ocultas y establezca el modo del servidar.

B {_rc;;i:%“@_;faréf gpopper2. 531 # /configure men-ab%euapép:fatcf;sa;;1,ae}-tn —with-
Popuid=bin —enables-specialauth —enable-servermode

Cuando ejecuta el script de configuracion, mostrara toda la informacién QQ& |
encuentre. Aungue la opcién del instalar los binarios en cualquier sitio, es sirve -
para situario en el directorio /usr/bin puesto gue esta en el resto de las -

aplicaciones. Como los comandos para copia popper y popauth en usr/bin:

iroot@ford gpopper2.53] # cp popper fusribin

[root@ford gpopper2 .53} # co popauth / ust/bin

[root@ford gpopper2. 53] # chmod 755 Jusr/binfpopper

[root@ford gpopper2.53] # chmod 4755 fust/bin/popauth

 [root@ford qpopper2.53] # chown root.root /usr/bin/popper
froot@ford gpopper2 53] # chown bin.root ust/bin/popauth

- Para instalar el directoric en .8 /ust/man/man8 de esta forma:

[root@ford gpopper2.53] # ¢p .8 /usriman/man8

[root@ford gpopper2. 53} # chown root.root /usr/man/man8/popper.8 -
[root@ford gpopper2.53] # chown root.root fusr/man/man8/popauth.8”
[root@ford gpopper2.53] # chmod 644 /usr/man/man8/popper
froot@ford gpopper2 53} # chmod 644 fusr/man/man8/popauth

CONFIGURACION QF‘GF’PER

- El servicio QPQPF’ER se e}acu%a del demonio :netd esta esla manera de

; mnﬁgura;tc} ask:

' ﬁorrar otras entradas ‘de pop: EI primer paso es editar el archivo.

fetcfinetd.conf borrando las entradas existentes de otros servicios POP que
pudiera haber. Para eliminar la entrada existente se busca el nombre del

servicio que cofresparzda al servidor POP listado en el archivo /etc/services.

Una forma mas rapida de encoentrar la informacion es medi ant& un uso de ia 3

utitidad grep v especificar la cadena de busqueda. Por ejemplo

[root@ford /root] # grep “110/tcp’ /etc/services
Si et n_om-bre_ del servicio esta definido, se definira ash
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Fﬁapws 1 10!21::;3 # pop versién 3

Si el comando grep.con su cadena de tausquada no genera salida, entonces
necesitara editar el archivo /etc/services e insertar ia linea:

Pop-3 110#cp # pop version 3

Configurar QPOPPER comao servicio POP3: se puede saber e | nombre del
servicio esta definido el archivo /efc/inetd.conf que el programa necesita.
Después de que designe como ei programa del servidor POP3, se coloca la
siguiente linea: '
EP-OP;B. stream . fcp  nowait root - /usr/bin/popper popper

Si se tiene TCPWAPPERS para hacer log (fusr/sbin/icpd o é’t;srff:ﬁéaSlsb-iﬁftﬁpd{}«
Se puede usar de esta manera;

Pop-3 stream tcp  nowait root  /usr/shinficpd !usrfbiﬂ-!po;;pér

Para dar un demonic en inetd, siempre y cuando ei sistema guarde 1D cﬁe'
procesos (PID) se usaria de esta manera: '

[root@ford 'lra_ﬁt]j #kill -1 ‘cat Mvarfrunfinetd.pid’
¥ sing usa el mé-tedq de PID se maneiaria de esta forma:
[root@ford /root] # ps _-ﬁ{imheaﬁiﬁg ~C inetd | awk {print 81}

Y mostrarfa un nimero como salida. Asi que se Hlamaria el numero pid, se:
introduce Ea seﬂteneza

[root@ford !mst}#klii E pzd
Q-PC%-QMES DE COMANDOS PARA QPOPPER

Una de las a:aracterisﬁcas._.de QOPPOERE son los comandos, p-ara'-esta'ée'
- edita el archivo /etefinetd conf de forma que esas opciones aparezcan al final

B " de cada linea. Y dando el demonio inetd una sefial de comando kill —-‘E ﬁsstas

-son ias opciones de QPOPPER:
OPCION. = DESCRIPCION

-b bulidir -~ - En lugar de usar el valor de la opcidn --enable-bulletin de
- .Iconfigure para designar el directorio del boletin, se configura con
&l valor d&a buii{:ﬁ;r. 3%

-T fimeout mnﬁgura el tsmeout de la conexién a timeout 8 segundos en ugar '
del valor por defecto de 800 segundos. Los valores
" 59
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recomendadas van de 30 a ’%20 s&guﬁdc}s

' .Opc anes de camamfﬁ cagf;gwe

.(};pr;mn de -c-ca-ﬁﬁgura.cfon " 1 Descripoion

» -enable-apoppath Estas dos opciones se usan a la vez, La

o —with-popuid=usuaric - opeidn —enable-apop=path activa el servicio
: 3 APOP, el cual es una extension del POP3

normal. La extension APOF permite z los
usuarios enviar sus conirasefias en un :
‘formato encriptado en lugar de en texto. EI
parametro path espacifica el archive donde
reside el archivp de autenticacion |
i ‘ o 4 o _ fetcipop.auth. B parametro usuario especifica
L e - _ N el nombre de usuario que sers el propietario

' : - ' del archivo. El usuario bin €5 una buena
eleccién, que es ta configuracion ci@ a base
de datos de APCP. :

B S 6 e ST parahacer |
anuncios a todos los Usuarios sin fenerque . 1
mandar atodos los buzonés el mismeo .

. ,;ggab}emgu;;etgmgzpath g ysuario y cada usuario o vera como parte de .
' I su corren, Ahgrraria espacio en el disco Bl -

path es el directorio donde se emsa los

boletines nuevos. '

. . _ ; o El modo del servidor se designa para hacer

e lgpablservermode . L gue el demonio QPOPPER se gjecute mas

Bt i o L e efectivo en entornos de cargaaﬁa Se

& i ' B, oy ; considera usar esta opeion si taen@ urn gran
: | ' T ntmero de usuarios activos. .

| Esta aps;cirn ot neaeatta gl usa {:oﬂtraaeﬁas :
ocultas.

. .‘;enajb%?’“s‘»ﬂe_ciaiauth" '

.: ; T’ahiia 2. Comandos cﬁﬁﬁgufé '

Se puedes Gcnactarte maﬁuaimente al servidor POPE ha{:;endc Te inet al
© puerto 110. Es muy Util cuando te envian un mervsa;e con un fichero muy largo
- qu& no qmeres recibir.

e USER f»:ncmbre’» ldenti ?%caa:‘; i6n de usuaﬂm (Solo se- r&a{iza ur}a v&z}
. PASS <passward> Envi fas 13 ciava del semder

. ST}&T iI}a &l ns.;mem de mensajes no borrados en ei buzcn y sil iong tud
total. : .

« LIST Mué-stra todo los mensajes no borrados con su Lagégsi_tud.
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‘s RETR «inumem*—** Sﬁizcta el envio del msnsa;e as;ﬁec ﬁcanda ea! nimero
_ _(ncs se berfa dei buzsﬂ} _

. '_TQF’ 'ﬂnumerw <§meas> Muestra la cabecera vy el nimero de lineas
- requerido. del marzsaje @spemf icando el nimero. .

« DELE <nomero> B(}rra el mensaje &sp&ctf caﬂda e? nume:ro '
» RSET R-ecugera: ic_;»s m-ensa;&s borrados {:e:n la :f:r:m:sxrc)r} a-t:tua!).' '

- QUIT Saiir.

41
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4. SERVIDOR SMTP

. El protocolo SMTP significa simple de transferencia de correo electronico
{Simple Mail Transfer Protocol} es uno de los servicios mas importantes que

- proporciona Internet. Actusimente ia mayoria de las compafias tienen o
dependen del correo para manejar su informacion interna de la compafiia. Se
encuentran disponibles muchos paquetes SMTP camo por gjemplo SENDMAIL
gue es uno de los mas viejos y mas probados. Pero hay dos nuevos paquetes
POSTFIX y QMAIL ambos escritos desde ceros teniendo la seguridad. Se
ejecuta en el puerto 25, TCP: THL ' '

ipfwadm | ~a accept -P tcp ~S 10.0.0.0/8-D 0.0.0.00 25
ipfwadm —I —a accept ~P tcp ~S un.host fiable -0 0.0.0.0/0 25
“ipfwadm ~I —a deny ~P tcp -8 0.0.0.0/0 -D 0.0.0.0/0 25

O también se podria utilizar. :
ipchains —A input —p tcp - ACCEPT -8 10.0.0.0/8 —d 0.0.0.0/0 25

ipchains —A input —p tep - ACCEPT ~s un.host fiable —d 0.0.0.0/0 25
ipchains —A input ~p tp — DENY —s 0.0.0.0/0 ~d 0.0.0.0/0 25

41 FUNCIONAMIENTO DEL PROTOCOLO SMTP
-+ Cuando un cliente establece una conexién con el servidor SMTP, espera a que .
-, ésteenvie un-mensaje “220 Service ready” o "421 Service non avai_i’at}{e"f ' '
« Se envia a,s_n'-HEif_LC‘;f desde el cliente. Con ello ef servidor se identifica.
Esto puede usarse para comprobar si se conecto con el servidor SMTP.
; caﬁrre.a_tg.. B ; e R

s El c;i'%ar}te :cc}fﬁienz_a ia transaccion del correo con la orden MAIL. Como
argumento de ‘esta orden se puede pasar la direccién de correc al que el

servidor notificara cualquier fallo en el envio del correo. El servidor:

responde “250 OK™. -

« Ya le hemos dicho al serddor que gueremos mandar un correa, ahora
hay que comunicarls a quien. La orden para esto ‘es RCPT.
TQ <destino@host>. Se pueden mandar tantas érdenes RCPT como

~ destinatarios del. corrén. gueramos, Por cada destinatario, el servidor
contestara “250 OK" o bien “550 No such user here”, si no encuentra al
~destinatario. ' '

. Una vez enviados todos fos RCPT, el cliente envia una orden DATA
para indicar.que a continuacion se envian los contenidos del mensaje. EI -

servidor responde “354 Start mail input, end with <CRLF> <CRLF>" Esto -

indica al cliente como ha de notificar el fin del mensaje. -

. Ahora el cliente envia el cuerpo det mensaje, linea a linea. Una vez

; 42
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- finalizado, se. térmma' con un <CRLF>. <£C:F2LF> {la z)ifima linea sa.ra Lzh

punto), & to que el servidor contestaré "250 QK : 0 un meﬂsa;e de error -

;srep;aafe

. T’raé; e-f eﬂ.vfe-,.'ei cliente, sing tiene que enviar mas c.arrabs,; con la orden

QUIT corta Ia conexién. También puede usar la orden TURN, con fo que -

ef cliente paasa a ser el servidor, y el servidor se convierte en cliente.

Finalmente, si tiene mas mensajes que eﬁwar repzte el pmr;eﬁo hasta i 8

mmpietaﬁaa

Puede que eI servidor SMTP Sop{}ﬁe as extensrones cieﬁnidas en el RFC 1651,
en ‘este caso, la orden HELO pusde ser sustituida por fa orden EHLO, con o

- gue el servidor contestara con una lista de las extensiones admitidas. Si el

- servidor no soporta las extensiones, contestard cmn ur; mensa;a "500 Syntax

S error, command un{arzogmzezﬁ‘

De los tres digitos da[ codigo numérico, el prlmera mdsca la categos*ra de 2
respuesta, estande definidas las siguientes categersas : :

. 2}(}{ la operacion solicitada mediante el c.ﬁmarzdo ant&nor ha sxdo
concluida con exito :

« 3XX, la orden ha sido aceptada, pero el sew;dar esta. peﬂdlante de que':-’_

el cliente le envie nueves datos para terminar la o;neraaeén
« 4XX, para una respuesta de error, pero se espera a que se rep Ea
©instruccion
e BXX, para indicar una condicion de error permanante p&r lo qaa no dabe
' repetrrse la eréeﬂ : bl

- Una vez que el sew;dar recibe el mensaje fi naizzaﬁo con un pantc g;uede breﬂ_-
almacenarlo si es para-un destinatario que pertenece a su dommm o bien

retransmitirlo ‘a otro servidor para que. ﬂﬂaimente l?egue a’'un emﬁicr def
dominio de recepter ] _ _ .

FORMATO E}EL MENSAJE

El mensaje es erav;ada par ¢l cliente. despues de que envie ia ﬁrden DATA a& :
~ servidor. El mensa;e asté Gompuaste por dos partes L e

« (Cabecera: en e a}emp!e las fres pnm@ras lineas det mensaje san la

cabecera. En ellas se usan unas palabras clave para definir Eas campos - '

- del mensaje Estos campos ayudan a los clientes de correo a

. prganizarlos y mostrarios. Los més tipicos son subject (asunto) from

- {emisor) y fo (receptor). Estos dos Glitimos campos no hay que

- econfundirlos con las ardenes MAIL FROM y RCPT TO, que per‘tenecen
Cab pratocem pero no al formato del mensaje.

« Cuerpo del mensaje: es e mensaje propiamente dicho. En e} SM"{P

basico esta f:ompuesw Unicamente por texto; y ﬁna 1zadc> can una imea A

enia que ei dnico cafaater es un punto.
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4.2 COMANDOS SMTP.

: La envig un cizente ;sara zdeni;ﬁsarse a i mismo, nﬁfmalmente con un
R e nambm d& dﬁm ma s : s S .
EHLO Permite al servidor xdem:sfscar su mmpahbftsdad con lﬂs ccmanciﬁs f:fe{
N i« i ple de transferencia de correo extendido (EEMTF«’)
MAIL FROM  Identi ﬁca al r&mgt@n‘ie del mensaje; se ut;hza con ei fermaio MAIL
RCPTTQ . tdent:ﬁc& a k)s siastmatams deE mensaja se utrfsza con e formatn FECPT :
Wl ’ TO

TURN

fueva.

F’armrte que ei chente y et semder m?:emambien ias funcmnes y envien

correo en la direccién contraria sin tener que establecer una conexién

El camanda ATRN {THRN auteﬂticacia} tmma uUno o Mas dammtos como - .'

-pardmetro de forma opcional. El comando ATRN dehe reahazarse sifa
______'___sesmn no se ha autenticada.

: Pmparmorta un mecanismo por ei Guai ai s&méar SMTP pue{io:—:: md&:ar e? '
tamafio maximo del mensaje aceptado. Los servidores compatibles
-deben proporcionar extensiones de tamafio para indicar el tamafio

. maximo de mensaje gue pueden aceptar. Los clientes no 'r!ebeﬂ anviar
s mensajes mayaf’es que ei ’camann mdmada §5€3i‘ ei semﬁaf

'::.PIF’ELH%%ENG
: ._de cada c:amandm

Una extension de SMTP. ETRN lo envia un semdor SMTP para smitcttar
‘que otro servidor envie fodos los mensaies de correo electrénico que

Permite enviar una secusncia {ie cemandas sin esperar una respues%a -_

" c%mgm@ |

" DATA

- mensaje.

Lin comando ESMTP que reemplaza ai camaﬁda mm COH’H} ef h@st '

- SMTP no tiene que buscar continuamente el fin de los datos, este
| comando envia un comando BDAT con un argumento que contiene el
nimero total de bytes de un mensaje. El servidor de recepcion cuenta -
los bytes del mensaje y, cuando el tamafio del mensaje &s igual que el -
- valor enviado por el comando BDAT, supdne que ha restbz{ﬁﬁ tedas Ecs
datos del mensa;e N ——— :

Lo envia un c&enie pafa iniciar ia; tfansferen'cia d;e% Cﬁﬂ’fﬁﬂiﬁf@ del .

DSN

_____'__ua c&manda ESM‘FP _que g}ermste ia emraga de m}tif' cac;cmes fje estaéo o

Anuia tcda §a tranaaca on dei meﬂsa;e y restab!a{;e ei bﬁfer
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4.3 PUERTOS UTILIZADOS POR EXCHANGE

_TCPi26 . Ei servicio SMTP ut: iza ¢l puertt} TCP 25

DNS

(LBA

TCPAIDP: DNS eanuaﬁa an ei puefta 53. Los c:{}ntrt} aéﬂfes cle dcmlmﬁ _ |

: TCP 691 ; EE serviclo Mﬁiaf de enrutam;emo z}e Micmseﬁ Exx:hange

- {RESve) escucha la informacion de estado de los vinculos d&
N errm%am&ente en es%e pueﬂa

DAP .

- TCPAUPD: - El Protocolo imem de acoeso a8 %:ilrec:toms {L&AP) uix 1zada p{}t‘ -
e o servicio de c:%srecteﬁo Microsoft Active Directory®, el Canector de

- Active Directory y e directorio da Mmrssoft Exchange Server 5 &
i'zan e%e puerto.

LDAPISSL

TCRAJDR: L:DAP sobre Sec:ur& Smkeﬁs L,ayer (SS&.} u%fhza este puer%o
' 63&

AP

LDAP

 LDAP |

379
S TOPRIDP:

TCP: 3268

“F{:PfUQP: .Ei Semiﬂia de -re;:l%casiéﬂ de sitéas {'SR_S’) utmza a‘sﬁte :pue:rm. '

: Este es o puerto alternativo recomendado para configurar el
380 protocolo LDAR de Exchange Server 5.5 cllando Exchange
Berver 5.5 estd gjecutdndose en un f::ﬁ%‘!ﬁ’ﬁ ador de dominio de
Active guremimry

Catdloge global. EI c;ataiego g!abal ﬁe Actwa D&reetary (una
_ "funcion” de controlador de dominio) de Windows 2000 y
3 Wmdsws Sawer 2{393 escueha snelp 'eria '?C? 3283

LDAP/SSLPort

TCP: 143

TCP 3259 Cata cge g!@ba sm:vra SSL Las aplicaci ones fue se coﬁectaﬂ ai
: - puerto TP 3268 de un servidor de catalogo globat pueden
traﬁsmetir y rec bér dams mfrasias me ante SSi

SEf Protocolo cisa» BCCES0 3 COoren d& internst {WAP} utmza este
e T

) _mp 993' | . EMI’"‘W o _ i
TGP %EE}' 4 El Frotocolo de nf cina de comen vers;én 3 (PGP’E) utilzza &ste .

S-SL u’{; iza es%ﬁ puer‘m

pueto.

PORYSSL

NNTP

CNNTP/SSL
' - TCP: 80

TCP: -93'5._“____; POP3 sobre QSL utlitza esze puerta

TCR 119 B Pmtacc o ge trarssferenma de ﬂa’&mas a través de ta raci

.. (NNTP)ufiiza este puerto.
TOP:. 563

$ ‘{P sobre SSL ut: ;za este puerta st e o B o

_%%te wef‘fﬂ A TN 5 W e

SSL u%mza est& puefta ;

HTTPISSL

TCP: 443 HTTP sobr

TABLA 4. Pue-rtcs por Exchange
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4.3 PAQUETE SMPT

 SENDMAIL

SENDMAIL es uno de los servicios que se manejaban con mayor frecuencia en

ias compafilas parael protacolo SMTP.- Hacer un CHROOT del SENDMAIL es

una buena opcidn, se ejecuta como Root. SENDMAIL sélo tiene que estar

accesible para que pueda ser ulilizado y reciba correo de ofras méaguinas y.

repartirlo localmente, o solo para que funcione como reparto tocal y que se

pueda enviar con facilidad ef correo a ofras maquinas. Simpl emente filfrar con’
el cerﬁafuegﬁs ael SENQMA& o ejecutarlo en made demonio.

i Para coﬂﬁg;;rar & &j&cuceorz det SENDMAIL en mode cola: Se- ed;ta el Scr;pt c%e

' inicio del SENDMAIL y cambsa linea que cant;ene

sendmail -bd —q1h
por.
sendmail ~q1h

Si se utiliza el sistema para enviar muche correo pes;b%emente se dlsm nuye el
tiempo de refresco. Ahora el correo saliente y el correo interno del sistema se-

- comportaran | bien, lo cual a menos gue se ejecute un servidor de correo. Los . -
- ficheros .de conf‘guracmn del SENDMAIL cowsxsten en aphf:ar a SENDMAiL

89X Como por ejemplo:

. fets!sendmaii cf: El ﬁchers de r:aﬁfguramen prmmpa I, también dac& donde se
encua&trar‘t ef resto de ficheros de configuracion.

 letcimaill; Se guecﬁe definir ia localizacion de los ficheros ﬁe caﬁﬁgurac cm eﬂﬁ-
~sendmail.cf, genera[mente se coloca en /etc/ o en fetc!maﬂ _

Access: La base de datﬁs de ia lista de accesos, permite reshazar eE correo '-
proveniente de cierlas fuentes (iP o dominio), y controlar can factizciad las
transmisiones. Por e;em;;éﬁ :

RELAY
spam.com REJECT

. Lo gue guiere decir que a 10.0.0.* jos Hosts de mi z"'ed interna se les permite
utilizar el servidor de correc para enviar COrreo pero *.spam.com se rechaza. .
"Hay %zstas en Hnea de Spammer& conocidos, generalmente suele tener entre 5-
10000 entradas, lo cual puede afectar seriamente el rendimiento del

SENDMAIL, pues cada conexién se comprueba cantra esta lista, y por ofro lado

al tener otra- maquma SENDMAIL podria enviar Spam pero pedﬂa ser pear

a6
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: PGSTF IX

El PQSTFX es un ager’ete de trangferertma de corren: MTA} orientado a la

- seguridad, velocidad, y facilidad de confi iguracion, cosas en las gue SENDMAIL
“suele fallar por lo general. POSTFIX que se ejecuta como Raat &s un programa.

de control maestro, llamado "master”, que llama a otros programas para
procesar el correo a la cola {"Pickup”), un programa para gestionar la cola,
espera conexiones entrantes, repartos de coffeo refrasados, ("gmgr”), un
programa que en realidad envia y recibe el correo ("SMTPD"), Cada parte de
POSTFE}( esté muy. bien pensada, y -generalmente' hia-ce-un.a o dos tareas.

- Por a}empia en lugar del modelo de SENDMAIL, donde el correo simplemente
. e volcaba a /varispool/maqueue, en POSTFIX existe un directorio accesible
o llamado "maildrop” el cual se comprueba mediante. "Pickup”, que. afi menta los

datos a "cleanup’, v mueve el correo a un directorio seguro ﬁe cola paz'a el

procesado real.

Los ficheros primarios de configuracion estan en ia’sc!poss*{ﬁx ¥ emsten vari f.':!
ficheros primarios da ceﬂﬁgurac on que es necesario tener

master.cf. Controla el ﬁompoﬁamxentﬂ de varios g}mgr&mas de "ayuda”, estan
hechos Chroot, el maximo ntmero de procesos que - pueden ejecutar.
Probablemente sea mejor dejar las configuraciones por defecto en la mayoria -
de los servidores de correo, .a menos que se neces;te ajustar aiga ;:}o.r aitas

i cargas ) asegurar ei servidor.

~main. cf Este fi r:hera esté muy proximo al sendmail.of, en cuanta a8 pmpa&ta y:_
“en cuanto - al disefio es bastante diferente. Esta bien: comentado y configura

todas las variables principales, las situaciones y formato de d;ferer;tes ficheros
gue contienen informacion tal como jos mapeos a usuarios wt‘uaies 8

i’nfarma{':’én reiativa

Aqua se encuentra una lista de variables y localizacién de fi chﬁms que s€ 5ua%e
tener que configurar, el fichero fetc/postfixmain.cf por 1o generai suele estar
comentadeo. Daremos unos elemplos de entradas main. cf pero tamemﬁc en .
cuenta que no son. un mam cf completo.

# ;Cudl es el nambre de .Ia_ maquina?

. myhostname = correo.gjemplo.org

# g,Caai es el nombre de dominio?

myﬂiama:n egemp{o org -

. # g,Cama ethueta al ”fmm“_de! mrraa’?

myorigin = $mydamam

# s En qué interfaces ia_e}e_{:uto’? :En fodas

inet_interfaces = all

# un fichero. que contiene una lista de nombres de h{}ﬁ-ts'.y ‘nombres de
o s . 47
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dominios cuaiif;cadﬁs desde los cuales recibio correo.
# Habitualmente estan listados asi:
mydestmaticm -{ocalhost, $myhostname.

# FPero :pss"&ﬁem mantener el listado en un fichero.
mydestination = fetc/postiiximydestination

# Mapa de nombres de usuarios entrantes. "man 5 virtual”
virtual_maps = hash/etc/postfixivirtual

# Mapeo de alias {como fetc/aliases en sendmail), "man 5 alias”
alias _maps = :hasrh':_;'et-c/;mstﬁ_xia%}aﬁéas

S # ﬁase de datas de alias, se pueden tener diferentes configuraciones. "man 5
alias”
alias_database = shg-s-h..latc!pnstf x/aliases

# ¢Dénde repartir el comeo, formato Mailbox o Maildir (el tradicional
Hvarispoolimail)? .
horme_mailbox = Maildir/

# :Donde guardar el correo, generalmente en ivar/spoolimail/ pero se puade
cambiar con facilidad? -
mail_spool_directory = ivar/spool/mall

# ;Que comando ulilizamos para repartir el correo? Jusr/bin/procmail es el
comando por defecto, pero yo utifize scanmail que es el selio del software
© antivirus AMaViS.

mailbox_command = fusr/sbin/scanmails

# ¢ Para quién retransmilo el correo, se pueden iistar o guardaﬁos 21 ua fichera |
{uno por linea)?
relay_domains = /etc/postiix/relaydomains

# Lista de redes locales {por defecto se retransmite el comeo de estos hosts).
mynetworks = 10.0.0. {}!24 A27.0.0.0/8

#:Quesele muast;a a la gente gue conecte al puerto 2567 Por defec%o muestra
el nimero de version. o
- smtpd_banner = $myhostname ESMTP $mail_name

- En cuslquier fichero gue simplemente liste un elemento por linea como
fete/postfiximydestination o /etc/postfix/relaydomains, - se suelen almacenar
‘como simple texio llano. Los ficheros que contienen mapeados como por
ejempla cuando se maneja un alias donde se tienen entradas como Root:
Cualguier Usuario que en este caso se deberian transformar en ficheros Hash
de base de datos por velocidad vy se especifica el tipo de fichero como Hash,

dbm. Una de las ventajas de Postfix es que cuenta con una licencia y tiene el

codigo abierto y libre.
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5. SERVIDOR TELNET

~ Telnet " es un protocolo estandar siendo su nimere STD de 8. Su status es
recomendado. Se describe en el RFC 854 - Especificaciones. del protocolo
Telnet y RFC 855 - "Teinet Option Specifications”. Ei protocoio Telnet
pmpamsaﬂa una interfaz estandarizada, a través de la cual un programa de un
Host (el cliente de Teinet) puede acceder a los recursos de otfro Host (el
servidor de Telnet) como si el cliente fuera una Terminal local coneclada al
servidor.
5.1 FU‘&QEQP@AM!ENTQ DEL TELNET

| _ -TELNET esun pm‘tf}ca o basado en fres ideas.

o El cenaepta de NVT {Network Virtual Terminal) (N\f‘?} Una NVT es un
dispositivo smagman{) que posee una estructura basica comun a una
amplia gama de terminales reales. Cada Host mapea las caracterfstmas-
de su propia Terminal sobre las de su carrespancizente NVT, vy asume
todos los demas Hosts haran lo mismo. :

+ Una perspeattva simétrica de ias terminales y los procesos. - .

+ El protocolo TELN&T usa el principio de opciones negociadas, ya que’

muchos Host pueden desear suministrar servicios adicionales. Ei cliente '

y el servidor utilizan una serie de convenciones para sstablecer las]
Caracteﬂsttcaa operacionales de su conexion TELNET a traves de Ecs '
_ meﬁamsmns E}e y Don't. :

52 E‘STRHCTUEA DE COMNADOS EN mmm"

- La comunicacion entre citente y servidor es maﬂe;ada po:’ cc:mantias m%emss '
gque no son accesibles a los usuarios. Todos. los comandos sntamss de -
TELNET consisten en secuencias de 2 0 3 bytes, dependiendo del tipo de
comando. El carac’ter IAC (“Interpret As Command" Interpretar. Como

Comando) es segméa de un codigo de comando. Si este comaﬂdc trata con -

opciones de negas&ac on el comando tendra un tarcer byte para mostrar el
codigo asociado a la Gp{:mn indicada. ;

@g%ﬁ% b byle @ %i:a;;;i:w SO

. 2BBUACH . 253QWILL) 24 (Terminal Type}

- FIGURA 8, Estructura Telnet
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5.3 PROBLEMAS MAS FRECUENTES EN TELNET

+ Tipo de la configuracién del terminal, cada computadera acepta que las
ferminales que se conectan a ella sean de alguin tipo determinado
(normalmente VT100 o VT200) v si nuestro software de Telnel no es
capaz de emular estos tipos de terminales lo suficientemente bien,
pueden aparecer caracteres extrafios en la pantalla o gue no
consigamos escribir con nuestro teclado un determinado caracter.

. %uteﬂtiﬁcax:ién en texto claro, nombre de usuario y contrasena.
e Atagues a contrasefias.

La mejor solucién para estos problemas es desactivar el Telnet y utilizar SSH.
Sin embargo esto no es practico en todas las situaciones. Si es necesario
utitizar Telnet, sugeriria filtrarlo mediante un cortafuegos, , tener reglas para
permitir a los Hosts/redes acceso a puerto 23, y después tener una regla
general denegando acceso al puerio 23, al igual que utilizar TCP_WRAPPERS.
El cual comprueba cada conexitn de Telnet y no cada paquete confra’ las
reglas del corfafuegos. Sin embargo utilizar TCP_WRAPPERS les permitira a_
los usuarios dar por hecho que se estd ejecutando Telnet si les permite.
conectar, se evalta la conexion y después se cierra si no se esta listo como-
permitido el acceso. -

Daremos un breve ejemplo de reglas de Cortafuegos:

ipfwadm -I -a accept P tcp ~S 10.0.0.0/8 -D 0.0.0.0/0 23
ipfwadm -I —a accept —P tep -5 un.host.fiable -d 0.0.0.0/0 23 -
ipchains ~A input —-p all -} DENY -s 0.0.0.0/0 -d 0.0.0.0/0 23

Ahora daremos un ejemplo utilizando TCP_WRAPPERS:

En /etc/hosts.allow .

in.telnetd: 10.0.0.0/255.0.0.0, un.host fiable
Y en Jetcihosts deny

in telnetd: ALL

- Existen varias alternativas cifradas al Telnet, como SSH, SSLEAY Telnet y
. otras utilidades de terceros. :

Para asegurar las cuentas de los usuarios con respecto a Telnet, se pueden

hacer varias cosas. La primera seria no permitir al Root hacer login via Telnet,
io cual se controla mediante el /efc/securetty y por defecto en la mayoria de las
distribuciones el Root tiene restringido el acceso a la consola. Para que un
usuaric haga login con éxito, su shell tiene que ser valido: El cual viene
determinado por la lista de shells de Jetcishells, de modo que configurar

cuentas de usuario a las gue se les permita hacer login es simplemente

cuestion de configurar su shell a alguno de los listados en /etc/shells.

. 30
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- 5.4 COMANDOS TELNET
e, Te!’nai" establece una representacion estandar para algunas 'fun-cééﬂes.;

1P Interrumpir proceso
AQ: Abortar |a salida
AYT: Se encuentra
EC: Borrar caracter
EL: Borrar linea
SYNCH: Sincronizar

B & & & & @

5.4 SHELL

Este protocolo fue disefiado para dar seguridad al acceso a compufadores en
forma remota. Cumpi g la misma funcién que Telnet o rlogin pero ademas,
usando criptografia, logra seguridad con los datos. A diferencia de telnet u ofro
servicio similar, SSH utiliza el puerto 22 para la comunicacion y ia forma de
efectuar su trabajo es muy similar al efectuado por SSL. Para su uso se
requiere que por parte del servidor exista un demonio gue manten;ga
continuamente en el puerto 22 ei servicio de comunicacion segura, el sshd. El-
cliente debe ser un soffware tipo TeraTerm o Putly que g&rmfta la hacer
pedidos a este puerto 22 de forma cifrada.

- La forma en que -s'e_engitat_;i!a una comunicacion es en base la misma para todos
fos protocolos seguros:

» El cliente envia una sefal al servidor pidiéndole a:;cmm:nicaz’:ién por &
puerte 22. ) :
» Elservidor acepta la comunicacion en el caso de pc}cie{ mantener a ba;c}
 encriptacién mediante un algoritmo definido y le envia la Eave publica al
cliente para que pueda descifrar los mensajes. :
» Elcliente recibe ia llave teniendo la posibilidad de guardafi a llave para
futuras comunicaciones o destruirla después de la sesion actual. '

Permite definir variables en un fichero de comandos enia forma; - E

USERzimnﬂmecaaﬁﬁaﬁtc

- TER-Mmhpzanz

_ -Es una practica habitual el utilizar nombres con lefras mayusculas para estas

-variables. Para recuperar el valor de una variable hay que precederia con el
caracter. Por ejemplo, utilizando en ofra parte del programa TERM, en diche
lugar se sustituiria TERM por su valor, esto es, hp2392. El shell def Linux las
tiene definidas para cada usuario unas variables estandar. Para saber cuales
son se digita el comando siguients:

Set

Sirve para definir ofras variables propias de cada usuario puede utilizarse el
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- fichero .profile, que es un fichero de comandos propio de cada usuario que se
' a;ecu’ta automaticamente al hacer el login. Para definir variables que contengan -
espacios en blarico c%eben encerrarse entre carac‘teres (y o ("), como por

- ejemplo;

FECHA="31 de Di;:ie-mbre de 19867 més.adelaréta en la qué se vera ia
diferencia entre el caracter () y el caracter ("},

Para un PSI que quiere permitir a sus clientes cambiar sus contrasefias con
facilidad, pero no permitirles acceso al sisterna: PSI utiliza Ultrasparcs y por
alguna razon se niega a distribuir cuentas de usuario en /etc/shells se lista:

 Jusr/bin/passwd

Y se cambia el sheli de tas usuarios por iusribmlpasswd de mada qua se tiene
algo asl: : _ ;

nombreusuario:x:1000:1000: fhamafnambreusuarm fusrfb nfpasswd

El usuario hace un Telnet al servidor, se le preguﬂia su mmbfe de usuarzo ¥
contrasefia, y después se le pide cambiar la contrasefia. Si se hace
correctamente, password termina y se les desconecta. Lo que sigue es una_ -
transcri pCi{}n de tal corxf guras 6n cuando un usuario hace telnet:

' -Trymg 1.2.3. 4.

Connected to localhost

Escape character is "].

Fedora Linux release 5.2 (Apolio}

Kernel 2.2.5 on an i586

login: tester

Password:

Changing password for tester

(current) UNIX password: -

New UNIX password: =~ .

Retype new UNIX password: '
password: all authentication tokens updated suc:cessfui '3
Connection closed by §0raigﬂ hcst R

C " Telnet también muestra un banmar por defecto cuando se f:{;nacta afgu en. El '

banner suele contener informacion del sistema, como el nombre, el 80, la
version y a veces otro tipo de informacion detallada, como la versidn del kernel.

Telnet muestra los contenidos del fichero fetelissue.net. Este fichero se suele
volver & crear al arrancar, en la maymsa de las distribuciones de Linux, desde
el fichero de afranque redocal. Edita el fichero relocal, ya sea maodificando fo -

que pane en fefcfissue y fetcfissue.net, comentando las lineas gue crean esos

ficheros, y después edttamic) los ficheros con informacion estatica.

Los contenidos de un fmhem re.local t{pscc peﬂeneczentes a ietchssue y
fefc/issue. nat ; . S
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 # This will overwrite letchissue at evary boot. So make any changes
# you want to make to. fetclissue here or you will lose them when you

" #reboot,

FHA2

echo ™ > fetcfissue

echo "$R" »> [etc/issue

echo "Kemel ${uname ~r) on $a $(uname —-»m)“ > fetc:{issue .
cp ~f letclissue /efc/issue.net

echo >> fetc!issue

Comenta las imeas o ehm ina ios comandos uname, si es absolutamente
necesarno habilitar el Telnet para hacer logins de usuarios, se asegura de
mostrar | una advertencia. Este sistema es exclusivamente para usos
“autorizados. Si algin usuario intenta abusar de este servicio legalmente las
- empresas tienen una posicion més fuerte al sistema vy le harian restricciones al
sistema. '

5.5 -&E-GUR:%E?A!}

Hay tres razones principales por las que el Telnet s una mala opcidn para fos
sistemas modermnos {iesﬁe el punto de vista de la segur;dad de la computadcra

» Los demonios de uso general del Telnet tienen varias vumerabz ciades
2 descubiertas sobre los afios. :
s ED Telnet, por defecto, no cifra ningunos de las datos awadms sobre 1a
" conexion (mcluyendc las contrasefias), asi que mejor asegurar jas
contrasenas utilizar la contrasefia mas adelante para 10s propésitos de
gue no descubran los passwords de fos usuarios. _
+ . El Telnet carece un esquema de la autentificacion que permitir asegurar .
S GQue la ﬂomunac&ciéﬂ esté realizada aﬁtre les Zas pers&nas encargadas -
- esta seqguridad, _ b wt

Par e;emp o en el Internet ;:sub ico el Telnet no debe ser utmzado Lasg sesiones

del Telnet son unencrypted. Esto significa que cualquiera que tiene acceso a

cualquier rebajadora; el interruptor, o la entrada donde se localiza la red sidos
ysuarios estan utilizando el Teinet puede interceptar los paquetes del Telnet
que pasan cerca y th@ﬂ&%’ faciimente la informacion de la conexion y de la
contrasena, en Eas que habrzan varias utilidades como icpdump y W;rashark

Ademaa Teinet no se debe utilizar generaimenie ssemg}re en re{%as con
cenect:vzdad del internet, _
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~ 5.6 PROTOCOLO SSL

.. El Protocolo SSL. (Secure Socket Layer) fue desarroliado por Netscape para
permitir confidencialidad y autenticacién en Internet. SSL es una capa por
debajo de HTTP y tal como lo indica su nombre esta a nivel de Socket por lo
gue permite ser usado no tan solo para proteger documentos de hipertexto sino
también servicios como FTP, SMTP, Teinet entre ofros. La idea que persigue
SSL es encriptar la comunicacién entre servidor y cliente mediante el uso de
liaves y algoritmos de encriptacion. El protocolo TLS esta basado en SSL y son
similares en el modo de operar. Es importante sefalar que ambos protocolos
se ejecutar sobre una capa de transporte definida, pero no determinada. Esto-
indica ‘que pueden ser utilizados para cuaiquier tipo de comunicaciones. La

. capa de transporte mas usada es TCP cobre la cual pueden implementar.
seguridad en HTTP. -

5.7 §COMO FUNCIONA?

Se solicita una cﬁmun_icacié-m segura, servidor y ef cliente se deben poner de :
acuerdo en como se comunicaran (SSL Handshake) para luego comenzar fa
comunicacién encriptada. Luego de terminada la transaccion, SSL termina.,

Soticitud de SSL:

Tipicamente este proceso ocurre en el momento que un cliente accede & un
_ _ ~ servidor seguro, identificado con “hitps://...". pero como se menciono, no
K . necesariamente es usado para HTTP. La comunicacion se establecera por un
B puerto distinto a} utilizado por el servicio normalmente. Luego de esta peticién,
. se procede al 8SL Handshake.

SSL Handshake:

En este momento, servidor y cliente se ponen de acuerdo en varios parametros.
de ta comunicacion. Se puede dividir el proceso en distintos pasos.

+ Client Hello: El cliente se presenta. Le pide al servidor que se presente
(certifique quien es)y ie comunica que algoritmos de encriptacion soporta
y le envia un nimero aleatorio para el caso que el servidor no pueda
certificar su validez y que aun asf se pueda realizar la comunicacian
segura. T
"« Server Hello: El servidor se presenta. Le responde al cliente con su
. identificador digital encriptado, su llave publica, el algoritmo que se
- usara, y otro numero aleatorio. El algoritmo usado sera el mas poderose
‘que soporte tanto el servidor como el cliente.
. Aceptacién del cliente: El cliente recibe el identificador digital del
servidor, lo desencripta usando la llave plblica tambien recibida y
verifica que dicha identificacién proviene de una empresa certificadora
: segura. Luego $e procede a realizar verificaciones del certificado
& ' (identificador) por medic de fechas, URL del servidor, efc. Finalmente el
' cliente genera una llave aleatoria usando la llave pliblica del servidor y el
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-algoritmo seleccionado y se la envia al servidor,
'+ Verificacion: Ahora tanto el cliente y el servidor conocen la Iiave aleatoria
{El ¢ liente la. genert y el servidor la recibid y desencriptd con su llave
privada). Para asegurar gue nada ha cambiado, ambas partes se envian
las Hlaves. Sicoi nczden gl Handshake concluye vy comienza la
fransaccion.

Intercambio de Datos:
Desde este mormento los mensajes son encriptados con la llave conocida por el

servidor y-el cliente y luego son enviados para que en el ofro axtrem::; sean
dasencrtptados y leidos.

L5 ."Termfnacién de SSL.

Suando el ciiente abandana el servidor, se le informa que termmara fa sesr{:sn
segura para | uegaf termmar con S8L. -

iF?G-BfR;i 7 .Proceso del Handshake -
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' 5.8 SESIONDESSL

 Una sesi6n SSL se establece por medio de un handshake entre el cliente y el

*servidor, esta secuencia puede variar dependiendo de si el servidor entrega un

certificado o solicita el cliente.  Una vez que la sesién SSL ha sido
establecida, se puede reutilizar con el fin de evitar una pérdida de recursos en
un nueve handshake. Para esto cada servidor asigna a cada sesion SSL un
identificador de sesidn Unico el cual se guarda en el caché del servidor y que
utifizara el cliente para las conexiones venideras, esto hasta que el identificador -
de sesién expire en el cache del servidor. B _ T :

~ Los elementos de un handshake son los siguientes: .

“*1. Negociar la suite de cifrado a ser utilizada durante la transferencia de datos. -
Una suite de cifrado tiene los siguientes componentes: ER TREETLON

» Método de intercambic de llaves. '
» Cifrado para la transferencia de datos.
» Eleccién del algoritmo de Digest.

2. Establecer y compartir i;é: flave de sesion entre el cliente y el sgervid’or,_ '
3. Opcionaimente autenticacion de! servidor al cliente. Y :
4. Opcionalmente autenticacion del cliente al servidor.

5.9 TRANSFERENCIA DE DATOS

LA ifaﬂsfefencéa;" de ‘datos se realiza por medio de rég_ést'rz}af de _pmtéc&is _
SSL fragmentando los  datos en pequefias - unidades, probablemente

- comprimiéndotos, atando las signaturas y luego encriptando’ esas unidades

- antes de transmitirlas por medio de! protocolo de red escogido.

HYTPS

Uno de los usos camﬁ_..slhes_ de SSL es el de establecer una cbmunia:acién Wab i
segura entre un browser y un Webserver. Es aqui donde se usa HTTPS que es

hasicamente HTTP sobre SSL con un esquema de invocacion por medio de

. URL. Es importante hacer notar que el uso del protocolo HTTPS no impide en -
' caso alguno que se pueda utilizar HTPP, por lo que ta mayoria de los browsers

" advierten cuando una pagina tiene elementos que No son seguros en entornos

" seguros, como también advierten cuando se invoca un protocolo distinto al de
la actual (HTTP -> HTTPS a HTTPS > HTPP). =~

_ i 6
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8. PRIVILEGIOS Y ACCESOS A FICHEROS PARA LOS USUARIOS

' DERECHOS DE USUARIO

Es un atributo de un usuaric o grupo de usuarios que le confiere ia posibilidad
de realizar una accién concreta sobre el sistema en conjunto. | la lista de
derechos de cada usuario se afade explicitamente a la acreditacion (BAT) que
el sistema construye cuando el usuario se conecta al sistema. . Esta lista
incluye los derechos que el usuario tiene concedidos a titulo mdmduai mas los
que tienen concedidos todos los grupos a los que el usuario pertenece.

Distingue entre dos tipos de derechos: los derechos de conexitn {logon rights)

v los privilegios {privileges). Los primeros establecen ias diferentes formas en
- que un usuario puede conectarse al sistema de forma interactiva, a fraves de la

red. Mientras que los segundos hacen referencia. a ciertas acciones
predefinidas que el usuario puede realizar una vez conectado al sistema.

Es importante hacer notar lo &gu;erﬁe cuando existe un conflicto entre o que
concede o deniega un permiso vy lo que concede o deniega un deracha egte
ultime tiene prioridad.

OTRAS DIRECTIVAS I}E SEGURIDAD

Dentro de esta herramienta de administracion podemos establecer, entre ofras,

53 Jos. Siguientes tipos de reg!as de seguridad para el equipo local:

- Cuentas: En esle aﬁaﬁadt} pcﬁiemﬁs establecer cual es la politica de cuentas ©
- de contrasefids que sigue el equipo para sus usuarios locales. Dentro de este

apartado se pueden distinguir reglas en tres epigrafes: Contrasefias, Blogueo y
Kerberos. Entre ellas, las dos primeras hacen referencia a como deben ser jas
contrasefias en el equipo {longitud minima, vigencia méxima, historial, etc.) y
como se debe bloguear una cuenta que haya aiﬁaﬁzada un cierto maxxma de
intentos fallidos de aanextdn local :

Directiva logcal: Dentro de- este apartado se encuentra, por una ;}arte la
Auditoria del equipo, que permite registrar en el visor de sucesos clertos
eventos gue sean interesantes, a criterio del administrador {por ejemplo, inicios

. de sesion local). Por ofra parie, este apartado incluye Ess d@rech{}s y privilegios
- gue acabamos de explicar.

i::iaves publicas: Este apartadc: permite administrar las opcmnea de s&guﬂdazﬁ
de Eas f.:iaves publicas emitidas por ef equipo.

. . 57
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ol DERECHOS DE CONEXION
S:gmfma{iﬁ_

Inicio de sesion local

T hccederaeste
equipodesdelared

Permi ;ei;mpade al usuaric conectar con el
ordenador desde ﬂfro crdanador a traves de iared,

Permi iehmplde al usuario iniciar una sesién taca& en' -
mm‘enadﬁr desdee tec[atin de mlsmo

Nombre
: Afiadir essamanes

PRW LEGIQ&

c%c::m;nm .

e segunéaa

Sagmﬁﬂaﬁm

Perms&:e ai usuario aﬁad;r artienaéares al dommxo
actual

Permite al usuario hacer copias de seguridad de

~ archivos ¥ aarpetas

Restaurar {;gp;as
de seguridad

Atravesar carpetas

Permite al usuario res!aurar CG;JL&S de segur;dad de

_.arc?wos v carpataa

Permite al usuario accedef a amhwas a %os qua tren&
permisos a través de una ruta de directorios enlos
gue puade no tener nifgun pemssa I

Permite al usuario modificar la hora m‘?erna dei P

dei mstema Grdenador
izziif; — Permite al usuario instalary ﬁes;nstalaf mane;ad@res
dis posr itivo de dispositivos Plug and Play.

Apagar al s;stama R

Tomar posesidn da
grehivos v olros
ohietos

-‘-?emgﬂ al usaa;m 5“93@3{&3 arﬁenaﬁmi{}c&i .

| del Directorio Activo,

pmpxetar;ﬁ) cie cua]qu%er ohjeto con atr’ butos de
seguridad del sistema {archivos, carpetas, objetos ™ -~

TABLA 5. Permisos y d:e-rechas para usuario Linux Cliente/Servidor. -

:6 1 ASOG%AQ#&N DE PERMISOS A’RECQRSOS
La asociacién de perm IS05 & archivos y carpetas sigue una serie c%e regias

» Cuando se ¢rea un nuevo archivo o carpeta, este posee por de?esto'_ _
permisos heredados {de la carpeta © unidad s:i{mde 5e ubsca) ¥
ningln permiso explamw Tk

3 Cualguier usuario que posea controf total sobre el arc’h%vo © carpeta
o {por defecto, su propietario) puede incluir - nuevos perm.zsgss :
(pcsitevcs ¢ negativos) en la lista de permisos explicita. ;

kg C{)pfar un archive o carpeta a ofra ubicacién se considera una_

~ creacion, y por tanto el archivo copiado recibe una lista de permisos

_explicitos vacia y se acliva la herencia de la carpeta {0 umdad).
padre carres;nondtenta a la nueva ubicacion. '

» Mover un amhwa distingue dos casos; si mcwemcs una carpeta o
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‘archivo a ofra ubicacidén dentro del mismo volumen {particidn)

NTFS, se desactiva la herencia y se mantienen los permisos que
tuviera como explicitos en la nueva ubicacion. Si el volumen destino
as distinto, entonces se aclia como en una copia {s6lo se tienen los
permisos heredados de la carpeta padre correspondiente a la nueva
ubicacién). '

5.2 PERMISOS ESTANDAR E INDWWIDUALES

Los permisos estandar son combinaciones predefinidas de permisos
individuales, que son aquellos que controlan cada una de las acciones
individuales que se pueden realizar sobre carpetas y archivos. La existencia de
‘estas combinaciones predefinidas es el resultado de una agrupacion "logica”
‘de los permisos individuales para facilitar {a labor del administrador y de cada
usuario cuando administra los permisos de sus archivos.

Nombre Stgmf‘ icado .
arres i Permite listar la carpeta: ver los archivos y subsarp&tas que
contiene. N
" Permite ver el contenido de los amh;vas ¥ subcar;}etas sl
Leer como su propietario, permisos v atributos (sistema, sdlo

lectura, ocu!ta em}

" Permite crear nuevos archivos y subcarpetas. Permite
Escribir v maodificar los atributos de la propia carpeta, ast como ver su
. pmpletanc permmas y atnbutas

Perrite moverse por la jerarquia de subcarpetas a partur de

Leery

Eisoutar la carpeta, ingluso $i no se tienen permisos sobre ellas.
e Ademds, inciuye fodos los permisos de Leer y de Listar.
Permite eliminar la carpeta mas todos ios permisos de
Medeﬁc:ar Escribir y de Leer y Ejecutar. o
Contmi " Permite cambiar Darmisos, tomar pmesslsﬂ y eiimznaf
Total subcarpetas y archivos {aun no teniendo permisos sobre

efios), asi como todos jos permisos anteriores.

Tabla 6. Permisos estandar sobre carpetas en Linux

A
L
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" Nombre

Alravesar _
carpetafejecular
grehivo

Leer carpetalLeer

datos

Leer atributos.

-_ f.éigniﬁcaﬁ.e

Aplicado 8 una carpeta, permite moverse por
subcarpetas en las que puede gue no se tenga
permiso de acceso. Aplicado a un archive, permite sy
gjecucion.

 Duplicado a una carpeta, permite ver los nombres de

sus ficheros y subcarpetas. Aplicado a un archivo,
permite leer su contenido.

 Permite ver los atributos del fichero/carpeta, tales

LOMe ouulm o sl lecmra deﬁﬁsdas en NTFS,

" Bermite ver los atributos extendidos del archivo o

_ '{&'igﬁi%if% carpeta. (Estos atributos estan definidos por los
A _ programas y pueden variar).
Crear Aplicado a unas carpetas, permite crear archivoen

ficheros/escribir
datos

elia. Aplicado a un archivo, permite modificar y
50bf€$$€2¥'§b§f' su conlenido.

Crear
carpetasianexar
ciatos

Escribir ail’ibmﬂﬁ

" Escribir atributos
extend C!f:rs _ i

Ap icado a una ﬁarpeta permite crear subcafpetas en
ella. Aplicado a un archivo, permite afiadir datos al

. mismo,

carpeta.

" Permite modificar los atributos extendidos de un
~ archi o @ car;:eta

" S6lo se puecée ap?;sar auna f:ar;;&ta y permﬁe borfaf

" Permite modificar los atributos de un archiveo

" Tomar posesion

Tabla 7. Permisos individuales en Linux

CORPORALTON UNIVERSIIARIA UNTTEC

" Borrar
subcerpetas y archivos o subcarpetas de fa misma, aun no teniendo
“archivos ;3%!“?}‘1?5& de borrado en dichas ijeias
" Borrar Permite eliminar la carpeta o archivo.
Leer permzsas Permrte iee{ ios perm;sos d& ia carpeta o arc;hwa
Cambiar Permite modificar los permisos de la carpeta o archivo,
permisos

" Permite tomar posesion de la carpeta o archive, S
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‘Permiso

¢ C.Total - Modificar | Leery Ej.  Listar
By S e i e e
carpetale o 4 3 Lo g
jecutar ' B : wE
archivo '

| Leﬁf LB £ it ; 5
capetall. . 4 o o N AT A
eerdatos - et P :

. atibutes
©attibutos ey : {
ewtendid ' .

08
Crear
ficheros!
escribir
-dat&s
Crear '
carpetas!
anexar
datos Be B u
~ Escribir - \:z‘.
Catwbuos o
; :Esﬂ.ribir. : : " .f o -
PR N LR atributos - ¢ o - T
il 5, - es
Borrar
subcarpe Ly
Ctasy
~ archivos -

e - Sy
Leer :
PRITHSOS

ey
permisos .

ol il ;
_ posesion '

“f-:é-bi’_a 8. Correspondencia de permisos estandar a individuales en %L_i_.ﬁuxl

61

. cmgféwfvmﬁwﬁﬁﬁm UNITEC




CONCLUSION

# Linux soporta mux:has maneras de traba;e en reﬁ se tendz'sa gue tener o
el suficiente cuidado para asegurar el semdaa' Linux. Sﬁio se activar los
servicios que se nec;esaten

# T-e:nar aci::;,s.aiizacmﬁes para los parches de seguridad. -

.-}_-'Muchas distribuciones de Linux incluyen programas ;:sasswmd' que. nc;_-
“ permiten estabiecar una contrasefa facilmente, :

» Asegurar gue el g:»mgrama passwesd este a¥ dia v gue tenga
caracteristicas. Y mmpmbar los logs del sistema diariamente para
descubrir activi daﬂes amrma&es como &l esnaneado de puertos.

> Familiarizarse con los procesos que se ejecutan nmrmalmeﬂte en ei X
sistema y comprobar regu iarmente que no haya procesos musuaies

» Escanear sistemas para descubrir archivos o dzrec%erms saspecmses y -
ncmi:reﬁ de ﬁispz}sgt vos inusuales 5 _

:'Seguﬂdad ;mpiementada con el Protocolo SSH para una camumcacmn o
mas’ segura
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BIND
SOA
NS

PTR
MX

POP
TCP
HTTP
DNS
SMTP
HTML
URL

CNAME

ABREVIATURAS

Berkley Internet Name Domain Server
Start of authority

Name server

Address record

Pointer record

Mail exchanger

- Canonical name
‘Protocolo de Oficina de Correps

Protocolo de Controt de Transmision
Protocolo de Transferencia de Hipertexto
Servidor de Nombres de Dorinio
Servidor de correo Saliente

Lenguaje de marcas de Hipertexto.
Localizador Universal de Recursos
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