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1 Resumen.

En este trabajo se hizo una descripcion aproximada sobre la iso 9001:2015, su composicion y
aplicacion, tanto tedricamente como su entorno practico, al mismo tiempo se hizo una descripcion
del problema a tratar en este trabajo y establecer formalmente como se presenta en la realidad, se
nombro los productos concretos que se manejan en el entorno laboral y que se implementa para

cada uno, y finalmente nos familiarizamos con el ciclo (PHVA) y cada una de sus partes.

Palabras clave: topologia, formatos, cronograma, direccionamiento, norma



2 Abstract.

In this work, an approximate description was made of iso 9001: 2015, its composition
and application, both theoretically and in its practical environment, at the same time a description
of the problem to be dealt with in this work was made and formally establish how it is presented
in reality, the specific products that are handled in the workplace and that are implemented for
each one were named, and finally we became familiar with the cycle (PHVA) and each of its

parts.



3 Introduccion.

El tipo de nuestra investigacion es documental, ya que analizamos fendmenos de la
realidad. La investigacion documental intenta obtener, analizar, interpretar y comparar
informacion sobre un objeto de estudio a partir de un cimulo de fuentes documentales. (figes,
2007).

Entre las caracteristicas mas importantes de la investigacion documental se encuentran
las siguientes:

La recoleccién y uso de documentos existentes para analizar los datos y ofrecer
resultados légicos.

Recolecta los datos con un orden logico, lo que permite encontrar hechos que sucedieron
tiempo atras, encontrar fuentes de investigacion y elaborar instrumentos de investigacion, etc.

Utilizas multiples procesos como analisis, sintesis y deduccion de documentos.

Se realiza de forma ordenada, con una lista de objetivos especificos con el fin de
construir nuevos conocimientos. (¢Qué es la investigacion documental?, 2021)

Este documento es acerca de la propuesta para el curso de CPG donde se realizara al
interior de la empresa MCENETSOLUTIONS sas, donde el propdsito del trabajo o proyecto a
realizar esta centrado en la mejora de los procesos documentales que se desarrollan en el area
operativa de la organizacion. Esta propuesta surge con el animo de mejorar el método con que
actualmente se desarrolla la documentacion de los proyectos de la empresa en su area operativa,

ya gue se observan falencias en su diligenciamiento.



4  Problema.

Como antecedente se tiene como referencia el Exito de Lego, que la clave para lograrlo
ha sido el control de calidad, ese control de calidad que les pidid su sistema de gestion (iso
9001:2015), donde manejan altos estandares de calidad, desde los moldes que hacen las fichas
(estén creados milimétricamente) porque lo que buscaban era que a través de los moldes las
fichas encajen a la perfeccion, la base de la estandarizacion es la perfeccion.

En la realizacion de la investigacion vamos a manejar la norma 1SO 9001:2015, ya que
tiene una mejor postura que su antecesora, 1ISO 9001:2008, en un enfoque basado en procesos,
Las formas de modelar un proceso en cualquier organizacién son determinantes para crear las
metas de cada area). Permite planear el trabajo diario y administrar los resultados, Teniendo en
cuenta que la norma ISO 9001 pretende planear los procesos y objetivos, las fichas de
caracterizacion conforman una herramienta importante en la planificacion de la calidad, el
control y el mejoramiento de forma continua de los procesos y por tal razén del Sistema de
Gestion de la Calidad. La norma I1SO 9001 2015 habla estrictamente sobre la evaluacion del
desempefio. A lo largo de la norma ISO 9001 existe cierta demanda de informar acerca del
desempefio del Sistema de Gestion de la Calidad y evaluar el rendimiento y la eficiencia de este.

Basados en el concepto base de la norma I1SO y del proceso de calidad que representa se
observo sobre la organizacion MCENETSOLUTIONS SAS que, para su proceso de calidad en el
area operativa, la caracterizacion de procesos no es ajustada a la operacion del dia a dia, como
por ejemplo el apartado de asignacion de proyectos, esto se ve en las multiples entradas que

pueden existir para asignar un proyecto al area, pero no estan claramente documentadas.
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El no contar con claridad la entrada de asignacion de proyectos hacia el area, da como
resultado el no contar con un esquema claro y verificable de aceptacion por parte del coordinador
del area y su responsabilidad sobre el proyecto.

Otro punto resaltado en el dia a dia es que al realizar un proyecto también se evidencia la
falta de unificacion de formatos segun el producto que la empresa estd ofreciendo, esto quiere
decir que para dos clientes que se les ofrezca el mismo producto el resultado operativo puede ser
exitoso, pero el resultado documental de la solucidn esta siendo totalmente diferente y no
unificado en su contenido, esto nos da como resultado, una inversion de tiempo en analisis de
dos documentos que pueden llegar a tener el mismo formato y asi ahorrar tiempo en su lectura.

La empresa analizada solo cuenta como base de datos de los documentos el correo
electronico, esto aumenta el margen de error a la hora de buscar un formato, ya que no hay
control sobre las revisiones, lo que causa que cada miembro del area realice su propia
interpretacion sobre la informacion que debe o no debe diligenciar en un documento o formato

estipulado.
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5 Alcance.

Conectando con el problema lo que se va a realizar es mejorar el modo con el cual en la
actualidad se implementa la documentacion de los proyectos de la empresa en el &rea operativa,
ya que se observan falencias en su diligenciamiento, como por ejemplo contar con muchos
formatos (redundantes) para dar una sola entrega final o conclusion.

Con el fin de completar esta investigacion, lo que se plantea realizar es la presentacion de
documentos con las mejoras y caracteristicas primarias segun el proceso de calidad interno y la
is0 9001:2015. Con el fin de unificar formatos y hacer el proceso mas sencillo al momento
que se utilicen en los distintos proyectos.

Por medio del estudio de los formatos actuales y por entrevistas y comentarios de los
analistas a cargo y que usan diariamente estos formatos, se espera obtener una base de
conocimiento sobre las mejoras que se deben implementar, para que sean documentos
funcionales, no solo para el area operativa si no para las demas areas que necesiten la
informacion.

Esto nos brindara un esquematico de propuesta de documentos que se presentaran para
ser aprobados a nivel de la gerencia y posteriormente ser utilizados por el area operativa, ya que
en estos momentos no existe una unificacion clara acerca de los contenidos que se diligencian en

los distintos documentos.
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6 Justificacion.

Sobre el Afio 2016 se inicia un proceso de mejora sobre los procesos de la compafiia
MCENETSOLUTIONS SAS, fundando el &rea de calidad y gestidn, esta area inicia el proceso
de mejora documental de todas las areas, lo cual se realizé hasta un punto, pero debido a que no
se contaba con un estandar para estos procesos, fue una tarea que a la fecha se sigue
construyendo, ya que no se ha logrado unificar no solo los documentos si no el estdndar general
de la empresa con relacion a sus servicios internos.

El proyecto se desarrolla con el objetivo de brindar un apoyo al area de calidad de la
empresa en la construccion de un esquema mas dindmico que permita ahorrar tiempo y esfuerzo
en la construccion de documentos, que respalden la realizacion de un proyecto desde su
sugerencia en el area operativa.

Se espera poder brindar unos esquemas guia para los procesos que se realizan en el area,
como por ejemplo la unificacién de formatos para un producto, esto quiere decir que no importa
el recurso que desarrolle el proyecto, el resultado documental seré analizado, diligenciado y
entregado siempre de una Unica manera, para que cuando surja otro proyecto de caracteristicas
similares pueda ser abordado de la misma forma.

Para el proceso del proyecto se analizaran los documentos de

Plan de trabajo,

Levantamiento de informacion

Cronograma

Documento de disefio

Documento de implementacion
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Estos documentos, son funcionales hasta un punto en el ambiente operativo de la
organizacion, ya que son los que se han venido utilizando desde el afio 2016, pero los mismos no
han tenido un proceso de actualizacion acorde a la imagen corporativa y al contenido que cada
uno desea mostrar, es ahi donde cada uno de estos documentos se espera presentar una propuesta

de mejora.
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7  Objetivos

7.1 Objetivo General.

Modificar y mejorar la documentacion del proceso de calidad del &rea operativa de
MCENETSOLUTIONS SAS basados en las caracteristicas primarias de la 1ISO 9001:2015. Con

el fin de gestionar de forma maés eficiente el tiempo y esfuerzo en la elaboracion de documentos.

7.2 Objetivos Especificos.

Examinar la informacién acerca de cdmo la empresa documenta los procesos del area de
operaciones.

Analizar formatos de documentos actuales del area de operaciones

Validar el uso de los documentos con que el area de operacion esta ejecutando

Proponer una mejora sobre los procesos de documentacion segun lineamientos del area

de calidad y caracteristicas primarias de la iso 9001:2015.



8 Marco Teobrico.
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La version 2015 de la norma tiene 7 principios, en comparacion de la norma del 2008 se

ha eliminado el principio del enfoque de sistemas para la gestion y se globalizan los principios de

calidad, mejora, toma de decisiones y gestion de las relaciones, esta norma recomienda la
adopcion de un enfoque a procesos, para asi aumentar la satisfaccion del cliente, a través del

cumplimiento de sus requisitos (Varela, 2016), el enfoque a procesos se genera por medio del

ciclo (PHVA) planear, hacer, verificar y actuar , en la clusula 8 de la norma en mencion se hace

la recomendacion de como un sistema de gestion de la calidad debe operar sus procesos ,
planificando y controlando , asegurdndose que se cumplan los requisitos establecidos por los
clientes La norma ISO 9001:2015. Aspectos fundamentales del cambio», 2017).

Como se ha mencionado anteriormente el PHVA tiene importancia al momento de
generar el enfoque a procesos, a continuacion, se hace una explicacién mas profunda del ciclo
(PHVA).

El ciclo PHVA es también conocido como ciclo Deming, es muy usado en entornos
empresariales, este se define como una estrategia de mejora continua que se divide en cuatro
pasos.

La implantacion del ciclo PHVA da como resultado una mejora integral en las
organizaciones, reduciendo costos y optimizando la productividad.

El ciclo PHVA en la iso 9001:2015 se enfoca como un punto basado en procesos,

describiendo cada etapa del ciclo se menciona lo siguiente:

Planificar: se establecen los objetivos, se establecen los recursos, se identifican y abordan

los riesgos, se asignan recursos a los riesgos.
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Hacer: la empresa determina y proporciona recursos para la implementacion y
mantenimiento del sistema de gestion de calidad, se obtienen proveedores externos y se
consideran las capacidades y limitaciones de los recursos internos.

Verificar: se hace el seguimiento y la medicion de los procesos y productos respecto a las
politicas, se determina lo que necesita seguimiento y medicién y cuando se deben llevar a cabo.

Actuar: se toman acciones para mejorar el desempefio cuando sea necesario, se debe
incluir la correccion y la prevencion de los efectos no deseados.

Sobre el andlisis de la documentacion que maneja la empresa MCENETSOLUTIONS
SAS. Se listan los principales documentos a analizar y sobre los cuales se presentara una mejora,
estos documentos, no cuentan con un consecutivo interno de control, no cuentan con un apartado
para relacionar quien elaboro o quien autoriz6 el uso de este, solo cuenta con la fecha de
publicacion.

Estos apartados base que no se relacionan en primera instancia al contenido que lleva

Cada uno sobre un proyecto, son la entrada para la organizacion del sistema de calidad y
auditoria de los documentos.

Se listaran cada uno, y sobre cada documento se realizara su andlisis, para al final realizar
la presentacion del documento propuesto.

Como completo de los lineamientos de la norma ISO se listan las caracteristicas a tener
en cuenta:

¢Qué es la ISO 9001:20157?: se trata de una norma de gestion de la calidad, la cual
especifica los requisitos generales para poder ser aplicada a cualquier tipo de organizacion, sin

importar el sector.
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¢Para que sirve la iso 9001:2015?: para establecer de una manera efectiva un sistema de
gestion de la calidad, la norma es muy (til cuando se necesita demostrar la capacidad de ofrecer
productos que satisfagan de algiin modo los requisitos de los clientes y también cuando se
necesita aumentar la satisfaccion de clientes por medio de un conjunto de procesos.

¢Doénde la uso?: en la sintesis de formatos que se usan para los distintos proyectos

¢Para que la iso 9001:2015 ?: Esta permite verificar la capacidad para suministrar
servicios y productos, que atienden a las necesidades particulares de los clientes, para poder asi
aumentar su satisfaccion.

¢Qué es la iso 9001:2015 ?: Se trata de un estandar internacional, el cual es de caracter
certificable, que esta presente en la regulacion de los sistemas de gestion de la calidad.

¢Por qué la iso 9001:2015 ?: Porgue esta ofrece a las organizaciones el sistema de calidad
mas reconocido internacionalmente, un diferenciador hacia los clientes.

¢Como se aplica la iso 9001:2015 ?: Se aplica en la ejecucion de las actividades, de modo

que primero las planifico, las hago y luego se verifican.
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8.1 Analisis De Los Documentos Actuales Que Utiliza La Empresa

Sobre los documentos actuales, se pretende analizar los contenidos, los formatos y
evaluar segun criterios de los técnicos la informacion que se considere como valor y la cual se
debe mantener en la nueva propuesta.

Posterior a este andlisis se procedera a buscar la estrategia de numeracion, organizacion,
almacenamiento y consulta de los nuevos documentos, para cuando estén construidos.

Como un tercer paso se realizara esquemas de muestra sobre la propuesta de los

documentos donde por medio de validaciones se revisara su utilidad.
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8.2 Documentos Previos.

En este espacio se presenta los documentos y el estado actual sobre el cual se realizaré la
propuesta.
8.2.1 Documento Previo De Plan De Trabajo

Se presenta el documento actual con que se desarrolla los proyectos.

Figura 1 Plan de trabajo

Cronograma
Reunion Kick Off |Responsables 1 dia
Plan trabajo

Revision de topologia
inspeccion de la infraestructura 5 dias
actualizacion diagrama topologia actual

Levantamieto de
informacion
revision configuraciones de los equipos
5 dias

planteamiento disefio inicial
disefio final con cliente (Vlan, segmentacion de red, afinamiento red)

Disefio - >
Cronograma imlpementacion
ventanas ejecucion 15 dias

revision hardware

revisién licenciamiento

preconfiguracion equipos

instalacion equipos

pruebas

plan de migracién \ puesta en produccion
pruebas de desemperio

implementacion

informe de implementacion de hardware
Capacitacion 4 HORAS sobre manejo de plataforma implementada en un 2 dias (max)
maximo de dos sesiones

Capacitacion

Nota. Documento de desarrollo de proyectos, esta es la captura del documento actual y el

cual se esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).

Este documento se establece de forma general para todos los productos que ofrece la
empresa, esto limita la accion de los ingenieros o técnicos a cargo del proyecto en el momento de
plantear una actividad, ya que como esta para todos los productos su edicion resulta casi que

total segun el objetivo que busque el proyecto para un documento de plan de trabajo.



Como se observa solo cuenta con fecha de publicacidn, pero no cuenta con un
consecutivo 0 con un espacio de autoria del documento, igualmente tampoco tiene su

presentacion corporativa por medio de un logo.

20
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8.2.2 Documento Previo Levantamiento De Informacion

Este documento es uno de los principales que se usa en la organizacién ya que es la
entrada de la parte operativa para conocer los previos de un proyecto, como su nombre lo indica,
es un levantamiento de informacion, pero el mismo esta ligado a un solo producto en la
actualidad, lo que causa la edicién y busca de otros formatos segun el producto que se halla
contratado.

Este documento solo cuenta con un banner como frontal corporativo, pero no cuenta con
fecha de publicacion, con un consecutivo o con un espacio de autoria del documento, igualmente
tampoco tiene su representacion corporativa por medio de un logo.

Figura2 Levantamiento de informacion

DOCUMENTO DE LEVANTAMIENTO
DE INFORMACION

Nota. Documento de levantamiento de informacion, esta es la captura del documento
actual y el cual se esta analizando para presentar mejoras (propiedad de

MCENETSOLUTIONS).
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En esta parte del documento de portada de levantamiento no se observa un consecutivo ni
representacion empresarial, ya sea un logo o nombre que identifique la compafiia.

Figura3 Levantamiento de informacion

DOCUMENTO DE LEVANTAMIENTO DE INFORMACION

4 Descripcion de la Solucion Actual del Cliente
41 Centros de computo y/o Datacenter

Especifique los centros de computo o Datagenters que tenga el cliente en donde se hara algun tipo
de intervencion con el proyecto, anexe el registro fotografico de los mismos y especifique la

disponibilidad de espacio para las posibles soluciones que se implementaran en el proyecto.
4.2 Descripcion de los equipos

Especifique las caracteristicas de los equipos encontrados y de los equipos que se usaran en el
disefio ejemplo:

421 Switch HP 5500-48G

Para ver las especificaciones del Producto remitirse a este documento

http://h17007.www1 hp.com/docs/whatsnew/maidstone/HP-5500-EI-Switch-Series-4AA3-
0729ENW.pdf

43 Inventario actual de la red

Especifique los equipos actuales de Ia red, Ejemplo:

Nota. Documento de levantamiento de informacion , esta es la captura del documento
actual y el cual se esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).

(propiedad de MCENETSOLUTIONYS)
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Todo el contenido del documento hace relacion a un producto masivo de ventas, pero se

descuida los otros productos que también se ofrecen.

Los esquemas de red son un apartado vital para cualquier proyecto y estos deben

mantenerse en la nueva version de documentos.

Figura4 Levantamiento de informacion

Internet habilitado desde el rango x,x,x,101-160

45 Topologias

Especificar las topologias actuales de la red

451 Descripcion topologia LAN
Breve resumen del funcionamiento de |a topologia.

4511 Topologia rack Piso 1
Esquema en yisig de Ia topologia

flustrocion 1

ESQUEMA CONEXION HYPERMECADO P1

4512 Registro Fotografico
Registro fotografico de los equipos de la topologia

lustrocion 2 Rock Piso 1 Hypermercado

Nota. Descripcion topologia , esta es la captura del documento actual y el cual se

esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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8.2.3 Resefias Con Relacion Al Documento De Disefio.

Este documento es de vital importancia para la organizacion ya que es la continuidad de
la parte operativa para conocer el cOmo se va a realizar el proyecto.

Este documento como muchos de la organizacion estan sujetos a un solo producto, en
este caso a un disefio base sobre implementacion de Switch, dejando sin espacio a los demas
productos, teniendo como consecuencia un documento no oficial para los disefios de otros
productos.

Este documento solo cuenta con su titulo como frontal corporativo, pero no cuenta con
fecha de publicacion, con un consecutivo o con un espacio de autoria del documento, igualmente
tampoco tiene su presentacion corporativa por medio de un logo. Todo esto hace que no se tenga
un esquema dindmico para ejecutar los proyectos de forma mas homogénea, lo que resulta en que

los mismos procesos se vean demorados o truncados.
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Figura5 Documento de disefio

DOCUMENTO DE DISENO

NOMBRE PROYECTO

DOCUMENTACION

DISENO DE SOLUCION

PREPARA

CLIENTE O CANAL

FECHA

Nota. Portada de proyecto , esta es la captura del documento actual y el cual se esta

analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).

En esta parte del documento de portada de disefio no se observa un consecutivo ni
representacion empresarial, ya se un logo o nombre que identifique la compafiia.

El inventario del disefio se presenta como un listado de compra sin mayores detalles



Figura6 Documento de disefio

DOCUMENTO DE DISENO

# Parte
JO377A
J9627A
JGO27A
JO1188
J4858C

Cant.

v invin

Producto

|HP 5500-24G

|HP 2620-48 PoE

|HP 1920- 486

‘w X120 1G SFP LC SX Transceer
‘W X121 1G SFP LC SX Transcewer

PATCH CORD FIBRA OPTICA SC-LC DUPLEX MULTITMODO X 3 MTS

7 Distribucion de Switch.

DISTRIBUCION DE LOS EQUIPOS ADQUIRIDOS E IMPLEMENTADOS POR SEDE, AREA O

DEPENDENCIA DEPENDIENDO DEL PROYECTO

SWITCH | REFERENCIA| CIUDAD
1 5500 Bogota
2 2620 Bogota
1 1920 Bogota
1 5500 Medellin
1 2620 Medellin
1 1520 Medellin
1 2620 cali
1 2620 Barranquilla

26

Nota. Distribucidn de equipos , esta es la captura del documento actual y el cual se

estd analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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El esquema de red en este punto es algo que se rescata y se debe mantener.

Figura7 Documento de disefio

8 Diseno

RESUMEN DEL DISENO IMPEMENTADO
Teniendo en cuanta la organizacion actual de |z plataforma de red se presenta la topologia

actual y el disefio IMPLEMENTADO para lograr una mejor comunicacion y administracion

centralizada de los equipos.

811 Switch

Lista los equipos usados

EQUIPCS UTILIZADOS

SWITCH | REFERENCIA| CIUDAD
1 5500 Bogota
2 2620 Bogota
1 1920 Bogota
8.2 Topologia
TOPOLOGIA DEL DISENO; Ejemplo:
. @B
b::‘;‘-;ll_sﬂ" L we————
wlIBE . I
.— — > -

S :
—— O
B

RED ACTUAL DATASCAN
BOGOTA

Nota. Resumen del disefio implementado, esta es la captura del documento actual

y el cual se esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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El detalle de las configuraciones es importante detallarla, pero seguimos solo dando guia

a un producto de la compafiia.

Figura8 Documento de disefio

AL UL | A L DT

821 Descripcién de la topologia.

RESUMEN DEL FUNCIONAMIENTO DE LOS EQUIPOS Y ESQUEMAS PRESENTADOS COMO

DISENO

8.3 Distribucion de puertos switch (equipos utilizados)

A continuacion, se lista los puertos y sus conexiones.

PUERTO SWITCH DISPOSITIVO PUERTO REMOTO VLAN TIPO
1 FIREWALL 1 100 ACCESO
2 BACKUP FW 2 100 ACCESO
3 INVITADOS 3 30 ACCESO
a MIRROR B 1 ACCESO
S FORTYANALYZER N/A B ACCESO
6 canales 1 4 ACCESO
7 SVR AUXIUAR G1 4 ACCESO
8 SVR AUXIUAR G2 4 ACCESO

8.4 Direcdonamiento Definido

Se define |a siguiente segmentacion de acuerdo a las recomendaciones del encargado de la

plataforma de red para determinar una solucion acorde a las necesidades de la organizacion

De acuerdo a esto se observo la siguiente distribucion a nivel de direccionamiento ig.

Liste el direccionamiento correspondiente al disefio

VLAN SERVICIO SEGMENTO SUBRED PUERTA DE ENLACE | HOST | BROADCAST | ESTIMADO
| servidores 172.16.4.0/24 | 255.255.255.0 172.16.41 254 | 172.16.12.255 254
10| Telsfania, 172.16.10.0/24 | 255.255.255.0 172.16.10.1 254 | 172.16.10.255 254
20| corporativo 172.16.20.0/23 | 255.255.254.0 172.16.20.1 510 | 172.16.21.255 500
30| Invitados 192.168.10.0/24 | 255.255.255.0 192.168.10.1 254 [192.168.10.255| 254
40| video Seguridad 172.16.40.0/24 | 255.255.255.0 172.16.40.1 254 | 172.16.20.255 254
100 Intercansxion 10.10.1.0/28 | 255.255.255.248 10.10.1.1 3 10.10.1.7 4
VLANS L2 SWITCH DELL WAN
2000 | WAN 1 CLARO CISCO N/A N/A N/A N/A N/A N/A
2100 | WAN 2 CLARO CISCO N/A N/A N/A N/A N/A N/A
POOL VPN SSLCORP | 192.168.100.0 255.255.255.224 | 192.168.200.1 192.168.100.31 | 30

Nota. Resumen de funcionamiento de equipos , esta es la captura del documento

actual y el cual se esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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8.2.4 Antecedente Cronograma Del Proyecto

El documento presentado se relaciona como el oficial para realizar los tiempos de un
proyecto, pero este formato segun entrevistas con los técnicos e ingenieros no se ajusta a la
facilidad de listar las tareas a desarrollar, es por ello que este es uno de los formatos que mayor
atencion necesita.

Figura9 Cronograma de proyecto

| A B €C |D|E|F|[G|H|I|J|K|L|M|[N|O|P|Q|R]|S
1 "I'itulodel proyecto:

2

s crowoeRawmpmipRoveco
4 <

5 Fecha Inicio |Fecha Fin S1 |S2 [S3 |S4 |S5 |S6 |S7 |S8 |S9 |S10 |S11 [S12 |S13 |S14 |S15
6 Actividad del Proyecto* W
7

8

9

10 Seguimiento

1

12

13

14 Seguimiento

15

16

17

18 Seguimiento

19

20

21

22 Seguimiento

23

24

25

26

27

28

29

30

3

32

33

34 |Inserte tantas filos como sea necesario

Cronograma de actividades ®

Nota. Plan del tiempo para el proyecto, esta es la captura del documento actual y

el cual se esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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Este documento solo cuenta con su titulo como frontal corporativo, pero no cuenta con
fecha de publicacion, con un consecutivo o con un espacio de autoria del documento, igualmente
tampoco tiene su presentacion corporativa por medio de un logo.

8.2.5 Antecedente Documento Implementacion Del Proyecto.

Este documento resefia los resultados finales de la implementacion de networking para
Switch multi marca, con los detalles de segmentos de red e inventarios asociados, detalla
igualmente topologias y conexiones finales de un proyecto de red, pero, asi como los demas
documentos esta sujeto solo aun producto y es necesario realizar y oficializar un documento por
producto.

FiguralO Implementacion del proyecto

NOMBRE PROYECTO

DOCUMENTACION

MPLEMENTACION DE SOLUCION

FREFPARA

CUENTE O CanNaL

FECHA

Nota. Documento de implementacion , esta es la captura del documento actual y

el cual se esté analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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En esta parte del documento de portada de implementacion no se observa un consecutivo
ni representacion empresarial, ya se un logo o nombre que identifique la compafiia.
El documento de implementacion se centra en unico producto de implementacion.

Figura 11 Documento de implementacion

DOCUMENTO DE IMPLEMENTACION

2 Objetivo

Realizar una implementacion del disefio fisico y I6gico aprobado para la infraestructura de
red del cliente >00X identificando posibles mejoras y haciendo recomendaciones de
buenas practicas con respecto a la distribucion y administracion de la misma.

3 Alcance

El alcance de este informe es entregar la documentacion referente a la implementacion.
Presenta la topologia y segmentos utilizados de red

4 Inventario adquirido

INVENTARIO A USADO EN LA IMPLEMENTACION
Los siguientes elementos fueron adquiridos para Ia red de las sedes de XXXXX con el fin de

optimizar sus Servicios.

#Parte  Cant.| Producto
JO377A 2 HP 5500-24G
JS62TA S HP 2620-48 Pok
IGR2TA 2 HP 1920- 48G
JO1188 & HP X120 1G SFP LC SX Transcewer
J4858C 6 [HP X121 1G SFP LC SX Transcewer
] PATCH CORD FIBRA OPTICA SC-LC DUPLEX MULTITMODO X 3 MTS

5 Distribucion de Switch.

DISTRIBUCION DE LOS EQUIPOS ADQUIRIDOS E IMPLEMENTADOS POR SEDE, AREA O
DEPENDENCIA DEPENDIENDO DEL PROYECTO

Nota. Ejemplo general de un proyecto , esta es la captura del documento actual y

el cual se esté analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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El esquema de red se rescata para mantener en futuras revisiones ya que es la guia base
de conocer como quedo al final el producto en entrega.

Figural2 Documento de disefio, esquema de red

DOCUMENTO DE IMPLEMENTACION

6 Disefio

RESUMEN DEL DISENO IMPEMENTADO
Teniendo en cuanta la organizacion actual de I3 plataforma de red se presenta Ia topologia
actual y el disefio IMPLEMENTADO para lograr una mejor comunicacion y administracion

centralizada de los equipos.
611 Switch

Lista los equipos usados
EQUIPOS UTILIZADOS

SWITCH | REFERENCIA| CIUDAD
1 S500 Bogots
2 2620 Bogots
1 1920 Bogots
6.2 Topologia
TOPOLOGIA DEL DISENO; Ejemplo:
_
) T 2 o
e . : —
= c—
- C ————— —d
S ———
EEEEEEEEEEERNS
T,
- i
RED ACTUAL DATASCAN T W
neo A -

Nota. Ejemplo de topologia de disefio , esta es la captura del documento actual y el

cual se esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).



Las conclusiones y apartados finales son acorde al producto vendido e implementado,

pero en este caso solo se centran en un producto de la compaiiia.

Figura 13 Documento de implementacion

DOCUMENTO DE IMPLEMENTACION

VLANS L2 SWITCH DELL WAN
2000 | WAN 1 CLARO CISCO N/A N/A N/A N/A N/A N/A
2100 WAN 2 CLARO CISCO N/A N/A N/A N/A NJ/A N/A
POOL VPN SSL CORP | 192.168.100.0 255.255.255.224 | 192.168.100.1 192.168.100.31 30

65

version $5.20,

LU

implementacion de segmentos de red.
651 Dispositivosviana

8 Back Up de las configuraciones

Anexe las configuraciones implementadas. Ejemplo:
Release 2507P20

clock Z3meERO&K UTC add 00:00:00

domain default enable test

dnz resolve

gnzs server 172.1€.10€6.4
gns sexverxr 8.8.

8.8

Anexe la evidencia o registro fotografico de la implementacion

DISPOSITIVO REFERENCIA vun| » MASCARA | GATEWAY
SWITCH CORE 5500 4 172.16.4.1 255.255.255.0| 172.16.20.1
SWITCH BORDE 2620 4 172.16.4.31 | 255.255.255.0| 172.16.20.1
SWITCH BORDE 2620 4 172.16.4.32 | 255.255.255.0] 172.16.20.1
SWITCH BORDE 1920 4 172.16.4.33 | 255.255.255.0] 172.16.20.1
SWITCH CANALES 3348 4 172.16.434 | 255.255.255.0| 172.16.20.1
SVR AUXILIAR DELL 4 172.16.4.4 | 255.255.255.0| 172.16.20.1
SVR APLICACIONES DELL 4 172.16.4.6 | 255.255.255.0| 172.16.20.1
6.6 Observaciones
7 Registro Fotografico

33

Nota. Documento de disefio, conclusiones , esta es la captura del documento actual y el

cual se esta analizando para presentar mejoras (propiedad de MCENETSOLUTIONS).
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9 Metodologia.

Teniendo en cuenta las pautas principales de la norma 1SO 9001:2015 se escoge tomar
como guia el desarrollo del ciclo PHVA (Planificar, Hacer, Verificar y Actuar)

(Salazar, 2021) donde se puede desarrollar un mapa de como realizar las mejoras del
proceso de calidad acorde a lo que la compafiia necesita.

Como paso 1, se identifico los documentos actuales y que deben presentar mejoras para
obtener un mejor desempefio dentro del proceso de calidad y dentro del proceso del area
operativa.

Lo primero que se definio fue crear la caracterizacion de procesos. Esta caracterizacion
nos brinda el detalle de como es el paso a paso de asignar un proyecto y como se debe llevar su
documentacion.

Esta caracterizacion de procesos esta protagonizada por el documento que se denomina
instructivo del producto.

Contando con este instructivo, se definen los pasos y los documentos que debemos usar.

Por cada producto base que ofrece la compafiia se generd un instructivo, un documento
de levantamiento de informacién, y un documento de implementacion.

Estos tres documentos base se aplicaron a los productos principales que ofrece la
compafiia.

Los productos sobre los que se trabajo fueron:

o Plan de trabajo
o Balanceadores de carga a nivel de networking
o Firewall como dispositivos de seguridad de una red

° Gestores de ancho de banda.
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. Networking, parametros generales.

Estos productos no contaban con una documentacion clara y centralizada, lo que daba pie
a interpretaciones erroneas del inico documento que tenia la compafiia como guia para todos sus
productos.

Se inici6 con una planeacion, donde se realizé un bosquejo de las posibles mejoras a
presentarse sobre cada uno de los documentos que se tenian y el disefio preliminar de los nuevos
documentos que se consideraron segiin comentarios y recomendaciones de los trabajadores de
MCENETSOLUTIOS SAS del area operativa.

Estas mejoras se planearon y ejecutaron sobre unos formatos de propuesta que deben ser
revisados, aprobados, y publicados por el &rea de calidad de la compafiia.

Estos nuevos formatos se realizaron teniendo en cuenta, los siguientes pardmetros.

Fecha de fabricacion del formato: vigencia de 5 afios desde su publicacién

Imagen corporativa: se definié un logo identificador de la compafiia para estar presente
en todos los documentos.

Consecutivo: todos los documentos deben estar alojados en el listado de control de
documentos

Estos items se definieron como generales para estar en todos los documentos, y hacer

parte de la presentacion e imagen corporativa.

9.1 Presentacion De Mejoras

En este punto se relaciona las mejoras presentadas como propuesta al plan de calidad de

cada uno de los procesos que internamente se manejan para cada uno de los productos.
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9.1.1 Mejora Plan De Trabajo.
Se relaciona el documento de mejora para el apartado de minuto grama o plan de trabajo.
Se presenta un detalle de las fases con las que se detalla un proyecto o actividad de este.

Figurald Mejora plan de trabajo

Eédigo R
Pagina 1
0 MINUTOGRAMA |Version 1
MET Vigencia
MCENET desde 1|1mzoz1|
MINUTOGRAMA EJECUCION DE ACTIVIDADES
Fase Actividad Duracién | Hora Inicio | Hora Fin | Descripcién | Responsable | Resultado-Encargado

1

PRUEBAS INICIALES

NISIR(RIBIN(NIR| 2| 3|2 3| 3| 23| R 23] 0| | ~| | | & 0|

DURANTE LA ACTIVIDAD
PRUEBAS POSTERIORES
MINUTOGRAMA PLAN DE RETORNO
Actividad Duracién Inicio Fin Descripcion | Responsable | Resultado-Encargado

ROLLBACK 1

ROLLBACK 2

ROLLBACK 3

EJECUCION-PLAN RETORNO ()

Nota. Mejora plan de trabajo, esta es la imagen relacionada a la mejora realizada sobre el
formato o documento del proceso y fue realizada durante el desarrollo del proyecto.
Se listan las labores por detalle de fecha y tiempo a desarrollar, lo que brinda y mayor

control sobre el flujo de actividades del proyecto.
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9.1.2 Mejora Documentos Para El Proceso De Productos MCENETSOLUTIONS SAS

Como uno de los productos principales del portafolio de MCENETSOLUTIONS SAS
esta la oferta de balanceadores de trafico de red, firewall y gestores de ancho de banda, se realiza
una propuesta de manejo de documentacion dedicada, con el fin de brindar un mayor manejo y
control a cada uno de los proyectos donde se necesite un referente documental.

9.1.3 Mejora Instructivo Y Proceso De Calidad De Balanceadores De Carga.

El siguiente esquema detalla los pasos que se deben seguir para determinar un proceso
con relacién a un proyecto de balanceadores. Se detalla la entrada con el acta respectiva y se
continua con la evaluacion del proceso, teniendo puntos de control, los cuales permiten verificar
que se esté cumpliendo lo estipulado en el instructivo.

Figural5 Mejora proceso de calidad documental Balanceadores

=
o 2SO

" DE-03 ACTADE
Balanceadores OP-04-CRONOGRAMA

KICKOF
A - DE PROYECTO |

L
OP-XX-LEVANTAMIENTO
DE INFORMACION
BALANCEADORES

v

OP-XX-DISERNO
BALANCEADOR

NO
-
OP-XX
(Control Documental) PLANDETRABAJO

s -
acorde al instructive VS BSFUSRZO

OP-XX-DOCUMENTO
DEENTREGA
BALANCEADORES

v
OP-11-ACTA DE
CIERRE

Nota. Diagrama de flujo del proceso
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Se detalla en la imagen la mejora sobre el apartado corporativo al contar un logo de la
marca de la empresa, el consecutivo o codigo de inventario del documento, una version y la
fecha de vigencia o creacion del documento.

Figural6 Mejora Instructivo y proceso de calidad de balanceadores de carga

'Cc')digo XX

INSTRUCTIVO IMPLEMENTACION DE |Pagina 1

BALANCEADORES Version i
| Vigencia desde | 1/10/2021

Nota. Aparte de mejora

Figural7 Mejora Instructivo y proceso de calidad de balanceadores de carga

1. OBJETIVO

Prestar oportunamente servicios de networking en implementacién de balanceadores, con un personal
calificado para la satisfaccién de los requerimientos del cliente

1. ALCANCE ¥ RESPONSABILIDADES

Este documento se aplicara a todos los servicios especializados que presta el area de ingenieria
Los responsables del proceso son

Director operativo
Coordinador de analistas y soporte
Analista de soporte de red 3
Analista de sopone de red 2
Analista de soporte de red 1
Proveedor

ANhWN=

11l. DEFINICIONES

- CRM (Customer Relationship Management): Es un software que permitira analizar y generar un
conjunto de estrategias de negocio, marketing, comunicacién e infraestructuras tecnolégicas,
disefiadas con el objetivo de construir una relacién duradera con los clientes, identificando.
comprendiendo y satisfaciendo sus necesidades

Sistema: Conjunto de elementos mutuamente relacionados o que actiuan entre si

Instalaciones: Labor que consiste en poner en funcionamiento un esquema o un equipo
Topologia: diagrama fisico o légico de una red en el que se especifican los equipos y conexiones
participes en la red

Back up: copia de los archivos de configuracion (Scripts) de los equipos activos de la red

Script: archivos de configuracion con extensién definida por el fabricante.

Site Survey: estudio de sitio de un area en donde se analiza la cobertura que proporciona un
dispositive wireless, interferencia y ruido

AP: Access Point instalados en una red. punto de acceso para conexién de usuarios de red
WLC: Wireless Controller — controladora inalambrica, equipo activo usado para administrar los

L R )

Nota. , esta es la imagen relacionada a la mejora realizada sobre el formato o
documento del proceso y fue realizada durante el desarrollo del proyecto.
En este punto del documento se detalla los pasos y responsables de cada uno de los

procesos internos del producto, esto permite la claridad de que se debe tener diligenciado y en



qué momento, con el fin de no saltarse puntos al proceso y garantizar tener un esquema

homogéneo en su documentacion.

Figural8 Mejora Instructivo y proceso de calidad de balanceadores de carga

INSTRUCTIVO IMPLEMENTACION DE

BALANCEADORES

Lougo ax
[Pagina 3 |
Version 1
[Vigencia desde | 11072021

‘ +  BOM: referente al istaco de panies (sokware y hardware) adquirido por el ciente o integrador.

V. DESCI

DEL PROCEDIMI

FESFONSABLES

FEGISTRD

[T Eniega 4 OPIT
ACTA DE KICK OFF
INTERNO al analista de
soporte de red asignado
en el punto 4 3 del OP-

F'R:C)CAE[} IMIENTC
AREA OPERATVA

Directo operativo y'o Coordinador de
anakstas y soponie - Analista de soponte de
red

Mail u DE-3-ACTA DE REUNION

7 Realzar la reumn o8
Kick off externo

Se debe coordinary
reakzar una reunién con
&l integrador yio chente
final para dar inicio al
proyesto

En esta reunide se debe

2.1 Acordar si el
akance entregaca en el
acta del kick off mierno
&5 claro para las dos
panes, de no serlo 58
debe genenr una no
conformidad al proceso
comercial y devobeer al
irea encargada
22 Disehar ol

de
actividades de acuerdo
con el 8po de
implementacsin y a los
recurscs asignados
acorde al kick off
reaizade

En caso de requerir un
soporte 3 inai de la
implementacsin o que
3¢ incluya ura

Boisa de horas enla
cotzatain,

Coordinador anakistas y 30pone yio director
de Cuenta Corporatva y'o anaista de
soporte - Integrador y/o chente final

Firma de OP-03-ACTA DE KICK OFF
INTERNO con & cliente o integrador

que el alcance e3 ol

conrecto
OP-04-CRONOGRAMA DE
PROYECTO

INSTRUCTIVO IMPLEMENTACION DE

BALANCEADORES

Luungy ax
| Pagina 3
Version 1
[Vigencia desde | 11072021

1.1 Esquemas de
topologia fisica y iégica
3.2 Archivos de
configuracian de
squpos

3.3 Tablas y esquemas
de direcconamiento 1P

3.4 owa informacdn
relevante para k3
- '

Analista de soporte de red

OP-XX-
LEVANTAMIENTO DE
INFORMACION
BALANCEADORES

7 Teaizar o1 08400 OB
s implementacson,
incluir

4.1 revisién de BoM

4.2 solicitud de
requerimientos al chente
(check list)

4.3 disedo de Topologia
4.4 dsefo de
Dinezconaments

4 % rewsidn intema con
el director operato del
disefo

4.5 Entraga Diseho

Analista de soporte de red y'o
Coordnador analists y soponte

OP-XX-DISENO BALANCEADOR
FIRMADO POR EL DIRECTOR
OPERATIVO

5 Realzar seguments
decacad

Coordinador analistas y scoorte

ICONTROL DOCUMENTAL

J Healzar e pan de
wabajo de la
implementacidn acorde
2133 fechas propuess
en el cronograma (4.2.1
del presente mstructvo)

Anaiista de soporte de red

(OP-)O( PLAN DE TRABAJO
VSESFUERZO

7 Reaizar a
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Nota. Descripcion del procedimiento , esta es la imagen relacionada a la mejora

realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo del

proyecto
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Figural9 Mejora Instructivo y proceso de calidad de balanceadores de carga

INSTRUCTIVO IMPLEMENTACION DE | Pégina 5 ] | INSTRUCTIVO IMPLEMENTACION DE | Pégina
BALANCEADORES Version 1 — BALANCEADORES Version

Vigencia desde | 11072021 LCI Vigencia desde | 11072021

rr I'm_u—uﬁrﬁg IDF—I-' WTRARETICAL DADIOPERATVAFORUATOR hn’los
convengs IMPLEMENTACION Y REGISTROS
Analista de soporte de red

¥, Insalacion Anaksta Ge Sopone g8 red
9. Puesta en produccidn | Analista e soponte de red
|70 Reaizarl
documentacion final del
proyeco. esta debe
estar revisada por el
director operativo y .
levas la frma de este oP. u-gOCUHEEIgI'Q DEENTREGA
aprobando su entrega. BALANCEADOR!

S debe entregar un Anaksta de soporte de red y/o Coordinador
acta de cierre del analistas y soponte

TP T0INF ORME SET OE
PRUZEAS

OP-11-ACTA DE CIERRE

(V- UBCAGN O REGISTRGS
DENOMNACION [CODIGO  |UBICACION AN
mmo# T TTEE TR BREFERATIRFORURTSY | 3 sios
g:g#ﬁog]%\”ﬁﬂi oP-04 ‘t\;ls.:;\é;;“:olé DAD/OPERATVAFORMATOS 5 ANOS
EE:VIC:?;E::IE?'?OE OP-XX \b;’é:;é;;{;é DAD/OPERATIVAFORMATOS 5 ANOS
gg(é:gfﬂ'ro DE oP-08 ‘?;E%hé;ﬂlolé DAD/OPERATVAFORMATOS 5 ANOS
ACTADE DISENO |OP-07 \t‘;ré:} ET/CALIDAD/OPERATVAFORMATOS 5 ANOS
\SesruRzo - | 0P T AOCPERATNATORIATOS |5 aios
ACTADE CERRE |OP.11  Reeiiraag ACCPERATIACRMR 5AR0S

Nota. Mejora Instructivo y proceso de calidad de balanceadores de carga, esta es la
imagen relacionada a la mejora realizada sobre el formato o documento del proceso y fue realizada

durante el desarrollo del proyecto
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9.1.3.1 Mejoras Documento Levantamiento De Informacidn Balanceadores

Se presenta el bosquejo de la mejora propuesta para el levantamiento de informacion del
producto, se detalla un formato Excel con el fin de hacer mas dinamica la recoleccion de datos,
esto permite una organizacion y busqueda mas comoda para un documento posterior.

Figura20 Levantamiento Balanceadores

Codigo XX
Pagina 1
DOCUMENTO LEVANTAMIENTO DE Version 1
MCE INFORMACION BALANCEADORES
Wneriens vom Vigencia desde [1/10/2021
bre Equi Rack Unidad Datacenter Puertos LACP Rack Nombre Switch Puertos
bre Equi Rack Unidad Datacenter Puertos LACP Rack Nombre Switch Puertos

BN (D000 |~ (O (W[ (W[ [WD[00 [~ W (RO T T T

Fisico | Networking Particion1 RUTAS P1 aFleX TOPOLOGIA-FOTOS SOPORTE +

Nota. Documento levantamiento de informacion balanceadores, esta es la imagen
relacionada a la mejora realizada sobre el formato o documento del proceso y fue realizada durante

el desarrollo del proyecto

Se continua con la muestra del documento mejorado y que es la propuesta, para el

producto de balanceadores, se detalla y relaciona las diferentes pestafias a diligenciar
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Figura2l Levantamiento Balanceadores

mascara flatante /N _GW s aplica]

ODATA
Tag Vin  IPAI0-1 1PAL0-2 1PA10-3 1#A104
tigged trunk 10, 11 k10, 11

gged trunk 10, 11, 20y 21 trunk 10,13, 20921
500 | INFOLG tagged trunk 10, 11,20y 21 trunk 10, 11, 20421
510 | INFOLG Ibgged trunk 10, 11,20y 21 trunk 10, 11, 20421

ODATA_DMZ_RBOG ODATA_DMZ_RBOG
Van  PAI01  PAI0Z  PAIDS  PAI04 MASK

NAOS
#Vian Nombre Vian Tag Intertace o LACP Vian  IPAL01 PALO2 IPA103 1P A104 MASK FLOTANTEVRAP TIPO  GA
PN INTERCONEXION 131 172.1661.20 172166121 172166122 172166123 255265255240 172.1661.19 INTX 1721

z IBVLAN PRODUCCION 800 172180340 372380341 172180243 173180343 3663663660 1721801 LW '

Ni 05_DMZ_R..0G

Networkina Particion1 RUTASP1 | aFleX TOPOLOGIA-FOTOS | SOPORTE | (o] «l

NAOS_DMZ_RBOG
i

Nota. Levantamiento Balanceadores, esta es la imagen relacionada a la mejora realizada

sobre el formato o documento del proceso y fue realizada durante el desarrollo del proyecto
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9.1.3.2 Documento Mejora Implementacion Balanceadores
Continuando con la muestra de mejora de los documentos se presenta el documento de
mejora para implementaciones, su base es un documento con la informacidn necesaria para

determinar que parametros se implementaron en la solucién del cliente.

Figura22 Implementacion balanceadores

M15 M fe
| A B G D E F G H | J K
1
2
3 Codigo XX
4 Pagina 1
5 DOCUMENTO IMPLEMENTACION ﬁﬁ,l 1
MCENET BALANCEADORES
- Bssariees ssase Vigencia desde |1/10/2021
7
8 bre Equi Rack Unidad Datacenter Puertos LACP Rack Nombre Switch Puertos
9
0
11
12
13
4
5|
16
17
18
19 bre Equi Rack Unidad Datacenter Puertos LACP Rack Nombre Switch Puertos
0
El
B2
3
i
5
6
1}
8
9
0
31
g b4 b4 :
|Fisi:u Networking | Particion1 | RUTASP1 | aFleX | TOPOLOGIA-FOTOS SOPORTEl ®

Nota. Implementacion balanceadores, esta es la imagen relacionada a la mejora
realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo del

proyecto
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9.1.4 Mejora Instructivo Y Proceso De Calidad Para Firewall

El siguiente esquema detalla los pasos que se deben seguir para determinar un proceso
con relacién a un proyecto de Firewall. Se detalla la entrada con el acta respectiva y se continua
con la evaluacion del proceso, teniendo puntos de control, los cuales permiten verificar que se

esté cumpliendo lo estipulado en el instructivo.

Figura23 Proceso Firewall

" DE-03 ACTADE

} - OP-04-CRONOGRAMA
KICKOF 4
— L > DE PROYECTO

R e
OP-XX-LEVANTAMIENTO
DE INFORMACION
FIREWALL

L/

OP-XX-DISENO
FIREWALL

NO

b4

OP-XX
PLANDETRABAJO

Control Documental
{ Sk s esFuERZO

acorde al instructivo

OP-XX-DOCUMENTO DE
ENTREGA FIREWALL |«

L
/ OP-11-ACTA DE
CIERRE

Nota. Diagrama de flujo del proceso

Se detalla en la imagen la mejora sobre el apartado corporativo al contar un logo de la

marca de la empresa, el consecutivo o codigo de inventario del documento, una version y la
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fecha de vigencia o creacion del documento. Se detalla los apartados de objetivos, responsables
y definiciones usadas en el documento,

Figura24 Mejora instructivo firewall

INSTRUCTIVO IMPLEMENTACION DE [ - INSTRUCTIVO IMPLEMENTACION DE
FIREWALL Version | 1 FIREWALL

| Vigencia desde | 11072021 | Vigencia desde | 111072021 |

Prestar oportunamente servicios de networking en implementaciin de firewall. con un personal calficado
para Ia satisfaccion de los requerimientos del chente.

Il. ALCANCE Y RESPONSABILIDADES

Este documento se aplicard a todos los servicios especalzados que presta el drea de ingeniena
Les responsables del procese son:

1. Director operativo

2. Coordinador de analistas y soporte
3. Analista de soporte de red 3

4. Analista de soporte de red 2

5. Analista de soporte de red 1

2. Provesdor

INSTRUCTIVO DE —
- +  CRM (Customer Relatinnshin Management): Es un software que permird anakzar y generar un
conganio de estrategias de negocio, markebing. comunicacion & nfraestructuras lecnoligicas.
IMPLEMENTACION DE S e ey e e e
comprendiendo y satsfaciendo sus necesidades
o Sistema: Conjunto de elementos mutuamente relacionados o que actian entre si
+  Instalaciones: Labor que cOnsiste en poner &n FUnNGONBMEENID Un S3GUeMm3 O U SqUiE.
+ Topologia: diagrama fisico o Kigico de una red en &l que ¢ especiican s eQuipos y Conexiones
SOLUCIONES DE ~—
+  Back up: copia de los archivos de configuraciin (Scripts) de los equipos acivas de la red
+  Seript archivas de configuracin con extensién definica por el fabricante
o Site Suncex; estudio de 50 de un dred en donde s analza la cobertura Que PrOPOrIONS un
dispositvo yigeiass, interferencia y ruido.
F I REWALL + AP: Access Pont instalados en una red: punto de accesc para conexidn de usuarios de red
+ WLC: Wireless Coniiaie; - controladora inalimbrica, equipo activo usado para adminisirar los

Access Pont de una red
&

: diagy pos. actwidades, ¥ eniregables: reaizado en mutuo
acuerdo con el chente para determinar la ejecucin del proyecto.

+  Direccionamiento: relaciin o esquema de identficadares iSgicos y jerirquicos de los equipos actvos
de una red

+ Levantamiento de informacion: referente 3 13 fase del proyesto en la que se recolects, recoge 0
solicita la informacidn actual e la red (prewio al proyecto). Ejemplo: direccionamiento, topologia.
nventard, et

+ Puesta en produccibn: referente a 1a fase del proyecto en |2 que. una vez cuminada a fase de
nstalaciin, entra en produccion Ia solucion implementada

+ Toma de muestras: comespondsente al Site Suoigy, actvidad en 1a que se recopen muestras de
perdida de sefial a ruido por medio de un sofware de medicidn ((aSidag) con el fin de anaizar el

Nota. Mejora instructivo producto firewall esta es la imagen relacionada a la mejora
realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo del

proyecto

En este punto del documento se detalla los pasos y responsables de cada uno de los
procesos internos del producto, esto permite la claridad de que se debe tener diligenciado y en
qué momento, con el fin de no saltarse puntos al proceso y garantizar tener un esquema

homogéneo en su documentacion.



Figura25 Mejora instructivo firewall

V. DESCRIPCION DEL PROCEDIMIENTO
(ACTNDADES | REGPONSABLES

e mplementacon
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| T-Enirega de OP-0-
ACTADE KJGK OFF
INTERNO al analista de
sopanie de red asignado
en &l punto 4.3 del Q8-

PRI
PROCEDIMIENTO
AREA OPERATIVA

Directo operativo y'o Coordinador de

analistas y soponte - Anaista de sopone de
red

plail u DE-03-ACTA DE REUNION

2 Realzar la reunion de
ik of extemo

Se debe coordnar y
realizar una reuniée con
&l integrador yo cliente
final para dar inicio al
proyecto.

En esta reunida se debe

2.1 Acordar siel
alcanoe entregado en el
acta del ek off mterno
s claro para las dos
partes, de no serdo s
debe generar una no
conformidad al proceso
comercial y devolver al
area encargada.

Cocrdinader analistas y soporte ylo director

de Cuenta Corporatia yio analsta de
50pone - Integrador ylo cliente final

irma de OP-03-ACTA DE KICK OFF
INTERNO con &l chente o
bonfrmando que el alcance es el

porrecto
[PP-04-CRONOGRAMA DE
PROYECTO

Analista de soporte de red

4.3 diseho de Topologia
4 4 daefode
Direcconamients

45 revision inferna con
¢l director operativo del
diseho

4.5 Entrega Disefio

Analista de soporie de red yio
Coordinador analista y soporte

DEIOCDISEND FIREWALL
FIRMADO FOR EL DIRECTOR
VO

T Realar segumients
ce caldad

Coordinador analistas y soporie

CONTROL DOCUMENTAL

1 e
tratajo de la
implementacon acerde
alas fechas propuestas
en el cronograma (4.2.1
Gl presente instructvo)

Analista de soporte de red

{E-XOX PLAN DE TRABAJO
VSESFUERZO

7. Realzarla
Preconfiguracion
délos

Nota. Mejora instructivo firewall , esta es la imagen relacionada a la mejora realizada

sobre el formato o documento del proceso y fue realizada durante el desarrollo del proyecto




9.1.4.1 Mejoras Documento Levantamiento De Informacion Firewall
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Se presenta el bosquejo de la mejora propuesta para el levantamiento de informacion del

producto, se detalla un formato con el fin de hacer méas dindmica la recoleccién de datos, esto

permite una organizacion y busqueda mas comoda para un documento posterior.

Figura26 Levantamiento de informacién firewall

MCENET

DOCUMENTO LEVANTAMIENTO DE
INFORMACION FIREWALL

Codian

XX

Pagina

1

Versién

1

Vigencia desde

11012021

Cantidad De Usuarios con PC
Ancho de Banda

INFORMACION DE RED

RED WAN (IP's Publicas) Secundaria

Interface

Direccion de Red Pblica / Mask :
Puerta de Enlace(Router) :

IP Piblica asignada al Fortigate

RED INTERNA (IP's Internas)

Interface
Direccion de Red / Mask :

IP Interna asignada al Fortigate -

RED DATOS (IP's Internas)

Interface
i

Publicaciones

D\reién de Red f Mask :
ID Intdna acinnadl al Enrinata

Red | Politicas

wanl

Interface

SERVIDORES - IPS @)

Definicio de Zonas

Hombre

Interface

Definicio de Zonas

Hombre

Interface

I

WAF-WAN

Interface

WAF-LAN

Nota. Levantamiento de informacion para producto firewall , esta es la imagen

relacionada a la mejora realizada sobre el formato o documento del proceso y fue realizada durante

el desarrollo del proyecto




Se continua con la muestra del documento mejorado y que es la propuesta, para el

producto de firewall, se detalla y relaciona las diferentes pestafias a diligenciar

Figura 27 Levantamiento de informacion firewall

t.oougo XX
@ DOCUMENTO LEVANTAMIENTO DE c. m":n :
mm INFORMACION FIREWALL
gencia 1/10/2021 |
desde 1

48

| Red

Politicas

Publicaciones | SERVIDORES - IPS |

Nota. Levantamiento de informacion producto firewall , esta es la imagen

relacionada a la mejora realizada sobre el formato o documento del proceso y fue realizada

durante el desarrollo del proyecto
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9.1.4.2 Mejoras Documento Implementacién Firewall

Continuando con la muestra de mejora de los documentos se presenta el documento de
mejora para implementaciones, su base es un documento con la informacidn necesaria para
determinar que parametros se implementaron en la solucién del cliente.

Figura 28 Implementacion Firewall

( I XX digo X5
DOCUMENTO DE DOCUMENTO DE [ Pagina 2
IMPLEMENTACION FIREWALL Version IMPLEMENTACION FIREWALL Ve r-\lu:l |
.‘.-‘\'J-—n‘ ia desde | /1012021 | Vigencia desde | 11072021 |
7 .
IMPLEMENTACION FIREWALL - conente
No se encontraron entradas de tabla de contenido.

Documentacion

Implementacidn de solucisn

Prepara

Cliente o canal

Fecha

Nota. Implementacion Firewall, esta es la imagen relacionada a la mejora realizada

sobre el formato o documento del proceso y fue realizada durante el desarrollo del proyecto
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Se relacionan o destacan los parametros principales del nuevo documento.

Figura29 Implementacion firewall

Lomgo X% Lomgo X%
( ] DOCUMENTO DE [Pagina | 3 | ( ) DOCUMENTO DE Pagina 4
IMPLEMENTACION FIREWALL _ﬂ—.ivemé" ] IMPLEMENTACION FIREWALL  [yersion 1
r“Lh - Vigencia desde | 1/10/2021 r‘ﬂl“h - Vigencia desde | 1/10/2021
romely) 5. Inventario adquirido
Realizar una implementacién del disefio fisico y Idgico aprobado para la infraestructura de i0 3 usado en 13 i
red del cliente Qoo i i posi mejoras y h Ll i de buenas Los siguientes elementos fueron adquiridos para la red de las sedes de gy con el fin de
pricticas con respecto a la distribucién y administracion de |3 misma. optimizar sus servicios.
I ionar el los equipos i iente.
3. nee detalle de & dliente.
Coma se indicé con anterioridad, s realizd la instalacion de dos 23a5516-x y dos g para
El alcance de este informe es entregar la documentacién referente 3 la implementacién. sctuslizar ta platsforne conformeds por 053 g 108 cuss cusnten con les siguientis
Presenta la topologia y segmentas utilizados de red caractesisticas.

4. Descripcion de la solucion

En g —se realizd una actualizacién de hardware para optimizar la solucion firewall que

rm—— ——— o -

Esta solucién incluye la configuracién de dos nuevos firewalls xx para x5 para el servicio de Maximum eansuKIEns sexsiens el e
5%, los cuales reemplazaron en sus funciones los gy, cada uno de estos modelos estan en ha _--
#n modo activo - pasivo.

e p—— More thap.3,000
Estos dispositivos estin configurados para permitir, bloguear e identificar el trifico entre las Oumbstofudssaiesedisd
diferentes subredes de la central basada en un conj y criterios Ul sagegoriss Moare than 280 millign.
definidos.

Los equipos asa con firgaguer. ofrecen capacidades de firewall de préxima generacidn con

Pars smantaner crura de Ia red a nivel de seguridad y Ia integridad del modelo de 1a flexibilidad para ser desplegado en el plantel o la sucursal empresarial. Protege contra las

seguridad an xz, se realizd | ién de los nuevos firewalls migrando amenazas cibernéticas con procesador de seguridad de alto rendimiento, eficacia de

Ia configuracién de los gy sin realizar ninguna modificacién en politicas, objetos o rutas. saguided ¥ gran vibiided

Para mis informacion consultar el siguiente enlace:

Hittps:/furvw cisco. 5500-series-next-

neration-firewslls/datasheet-c78-7 htmi

Nota. Implementacién firewall, esta es la imagen relacionada a la mejora realizada

sobre el formato o documento del proceso y fue realizada durante el desarrollo del proyecto

Se muestra el contenido que se recomienda diligenciar por cuenta del ingeniero a cargo

del proceso.



Figura30 Implementacion firewall

6. Configuracion firewall

Como se mencioné a i6n impl en los equipos 1% es

igual 2 la utilizada en los equipos i,

Los equipos implementados para g se encuentran configurados en modo [ayged, lo cual

indica que los mismos realizaran tareas en rol de capa 3 y se encuentran en la versidn jx

que a la fecha es la versién recomendada por 5 pi

estos equipos.

Insetar imagen de FIREWALL

llustrocién 1 coracteristicos de los equipos.

La comunicacién entre los firewalls 0 y ¢l fg.se realiza por medic de la interfaz de gestién

de cada firewall las cuales cuentan con el siguiente direccionamiento:

Direccionamiento

Toblo 1 jg gestion firewalls g

7. Ha

La configuracién ha se encuentra en activa pasivo lo que indica que uno de los firewalls

estard en modo octive y 58 encarga

i del trifico de la red, mientras el firewall 5rangby

tomard el trifico para que de manera transparente continde la cperacion sin afectar Ia
navegacion de los usuarios.

Insetar imagen de FIREWALL

Hustracion 2 ho g
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Nustracion 3 he g
Como se evidencia en la imagen anterior los puertos que conforman €l ha son las interfaces
giss, igualmente se hace uso del puerto gix para envio de los hgart beats de los equipos los

cuales son paquetes tipo hgllg para validar el estado de cada una de las cajas

8. Monitoreo de interfaces

Para garantizar que en caso de falla fisica o de conectividad, los dispositivos realicen el

respectivo fgj{quer se realiza monitoreo de las interfaces de servicio.
Insetar imagen de FIREWALL

llustrocién 4 monitoreo de interfoces ggx

Como se evidencia en la anterior imagen, las interfaces denominadas x no se monitorean
debido a que actualmente no S& Cuenta conexion por estas subinterfaces y no se desea

generar falsos positivos en los reportes de estado del firewall.
Insetar imagen de FIREWALL

llustrocién & monitoreo de interfoces g
9. Mac virtual
Se realiza la asignacién de una g virtual activa y otra de giandby en cada una de las
interfaces con el propésito de ser la direccion qag presentada en la interfaz, esto permite
que el equipo al momento de realizar fajlgyer cuente con la misma direccidn fisica evitando

problemas de arg,

A continuacién, se muestran las mag, configuradas en el equipo.

Nota. Implementacion firewall, esta es laimagen relacionada a la mejora realizada

sobre el formato o documento del proceso y fue realizada durante el desarrollo del proyecto



Figura31 Implementacion firewall

gy Y
DOCUMENTO DE Pagina 9
IMPLEMENTACION FIREWALL [Version 1
Vigencia desde | 1/10/2021

Para la fase 2 de I3 ypg se crea el perfil XXX y se asigna un [ifggime de 3600 segundos para
las sesiones.

Insetar imagen de FIREWALL

MNustracion 22 fose 2 ygn,
A continuacién, se relaciona la configuracién ipsgs, para 1a ygo.

Insetar imagen de FIREWALL

Nustracion 23 hosh esp.

Insetar imagen de FIREWALL

lystracién 24 encriptocion esp.
13.Nat

Las politicas de pag en el equipo se configuran segin los pardmetros establecidos en la
configuracién anterior.
A continuacion, se muestran las reglas de pag que se aplican al trifico.

Insetar imagen de FIREWALL

Hustracién 25 reglos de gy,
14.Politicas de acceso

Se crea un total de XX reglas en el firewall . Estas reglas son creadas en el mismo orden

y cuentan con los mismos objetos de las indicadas en la configuracion del firewall anterior.

A continuacidn, se muestra una ilustracién de las politicas, sin embargo, no se listan debido

a la cantidad de estas.

[ S —— T
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) a
DOCUMENTO DE a
H agina 10
IMPLEMENTACION FIREWALL  [Version 1
Vigencia desde | 1/10/2021

15. Conclusiones

Nota. Implementacion producto firewall, esta es la imagen relacionada a la mejora

realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo del

proyecto
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9.1.5 Mejora Instructivo Y Proceso De Calidad Para Gestores De Ancho De Banda.
El siguiente esquema detalla los pasos que se deben seguir para determinar un proceso
con relacién a un proyecto de gestores de ancho de banda. Se detalla la entrada con el acta

respectiva y se continua con la evaluacion del proceso, teniendo puntos

Figura32 Mejora Instructivo

"5 peosacTade | OP—Od-CROiNiOGRAMA
\ KICKOF / =
nda ' e — > DE PROYECTO
e </.[// S
OP-XX-LEVANTAMIENTO DE
INFORMACION GESTOR BW |

NO |

 OPXX
(Control Documental) g PLANDETRABAIO ‘
~_acorde al instructivo Vs ESFUE',‘%Q,,

’ OP-XX-DOCUMENTO DE
| ENTREGA GESTORBW '«

OP-11-ACTA DE |

\ CIERRE

Nota. Diagrama de flujo del proceso

Se detalla en la imagen la mejora sobre el apartado corporativo al contar un logo de la

marca de la empresa, el consecutivo o codigo de inventario del documento, una version y la
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fecha de vigencia o creacion del documento. Se detalla los apartados de objetivos , responsables

y definiciones usadas en el documento,

Figura33 Mejora Instructivo

TCadigo I

INSTRUCTIVO IMPLEMENTACION DE | Pagina [

GESTOR ANCHO DE BANDA | version [
Vigencia desde | 111072021 |

[Cadigo T
INSTRUCTIVO IMPLEMENTACION DE | Pagina I
GESTOR ANCHO DE BANDA v 1

[Vige

£ {

cia desde | 11072021 |

INSTRUCTIVO DE
IMPLEMENTACION DE
SOLUCIONES DE
GESTOR ANCHO DE
BANDA

Prestar cportunamants servicios de networking en implementacin de gestor ancho de banda, con un
personal caificaso para 3 sassfaccdin de los requenmaentas del chente:

Il ALCANCE Y RESPONSABILIDADES

Este documento se aplicard a todos los servicios especializados que prests &f drea de ingeniena
Los responsables del procesa son

1 Director oparatve

2. Coordinador e analistas y soporte
3. Analista e soporte de red 3

4 Anaksta de sopone dered 2

5 Analsta de sopone dared |

# Provesdor

+  CRM (Customes Relationshin Management): E5 un software que permitich 3naizar y generar un
conjurto de estrategias de negoco. marketng, Comunicacian & infraestructuras tecnokgicas.
disehadas con el objetivo de construir una refacion duradera con los chentes. identiicanda,
camprendiends y satisfaciendo sus necesidades.

+  Sistema: Conpunto de slementos mutiaments reiacionados o Que actian enve i

+  Instalaciones: Labor que consiste en poner en funcicnamiento un esquema o un equipo.

» Topologia: diagrama fisico o I6gico de una red en &l que se especifican los equipos y conexiones
partcipes en s red

»  Back up copia de los archives o én (Seripts) de ko acsvos de la red

»  Seript archivos de configuraciin con extensicn defincda por el fabricanse

+  Site SuOeY. 5200 d& 550 Je un dred en doNde 56 ANAIT 13 CObENLM Gue PrOpOrsOna un
Gispositivo geeiRss. interferencia y it

AP Access Pomi instalados en una red. punto de 200230 para conexin de uswanas de red

+ WLC: Wireless Cagimies - controladora malimbrica, equipo actve usado para adminisirar los

Access Pont de una red
+  Cronograma: diagrama ce Sempos, actwidades. responsables y entegatles: realzado en mutio
U0 con ¢l chente pIra delermanar ) eoucidn del o,
2 pol e proyec

elacidn ibgioos  eri los ot

de una red

+  Levantamiento de informacion: referente a la fase del proyecto en la que 34 recolecta, recoge o
soboita 3 mdormacién actual de (3 red (srewio 3l proyecto). Ejempio: SiecsonamN, 10PD0Ja,
inventaro, exc

+ Puesta en produccién: referents 3 1a fase del proyecto en I3 que, una vez culminada s fise de
inscalacidn, entra en produccidn la solucidn implementada.

+  Toma de muestras: correspondiente al Ste iy, actvicad en la cue se recogen moestas de
perdida de sefal a ruido par medic de un sofware de medicidn (13Siée) con el fin de analizar el

Nota. Instructivo de implementacién de gestor ancho de banda , esta es la imagen

relacionada a la mejora realizada sobre el formato o documento del proceso y fue realizada durante

el desarrollo del proyecto



Figura34 Mejora Instructivo

« BOM: referente al istado de partes (sofware y hardware) adquirido por el liente o integrador.

[IV. DESCRIPCION DEL PROCEDIMIENTO

ACTVIDADE

RESFONSABLES

REGISTRO

[T Entrega de 0P 0%
ACTA OE KIGK OFF
INTERNO al analsta de
sopone de red
en ¢l punto 4.3 del QF:

PR-O1-
PROCEDIMIENTO
AREA OPERATIVA

Dwrecto operativo y'o Coordinador de
anaiatas y oot - Anslaa de sopore da

Mad y DE-03-ACTA DE REUNION

7 Reaizar la reunion o8
externo

fnal para dar inicio al
proyects.

En esta reunidn se debe

En caso de requeri un
soporte al final de la
implementacin o que

s& inchuya una
Bolsa de horas enla
cotizacion.

Coordinador analistas y soporte yio director
de Cuenta Corporatva yio anaista de
soporte - Integrador y'o cliente final

Fitma de OP-03-ACTA DE KIGK OFF
INTERNO con el chente o integrador
confirmando que ol skance es &l

cormecto
OP-D4-CRONOGRAMA DE
PROYECTO

Diase al instrucve de.
sopone y

unavez
st terming el proceso
de implementacice

3 Realzar
Hvantamaento de
informacdn
Inghuir:

31 Esquemasde
topologia fisica y iGges
3.2 Archivos de
configuracica de

Analista de soporte da red

QBXX-
LEVANTAMIENTO DE
INFORMACION DE
(GESTOR ANCHO DE
BANDA

nclir:

Diresconamunty
§ revisiin intema con
&l Sirector operate del

disehe
4.5 Entrega Disefo

Anafista de sopoe de red y'o

ia | Coordnador analista y soporte

[QEI0DISERO DE GESTOR
ANCHO DE BANDA

% Realzar segumienio
ce caidad

Coordinador analistas y soporte

[CONTROL DOCUMENTAL

[5 Fealzar el plan oe
trabajo de la
implementaciin aconde
3 las fechas propusstas
&n ¢l cronograma (4.2.1
el presente instructvo)

Analista de sopone de red

QB0 PLAN OE TRABAYD
VS ESFUERZO

Nota. Mejora Instructivo, esta es la imagen relacionada a la mejora realizada sobre el

formato o documento del proceso y fue realizada durante el desarrollo del proyecto
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9.1.5.1 Mejora Documento Levantamiento De Informacion Ancho De Banda

Los gestores de ancho de banda al no estar presentes en redes de pequefia 0 media
envergadura en el &ambito de redes corporativas, se plantea un documento técnico con
recopilacion de informacidn que permita resumir el contenido de la solucion instalada en el
cliente, y donde esta informacion pueda ser usada para documentos o0 proyectos posteriores.

Figura35 Levantamiento de informacidn gestor ancho de banda

LEVANTAMIENTO DE e

ANCHO DE BANDA 5 O .

5.1 Politicas
5.2 Line INTERNET 5
521  Virtual Channel XOOUK......... - - ’ 5
PREPRRA 522 Virtual Channel oo . - . .6

6 Conclusiones . 6

B

7 Recomendaciones ...... — ’ N— S—_— ")

Nota. Levantamiento de informacion para en producto gestor ancho de banda, ,
esta es la imagen relacionada a la mejora realizada sobre el formato o documento del proceso y

fue realizada durante el desarrollo del proyecto
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Figura36 Levantamiento de informacion gestor ancho de banda

jol Pipe CMPO123_1Giga_MT tiene un consumo no

Nota. Levantamiento de informacion ancho de banda, esta es la imagen relacionada a la
mejora realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo

del proyecto

Los gestores de ancho de banda al ser productos poco usuales en el mercado pueden
variar en sus ajustes e informacion a recopilar segun el cliente donde este instalado.
9.1.5.2 Mejora Documento Implementacion Gestores Ancho De Banda

Sobre el producto de gestores de ancho de banda, la generalidad del producto esta en su
implementacidn acerca de soluciones nuevas y no el levantamiento detallado de soluciones ya en
produccidn, a pesar de que hacer levantamientos sobre este producto puede ser un item de venta,

se concentra el trabajo documental sobre la implementacién de soluciones nuevas.



Figura 37 Levantamiento de informacion gestor ancho de banda

1 Objetivo
2 Alcance
3 Versién Frotocol Pack

4 Estado Bypass

IMPLEMENTACION GESTOR .
ANCHO DE BANDA 1 s

52 Une NTERNET,
521 Virual Charnel 000U
522  Virtual Channel oo

FREPARA 6 Conclutiones

44 7 Recomendaciones

Nota. Levantamiento de informacidn gestor ancho de banda, esta es la imagen
relacionada a la mejora realizada sobre el formato o documento del proceso y fue realizada

durante el desarrollo del proyecto

Se muestra el apartado para diligenciar los parametros de configuracién de politicas

acorde a lo implementado.
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Figura38 Levantamiento de informacion gestor ancho de banda

Hig QB-XX g QE-XX
E gin l )
A T T s LEMENT T 1
| ANCH
HO DE - t ’ )

1 Objetivo
El objetivo de este documento es presentar ¢l resulta de I plataforma Alit de X0 5 Equipo Allpt Dedicado Y000
2 Alance 5.1 Politicas
El alcance del resultado realizado esta acotado &l andlisis y mejoras sobre |3 plataforma Alla A continuacin, se evidencian las politicas actuaiments canfiguradas en el equipo Aliat
ubicado en |3 red de XK. Dedicado de JOXX

INSERTAR IMAGEN ALLOT

3 Version Protocol Pack
B presel pack es un grupo de actualizacion de firmas de protocclos (Office365, redes
sociales, Teams, entre otros) que se realizan periddicamente. Este se encuentra en uma

wersidn X0

INSERTAR IMAGEN ALLOT

4 Estado Bypass
Bl bypass s encuentra en estado operativo y se evidencia que el equipo $G reconace la
unidad de bypass.

INSERTAR IMAGEN ALLOT

odc Bradsd 44l 11X

Nota. Levantamiento de informacidn gestor ancho de banda, esta es la imagen relacionada
a lamejora realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo

del proyecto



w9 vULUmEN U UE royue v
W IMPLEMENTACION GESTOR  [Version B

MCE ANCHO DE BANDA [Vigencia
desde

11102021

52 Line INTERNET

Se evidencia en el LINE INTERNET Ia estadistica de ancho de banda con un pico miximo de
aproximadamente 349 Mbgps, teniendo un consumo configurado de 1Gbps.

INSERTAR IMAGEN ALLOT

Sastrocisn & Tosal Ancho de Bondo Ppe CABROL2S 1Gigs_ M1
Se evidencian los [ntegnal Host mas activos en Line INTERNET, los hosts que mis trifico
estin consumiendo son: 00X

INSERTAR IMAGEN ALLOT

Rratrocion 5 Gaggal Mests més octees SIRITX
Se evidencian los protocolos mas activos en ef Line INTERNET, el protocolo que mis trifico
tiene es HTTPS.

INSERTAR IMAGEN ALLOT

Se evidencian los virtual chagnals mis activos en el Line INTERNET, los que mis trifico

tienen son: g

521 Virnsal Channel 000
Se evidencia en el virtual ghannal XXX un ancho de banda de 120Mbps.
INSERTAR IMAGEN ALLOT

Mastrociin ¥ Virtua! Gliogsd BG5S

Figura39 Levantamiento de informacién gestor ancho de banda

vuULUmER U U rayma v
7 IMPLEMENTACION GESTOR [ Version 1
MC ANCHO DE BANDA [Vigencia p—

| desde 1

Se evidencia en el virtual ghanael XXX 1a estadistica del ancho de banda con un pico

maximo de aproximadamente 30Mbps.

Avtracin 8 Totel Ancho de Bands ool CaobLREE.
522 Virtual Channel gooce

Se evidencia en el virtual channal xxg un ancho de banda de 20Mbps, tiene asociado un
Host [oternal AWSYEN ANR Y Host 83enal AWS.VEN. RORUCTION.
INSERTAR IMAGEN ALLOT

ot 11 V1t Couoed AN,
Se evidencia en el virtual ghannsl Beues 1a estadistica del ancho de banda con un pico
miximo de aproximadamente 4 Mbps.

INSERTAR IMAGEN ALLOT

eatrostn 24 Tatsi Anche de S9eda Vitust CO00S6L UK
Se evidencian los protocolos mis activos en el virtual channel

i ¢ protocolo que mis trifico tiene es IPSEC-ESP.

INSERTAR IMAGEN ALLOT

aatrocisn 97 Comums de apicacionts 108

detailar cada imagen de Virtual ghangel o IBE.que se presenta

6 Conclusiones

Ejemplo de conclusiones, editar segun andlisis
* Bl Ancho de banda general del Pipe CMP0123_1Giga_MT tiene un consumo no

mayor al 30%.
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Nota. Levantamiento de informacién gestor ancho de banda , esta es la imagen

durante el desarrollo del proyecto

relacionada a la mejora realizada sobre el formato o documento del proceso y fue realizada



61

9.1.6 Mejora Instructivo Y Proceso De Calidad Para Networking
El siguiente esquema detalla los pasos que se deben seguir para determinar un proceso
con relacién a un proyecto de networking. Se detalla la entrada con el acta respectiva y se

continua con la evaluacion del proceso.

Figura40 Instructivo networking

DE-03 ACTADE
{ OP-04-CRONOGRAMA

| KCkOF )
ing \ | - DE PROYECTO

‘ i ~

OP-XX-LEVANTAMIENTO DE
INFORMACION NETWORKING

‘ OP-XX-DISENO
NETWORKING

NO S~

b4

: ’T
_~{Control Documental) PLANDETRABAJO

S
acorde al instructivo ‘ VS ESFUERZO

OP-XX-DOCUMENTO DE
ENTREGA NETWORKING «

. : e
OP-11-ACTA DE
CIERRE

Nota. Diagrama de flujo para el proceso de networking
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Figura4l Mejora Instructivo

Codigo Y Cadigo 3%
INSTRUCTIVO IMPLEMENTACION DE | Pégina 1 INSTRUCTIVO IMPLEMENTACION DE | Pagina 2
NETWORKING |Version T 1 NETWORKING Version 1

Vigencia desde | 1/10/2021 Vigencia desde | 1102021

servicios d¢ networking en implementacon de Sukarking and Basteg. WS baanceo
¥ phm«mud- aguridad eformbsca (eeval con un personal ECISS FArS 8 SISOAELEN S8
requarmisntcs del chente

|IL ALCANCE Y

Este docs apbeark a odos s que presta ¢ irea de ingenieria

Los responsales del proceso son:

1. Director o
2 Coordinador de anaiistas y
3. Anaista de sopons de red 3
£ Analista de soponie de red 2
5. Analsta de soporte de red 1
& Provesder

INSTRUCTIVO DE —

IMPLEMENTACION DE T o e et S e

comprenditnds y satafaciendo sus necesidades
« Sistema: Conjon de slementos mutiamants relacionsdos o que schian eatre si
Laor que consis paner &n © U Eque.

SOLUCIONES DE i S

+ Seript archios de confguracidn con extensiéa defda por el fabricante:
«  Site Suncey. estudio de 580 Gk un ired &N JONGE S& INAKTE 13 CODEMUIE QUE PrOPOTZIONa un

SEpositve yeiess, interferencia y rudo.
NETWORKING 2 Ar: Acotsa Peit imsaeces e g red et de ks pa eonede e wvenics de md
 WLC: Wieeless Cooliales - consroladora malimbrica, equipo activo 45360 para adminstar los
Acoess Pont de ena red.
« Cronograma: dagrama de Sempos, actwdades. respansables y entegables: reakzado en musue

acutdo con ¢l chente para determinar fa epecucion del
2 : de

Kgicos y jerdrquicos de los equipes activos
Se unared

» Levantamiento de informacidn: referents 3 3 fase del proyects en 3 que 3¢ recolects, recoge o
‘solicita la informacion actual de la red (previc al proyects). Ejemplo: direccionamisnts, topologia,
rvenaro. et

«  Puesta en produccion: referente 3 13 fase del proyecio &n 1a que. una vez cuiminada a fase de.
nstalacon enta en 13 solucén mplementaca

+ Toma de mussiras: ormesnondisnts 3 Ste Sunsey acsedad an I3 s < reenmen missias de

Nota. Instructivo de implementacion de networking , esta es la imagen relacionada
a lamejora realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo

del proyecto
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9.1.6.1 Mejora Documento Levantamiento Networking

Los gestores de ancho de banda al no estar presentes en redes de pequefia 0 media
envergadura en el &ambito de redes corporativas, se plantea un documento técnico con
recopilacion de informacion que permita resumir el contenido de la solucion instalada en el

cliente, y donde esta informacion pueda ser usada para documentos o0 proyectos posteriores.

Figura42 Levantamiento de informacion

DOCUMENTO DE LEVANTAMIENTO 2 anee
DE INFORMACION

4 Descripeidn de la Solucion Actual del Cliente
41 Centros de computo y/c Datacenter
4.2 Descripcion de los equipos
421 Switch HP 5500-48G
43 Inventario actual de la red
431 Inventario actual de la red
44  Direccionamiento actual de lared ...... —
CANAL 441 Segmentos de red por dependencias.
45  Topologias..... SR
451  Descripcion topologia LAN .........
46 Condiciones fisicas y ambientales
47  Administracion de la red LAN..............
5  Solicitudes
6 Anexos.

FECHA

7 Concluciones y Recomendaciones

T I .

® @ e om @

Nota. Documento de levantamiento de informacion , esta es la imagen relacionada a la
mejora realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo

del proyecto
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Se relaciona la informacion de base que lleva el documento, esta informacion es la

relacionada al levantamiento de informacion en forma general a un proyecto de networking y se

centra en soluciones para switch, router o wifi.

Figura43 Implementacion networking

1 Objetivo

Realizar un levantamientc de informacidn fisico y Iégico de la infraestructura de red del cliente
X000 identificando posibles mejoras y haciendc recomendsciones de buenas pricticas con
respecto 3 la distribucidn y administracién de la misma

2 Alcance

€l alcanca de este informe es prasentar el levantamiento de informacién preliminar &n el que se
avidencien los parimetros qua pusden afectar o tener relacion con &l proyecto, realizar:
®  Fasel- Levantamianto de Informacién
®  Fase ll - Requerimientos
3 Metodologia
3.1 Reunion Planeacion

El presente levantamiento, se realizd con el fin de tener un estado actual de la red de g para esto

se tuvieron las siguientes premisas:

o Reunién de estado actual de la red

3 Levantamiento de inventario actual de la red
o verificacién de segmentos de red activos

o Conexiones de Datos y eléctricas sugeridas
o  validacidn de Requerimientos

Para centralizar @ identificar los ambientes de la red se realzo levantamiento de la informacion
detallada sobre los siguientes aspectos:

*  Conexién de Equipos de Comunicaciones
*  Bagkugs de los Equipas de Comunicaciones
*  Tipo de aplicaciones utilizadas, multimedia, etc

4  Descripcion de la Solucion Actual del Cliente

4.1 Centros de computo y/o Datacenter
Especifique los centros de cdmputo o DALAEENSEN Que tenga el cliente en donde se hard algin tipo
de intervencion con el proyects, anexe el registro fotogrifico de los mismos y especifique la

disponibilidad de espacio para las pasibles soluciones que se implementarin en el proyecto
4.2 Descripdon de los equipos

Especifique las caracteristicas de los equipos encontrados y de los equipos que se usarin en el
disefio ejemplo:

421  Switch HP 5500-48G

Para ver las especificaciones del Producto remitirse a este documento

hittp://h1 7007 wwwi hp com/docs/whatsnew/ &/HP-5500-El- Switch-Series-A43.

0729€NW pdf
4.3 Inventario actual de la red
Especifique los equipos actuales de la red, Ejemplo

431 inventario actual de la red

Piso Ubicacién Nombre Tipo | Modelo Direccitn 1P
1 MYPERMERCADO SW1 NEI_MIP_01_01 sw L2 | 3com 2952 192.170.1.60
1 MY PERMERCADD SW2 NEL WP 01 O; w12 | 300M 295: 1923701 61

Nota. Definicion objetivo y alcance , esta es la imagen relacionada a la mejora

realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo del

proyecto
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Los esquemas de red, inventarios y demas informacion con que cuente el cliente deben

ser diligenciadas en esta parte del documento.

Figura44 Levantamiento de informacion

4 Descripcidn de la Solucion Actual del Cliente

41 Centros de chmputo y/o Datacenter

L e——————)

Nota. Documento levantamiento de informacion , esta es la imagen relacionada a

la mejora realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo

del proyecto
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9.1.6.2 Mejora Documento Implementacion De Networking

Sobre los productos de networking y al ser productos populares en los datos usados,
podemos centrar la informacidn de switch, router y wifi en un solo documento, y con el fin de no
contar con una cantidad de formatos para cada producto, se resume los productos comunes en un
solo documento. La implementacion de productos de networking centra los productos principales
que ofrece la compafiia.

Figura45 Definicion objetivos y alcance

1 Tabla de contenido.

1 Tabla de contenido.

NOMBRE PROYECTO

DOCUMENTACION

MPLEMENTACION OF S0LUCION

S Distribuciin de Switch
OSTRIBUCION OF LOS EQUIPOS ADQUIRIOOS € IMPLEMENTADOS POR SE0€, AREA O
"DEPENDENCIA DEPENDIENDO DEL PROVECTO

[(swrron Tamremenc]_ouows |

Nota. Definicién objetivos y alcance



Figura46 Disefo y operacion

6 Dueflo

RESUMEN DEL DISERO IMPEMENTADO

actuaty ol ek IMPLEMENTADO pars ograr una mejor comuncacidn y sdministracién

centrakizads de los equipos.
611 swach

Lista 03 equipos w5ador
EQUIPOS UTWIZADOS

67

621 Descripdn de b topologia
RESUMEN DEL FUNCIONAMIENTO DE LOS EQUIPOS Y ESQUEMAS PRESENTADOS COMO
oueho

63 Distribuciin de puertos switch (equipos utizados)

A continuacidn, s ta los poartos y 5us conaxiones

64 Direccionamiento Utikzado

Nota. Disefio y operacion , esta es la imagen relacionada a la mejora realizada

sobre el formato o documento del proceso y fue realizada durante el desarrollo del proyecto

El documento de implementacion se cierra con la presentacion de las configuraciones

globales realizadas sobre los equipos del cliente.



Figura47 Documento de implementacion

6.6 Observaciones

7 Registro Fotogrifico
Anexe la evidencia o registro fotografico de la implementacion

8 Back Up de las configuraciones

Anexe las configuraciones implementadas. Ejemplo:
version 5.20, Release 2507F20

3uznans. BIRAEAERICRR
‘

clock 3imsagns, UTC add 00:00:00

4

domain default enable test

¢
dng resolve

dng server 172.1€.106.4

dng server 2.8.8.2

VLANS L2 SWITCH DELL WAN
2000] WAN 1 CLARO CISCO N/A N/A N/A N/A N/A NA
[ 2100] WAN 2 CLARO CISCO N/A NA NA N/A N/A NA
POOL VPN SSLCORP | 192.168.1000 255.255.255 224 | 192.168.100.1 192.168.100.31
65 Implementacion de segmentos de red.
651 Dispositivos vian 4
DISPOSITIVO | REFERENCIA ® MASCARA | GATEWAY
SWITCH CORE 5500 4 172.16.4.1 | 255.265.255.0] 172.16.20.1
SWITCH BORDE 2620 & | 17216431 |2552652550[17216201
SWITCH BORDE 2620 4 | 17216432 |295.255.255.0[172.1620.1
SWITCH BORDE 1920 4 | 17216433 ]255.255.2550[172.16.201
SWITCH CANALES 3448 4 | 17216438 |255.255.2550[172.16.201
SVR AUXILIAR [ 4 172.16.44 | 255.265.255.0]172.16.20.1
SVR APLICACIONES DEW 4 172.16.46 | 265.255.255.0] 172.16.20.1

68

¢
telnet server enable
$
port-security enable
4

portal server local for Vlan-interface2® 3p 172.16.10€.10

portal server local_for_Vlan-interfaceSO 3p 172.16.106.10

portal free-rule 0 source interface GigabitEthernetl/0/1
destination an;

portal free-rule 1 source ip any destination i 172.16€.118.1 mask
255.2855.255.288

portal free-rule 2 source ip any destination ip 172.1€.10€.4 mask
255.255.285.288

portal local-server hetp

portal local-server bind 33id MER.ERIV MER.EVA file

portalcautivo.sip
web idle-timeout 50
¥iAD country-code U3
.pasmxd-xecmxy enable
;g number 3000
source 172.16.118.0 0.0.0.255 destination

rule § deny ip
172.16.218.0 0.0.0.258
rule 10 permit 3 destination 172.16.106.10 0

*

wlan 1

S%255485405, VIAN default

L

wvlan §

d5253ARNA00 ARIMadasana

*

wvlan 28

Usdasina.Bratada

wvian SO

description 3RE BxBIAs3.
’

radius scheme system
primary authentication 172.1€.0.101 key cipher
$c335LInpEA/3bid+iKKqk+a fkvBPT/2A3ENL
primary accounting 172.1€.0.101
= sion cis ses ITHusv7q

» ipher CQcR T#
key accounting cipher $c$3$5xhTbvquPHFjsx2rqlvmniFTeablclpis
< with 4

4
domain system

Nota. Documento de implementacion esta es la imagen relacionada a la mejora

realizada sobre el formato o documento del proceso y fue realizada durante el desarrollo del

proyecto
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10 Plan De Trabajo

A continuacion, se presenta los pardmetros de planeacion del documentos, en tiempos y
en matriz DOFA, esto con el fin de mostrar las fechas y tiempos trabajados para la finalizacion

del proyecto.

10.1 diagrama de Gantt

Como parte del proyecto se muestra el diagrama de Gantt el cual fue disefiado para un
tiempo de trabajo de 2 meses y con el objetivo de mantener los tiempos de control sobre cada una
de las actividades. Los tiempos se llevaron con un retraso minimo, pero siempre cumpliendo el
objetivo semanal.

Diagrama de Gantt a continuacion.

Figura48 Diagrama de Gantt

Cronograma de actividades
ftem Actividad Semana 1 Semana 2 Semana 3 Semana 4 Semana 5 Semana 6 Semana 7 Semana & Semana 9
6al 10deSep. 13al17deSep. 20al 24 desep. 27al30desep. lal8deoct 11al15deoct del18al22deoct 25al29deoct 1al5deNov
1 Aprobacion de propuesta
2 limitacion con el area de calidad
3 lineamientos base de la modificacion de la documentacion
4 conversacion con el drea operativa acerca de sus observaciones
5 edicidn de los documentos actuales
6 socializacion de los documentos con la caracterizacion de procesos
7 oficializacion de los documentos aprobados por el rea de calidad
8 documentacion final de procesos del drea operativa, con divulgacion

Nota. Diagrama de Gantt para el proyecto propuesto para la construccion del proyecto
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Como parte del proyecto se muestra la planeacion y matriz Dofa, donde se logré identificar

las ventajas y fortalezas del proyecto, el contar con un andlisis de esta manera brindo seguridad y

trazabilidad a la informacidn que se diligencio en el documento.

Figura49 Matriz Dofa

MATRIZ DOFA Debilidades

. Liderazgo ya que somos pioneros
. en incursionar en este tipo de mejoras Falta de acceso completo a la
Oportunidades po J y ‘ ) mp
esto nos hace ver como un proyecto norma guia.
innovador.
. Personal competente y

Estrategia empresarial

capacitado para trabajar en esta linea de

. Poca publicidad, ya que es un
proceso interno.

mejora.
. Responsabilidad en las tareas a . Exceso de documentacion al
completar. inicio del proyecto.

Estrategia empresarial

La implementacién de nuestro proyecto se basa
en ofrecer una mejora al momento del llenado Con la  implementacion  de

un

ciclo

de formatos de los distintos productos, multindustria, se puede tener en cuenta este

agregando agilidad y simplificando los procesos para mejoras futuras en otras areas.
del area operativa.

Nota. Matriz Dofa para el proyecto propuesto



71

11 Analisis E Interpretacion De Los Resultados

Posterior al analisis realizado sobre la documentacion, se logro ejecutar una lista de
formatos sobre los productos principales con que cuenta la empresa, con el fin de organizar la
informacion y facilitar los procesos internos con que cuenta la compafiia.

Se contaba précticamente con un unico formato para todos los productos, la base
principal era el documento de soluciones de networking, basados en el conocimiento interno de
la compafiia se conocia las falencias documentales de la misma, por lo que se realiza la propuesta
de estos nuevos formatos hacia el &rea de calidad, donde tendran que ser evaluados y puestos a
prueba para determinar si se incluyen en el proceso de calidad formal de la compafiia.

Sobre los distintos formatos trabajados se espera un flujo de informacion que no
solamente beneficiara a quien interese de parte del cliente, sino también a los controles internos
de la compaiiia, ya que la informacidn que se diligencie y se almacene, puede ser usada como
una mejora constante para los demas proyectos fututos, la norma ISO se centra en una mejora
constante, y cada propuesta puede tener sus mejoras o propuestas segun se considere.

Como resultado se entrega este documento donde se pretende mostrar los principales
cambios y propuestas al proceso documental del area operativa de MCENET SOLUTIONS,
como adjunto se relacionara cada uno de los nuevos documentos, ya que internamente cuentan
con un detalle técnico.

Apoyados en la norma 1SO 9001:2015 nos centramos en la planeacién y el hacer, para
entrar en una fase de verificacion por cuenta del area de calidad y posterior actuar o divulgacion

de los cambios al interior de la compafiia.
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Se adjuntan los documentos finales sobre los cuales se realizaron las mejoras y fueron los

presentados al &rea de calidad de la empresa para su estudio y posterior validacion y publicacion

en el sistema de gestion interno de la compafiia.

11.1.1

11.1.2

11.1.3

1114

11.1.5

Documentos Finales Balanceadores.

[, [,
OP-03 OP-02 OP-01
IMPLEMENTACION CLEVANTAMIENTO DENSTRUCTIVO DE IM

Documentos Finales Firewall

i
I
OP-03 OP-02 OP-01
IMPLEMENTACION FLEVANTAMIENTO DENSTRUCTIVO DE IM

Documentos Finales Gestor Ancho De Banda

o @

OP-01 OP-03 OP-02
INSTRUCTIVO DE IMIMPLEMENTACION ALEVANTAMIENTO Gt

Documentos Finales Networking

o @

OP-02 OP-01 OP-03
LEVANTAMIENTO DHNSTRUCTIVO DE IMDOCUMENTO DE IV

Documento Final De Minuto Grama

3

Minutograma.xlsx
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12 Conclusiones Y Recomendaciones.

> Un proceso de calidad basado con los pilares de la norma 1SO 9001:2015
brinda a la organizacion un esquema de orden en los procesos internos que se convierten
en mejoras constantes y crecimiento empresarial y funciona para la mejora de los
productos que ofrece la compafiia.

> Los formatos que se manejan deben ser visto no solo como un documento,
si no como la imagen que se presenta de la empresa ante un cliente o proyecto.

> Un proceso de calidad con una caracterizacion de procesos bien definida
ahorra tiempo en el fulo que debe llevar un proyecto al interior de la organizacién

> Los productos base de la compafiia ahora cuentan con una estructura
documental que permite y brinda la facilidad de mantener esquemas uniformes cuando
se realicen auditorias.

> Un reconocimiento de talla mundial por parte de la ISO potencializa la
calidad de los procesos

» Al usar un proceso de calida se incrementa la fidelidad de los clientes de
tal manera que se crea un publico constante fijo.

» Al implementar un proceso de calidad se obtienen mejores maneras para
dar a conocer productos en el mercado y aumenta la posibilidad de publicitar y vender
los mismos.

> Al contar con un proceso de calidad se evidencia la mejora en el

rendimiento de manera productiva.
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14 Carta De Sesién De Derechos.

Por intermedio del presente documento en mi calidad de autor o titular de los derechos de
propiedad intelectual de la obra que adjunto, titulada Andlisis del proceso de calidad con
referencia al area operativa de MCENETSOLUTIONS SAS y establecer sugerencias
primarias de la ISO 9001: 2015, autorizo a la Corporacion universitaria Unitec para que utilice
en todas sus formas, los derechos patrimoniales de reproduccion, comunicacion publica,
transformacion y distribucion (alquiler, préstamo publico e importacion) que me corresponden
como creador o titular de la obra objeto del presente documento.

La presente autorizacion se da sin restriccion de tiempo, ni territorio y de manera gratuita. Entiendo
que puedo solicitar a la Corporacion universitaria Unitec retirar mi obra en cualquier momento
tanto de los repositorios como del catalogo si asi lo decido.

La presente autorizacion se otorga de manera no exclusiva, y la misma no implica transferencia de
mis derechos patrimoniales en favor de la Corporacion universitaria Unitec, por lo que podré
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por el respeto a los mismos.
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en formato o soporte material, sino también para formato electronico, y en general para cualquier
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original y la realicé sin violar o usurpar derechos de autor de terceros, por lo tanto, la obra es de
mi exclusiva autoria o tengo la titularidad sobre la misma. En caso de presentarse cualquier
reclamacion o por accion por parte de un tercero en cuanto a los derechos de autor sobre la obra
en cuestion asumiré toda la responsabilidad, y saldré en defensa de los derechos aqui autorizados
para todos los efectos la Corporacion universitaria Unitec actia como un tercero de buena fe. La
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