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Resumen

Este proyecto de investigacion identifica y evalta las vulnerabilidades y
riesgos que afronta la institucion educativa respecto a la seguridad informatica.
Mediante el método cuantitativo se examina las politicas de seguridad y
determina si las herramientas o lineamientos que usa la institucion estan
acordes a reducir las brechas identificadas. Se establecen parametros y se
propone la actualizacién de sus politicas de seguridad, con esto se desea
ayudar a mitigar o eliminar las brechas de seguridad fisicas y l6gicas que se
encontraron en la institucion. Con encuestas se revisaron los roles y tareas de
cada uno de los integrantes del area de sistemas. Se pretende estructurar y
educar a todos los actores que intervienen en la institucién ya sea colaboradores
directos del &rea de sistemas, directivas, administrativos y usuarios que utilicen

los servicios informaticos de la institucion.
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Planteamiento del problema

En la actualidad el bien mas preciado para todas las organizaciones son los
datos, sin importar que tipo y clase de informacion manejen, la seguridad e
integridad de esta es lo primordial para el funcionamiento y continuidad del
negocio. No todas las organizaciones cuentan con el presupuesto y el personal
especializado e idoneo para crear politicas de seguridad y realizar estudios de
vulnerabilidad de la informacién ya sean fisicas o légicas.

Todas las instituciones ya sean grandes, medianas o pequefias, nuevas 0
existentes, tienen probabilidades de sufrir perdida de informacién y ataques
informaticos, porque no cuentan con herramientas de monitoreo o referentes
suficientes para crear politicas de seguridad y sistemas que ayuden a mitigar
todas las vulnerabilidades o riesgos que se encuentren.

Se desea encontrar las vulnerabilidades y medir el nivel de riesgo que
puede sufrir esta organizacién. Implementar herramientas de bajo valor
adquisitivo para monitorear sus redes (redes LAN, WIFI), sus terminales de
trabajo (equipos de computo, servidores) y sus datos masivos. Implementar
politicas de seguridad, estandares informéticos organizacionales para realizar

en estas.

Pregunta

¢, Como evaluar mediante un modelo de investigacion cuantitativo las
vulnerabilidades y riesgos que tienen una organizacion del sector educativo en

sus diferentes sistemas informaticos como datos masivos, redes y hardware?

Objetivos

Objetivo General
e Evaluar las vulnerabilidades y riesgos que tienen una organizacion del
sector educativo en los sistemas de informacion, infraestructura de red y

datos masivos.




Objetivos Especificos

¢ l|dentificar los tipos de vulnerabilidades y riesgos presentes en la
organizacion.

e Estructurar un informe de mitigacion de vulnerabilidades y riesgos que se
presentan dentro de una organizacion.

e Analizar que tipos de software se adecuan para poder identificar
vulnerabilidades y riesgos acordes a la organizacion.

e Estructurar las politicas de seguridad de la institucion.

Marco tedrico

Resuma unicamente los principales referentes tedricos o artisticos que siguié su trabajo.
Sefiale los nimeros de las paginas de su documento en los que se encuentra la
informacién completa.
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Segun (Romero, Figueroa, & Vera, 2018), “Los datos son valores,
nameros, medidas, textos, documentos en bruto, la informacién es el valor de
esos datos, es lo que aporta conocimiento”; la union de los datos se convierte en
informacion la cual se ha convertido en el bien mas preciado de todas las
organizaciones y es el bien que mas se desea proteger.

Los pilares fundamentales de la seguridad de la informacién son la base
de todo el manejo de la informacién y de ahi su gran importancia. La integridad,
la disponibilidad y la confidencialidad actian como uno para minimizar los
riesgos. Por esta razon se debe tener claro en que se basa cada uno de estos
pilares.

“La confidencialidad es el pilar que se encarga en que solo el personal
autorizado tenga acceso a la informacién correspondiente, con esto se pretende
garantizar que cada individuo o sistema tenga acceso a los recursos que
necesita para ejecutar sus tareas o labores” (Costas, 2011).

“Consiste en asegurarse de que la informacion no se pierde ni se ve

comprometida voluntaria e involuntariamente, el hecho de trabajar con




informacion errénea puede ser tan nocivo para las actividades como perder la
informacion, de hecho, si la manipulacion de la informacion es lo
suficientemente sutil puede causar que se arrastre una cadena de errores
acumulativos y que sucesivamente se tome decisiones equivocadas” (Costas,
2011).

La informacion debe estar disponible en todo momento para el usuario o
sistema que la requiera.

“Se debe implementar las medidas necesarias para que tanto la
informacion como los servicios estén disponibles, por ejemplo, un ataque
distribuido de denegacion de servicio o DDoS puede dejar inutilizada una tienda
online impidiendo que los clientes accedan a la misma y puedan comprar”
(Costas, 2011).

Segun Campos (2020), para gestionar las vulnerabilidades de los
sistemas de informacion nos debemos enforcar en tres tipos de seguridades que
son: la seguridad de red, la seguridad de software y la seguridad de hadware.

A) La seguridad de red: es necesaria para evitar que cualquier individuo
no autorizado acceda a la informacion dentro de la red. También evita, controla
y mitiga accesos y ataques comunes como:

* Virus, gusanos y troyanos

 Software espia y publicitario

» Ataques de hackers

» Ataques de denegacion de servicio

* Intercepcion o robo de datos

* Robo de identidad

Segun (Antokoletz, 2010), “Con la ingenieria social no solo se puede
obtener acceso a informacion confidencial de una organizacion y controlar la
infraestructura (servidores redes) también lograr tener un impacto y acceder a
cualquier usuario de la red”. La ingenieria social se basa en la confianza. El
ingeniero social quiere que la victima confie en él por completo, o al menos lo

suficiente como para no sospechar que esta siendo engafado.




Uno de los principales objetivos de la ingenieria social en el campo
organizacional es obtener acceso encubierto a los sistemas de informacion. Los
motivos de tales visitas de busqueda pueden ser simple curiosidad y
autoexamen de ver hasta donde puedo llegar solo por pasién por lograrlo.

En los ultimos afios sobre las redes internas de los centros universitarios
ocurren fallas o afectaciones a la seguridad del sistema de informacion, a causa
de esto surge la necesidad de realizar estudios, investigaciones para identificar
las diferentes formas que ejecutan las personas mal intencionadas para obtener
la informacién de los recursos mas importante de las instituciones, sean
personal, contrasefas, datos de base de datos asi poner en riesgo la seguridad
de la informacién y causen problemas econémicos, de reputacién y prestigio de

las instituciones.

Método

Resuma unicamente los principales elementos metodologicos que empled en su
investigacion. Sefiale los nimeros de las paginas de su documento en los que se
encuentra la informacion completa.
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La siguiente investigacion seguira los parametros de una metodologia
cuantitativa, a partir de manejo estadistico descriptivo de la informacién obtenida
y analizada en la organizacién de educacién superior.

La metodologia PHVA fue creada por Walter Shewhart en los afios 20 y
luego popularizada por Edwards Deming de donde toma su nombre mas
popular, el ciclo de Deming.

Segun (Villamil & Moyano Hernandez, 2021), “El uso del ciclo PHVA en
la gestion de proyectos, nace a partir de los beneficios que genera esta
herramienta de mejora continua, sobre los procesos de las organizaciones que
la aplican; las cuales logran percibir mejoras en un corto plazo con resultados

visibles; tales como la reduccién de productos defectuosos, la disminucién en




costos y el menor tiempo, aspectos que representan a las variables de la triple
restriccion que debe sortear cualquier tipo de proyecto”.

Ademas, la herramienta genera el incremento de la productividad,
promoviendo la competitividad en el sector propio de la organizacion. "Por este
motivo la integracion de esta herramienta, en la gestion de proyectos busca
orientar la calidad en los procesos y la toma de decisiones para la gestion de los
recursos, el cronograma y los costos, en el desarrollo de diferentes tipos de
proyectos." (‘ANALISIS DEL CICLO PHVA EN LA GESTION DE PROYECTOS,
UNA REVISION DOCUMENTAL”) Este articulo muestra entonces el enfoque de
la literatura expuesta por diferentes autores que han investigado sobre el tema,
de forma que se pueda fortalecer dentro de las organizaciones, a las areas
encargadas de la gestion proyectos, con algunos ejemplos de incorporacion de
esta herramienta en los procesos de gestion anteriormente enunciados.

Planificar: se establecen los objetivos y los procesos necesarios para
conseguir resultados segun las necesidades de los clientes y la politica de
seguridad de la organizacion.

Hacer: se implantan los procesos.

Verificar: se revisan y se evallan tanto lo servicios como los procesos
comprandolos con las politicas, los objetivos y los requisitos de informacién
sobre los resultados.

Actuar: comienzan a emprender acciones para mejorar el rendimiento del

Sistema de Gestibn Ambiental de forma continua.

Resultados, hallazgos u obra realizada

Presente el resumen de los principales resultados o hallazgos de su investigacion o una
sinopsis de la obra creada. Sefiale los niUmeros de las paginas de su documento en los que
se encuentra la informacion completa.
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Prueba 1. Prueba de penetracion:

Reconocimiento pasivo

Obijetivo: Identificar

Resultado del comando: Al realizar la consulta al dominio correspondiente podemos
evidenciar la fecha de creacion, la fecha de expiracion, datos de quien registro el
dominio, también los DNS que contiene.




¢Cémo podemos usar estéd informacion?

*Se pueden tomar los DNS que muestra la consulta para facilitar el reconocimiento y
poder intervenir y causar dafnos.

*Se puede tomar la fecha de expiracion del dominio para apoderarse del mismo y poder
suplantar el sitio web, con esto se engafiaria al visitante y obtener informacion.

Prueba 2. Reconocimiento pasivo — identificacion IP

Reconocimiento pasivo — identificacion IP

Obijetivo: Reconocer IP

Resultado: Al ingresar el comando nslookup muestra en pantalla la informacion de la
puerta de enlace, también nos ensefia la direccion IP del dominio registrado donde se
puede enviar los ataques IP.

Prueba 3. Reconocimiento pasivo — Escaneo DNS

Obijetivo: Obtener las direcciones de los DNS

Ejecucion: dnsrecon -t std -d

Resultado: Al ingresar el comando el escaneo de tipo (-t) estandar (std) al dominio (-d)
obtenemos el registro SOA el cual es el encargado de la transferencia de informacion
entre servidores, también evidenciamos que dichos servidores usan seguridad

Prueba 4. Reconocimiento pasivo — Escaneo RED

Objetivo: Mostrar dispositivos conectados a la red

Herramienta: Terminal Kali Linux, comando Nmap

Ejecucion: nmap -sP red X.X.X.x/x

Resultado: Nos muestra los diferentes dispositivos conectados a la red interna, donde
podemos extraer datos tales como la IP que toma, la direccion MAC y la marca del
dispositivo.

Prueba 5 Reconocimiento activo — Escaneo puertos BD

Objetivo: Encontrar puertos abiertos

Herramienta: Terminal Kali Linux

Ejecucion: nmap -O X.X.X.X

Resultado: Tres ejecutar el comando en nuestra consola evidenciamos los puertos que se
encuentran abiertos y de encontrar alguna de base de datos podrias generar un ataque por
ese puerto.

Prueba 6. Reconocimiento activo — Identificaciéon BD
Obijetivo: Identificar que se esté ejecutando el GBD
Herramienta: Terminal Kali Linux, Nmap

Ejecucion: nmap —sTV —Pn —n —p1433 X.X.X.X
Resultado: Se evidencia el motor de base de datos, version por donde podemos generar
ataques de inyeccion SQL.

Prueba 7 Escaneo vulnerabilidades — script de auth




Obijetivo: Identificar vulnerabilidades

Herramienta: Terminal Kali Linux, Nmap, script auth

Ejecucion: nmap —f -sS -sV -script auth x.x.x.x

Resultado: Con esté comando se puede evidenciar el puerto que se tienen permitido el
ingreso de usuarios anénimos, también se puede observar si la cuenta de la MYSQL tiene
0 Nno contrasefia, esté script nos permite realizar anélisis de autenticacion el cual nos
permitira ver las vulnerabilidades.

Conclusiones
Presente el resumen de las conclusiones a las que lleg6. Sefiale los nimeros de las
paginas de su documento en los que se encuentra la informacion completa.
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e Sise ha podido probar la hipotesis de identificar las vulnerabilidades y
riesgos que tiene la institucion del sector educativo en sus diferentes
sistemas informaticos a través de un modelo de investigacion cuantitativo.
El modelo de investigacion cuantitativo es una herramienta util para
identificar las vulnerabilidades y riesgos que tienen una organizacion del
sector educativo en sus diferentes sistemas informaticos y tomar medidas
para mejorar su seguridad.

e En conclusion, la evaluacion de las vulnerabilidades y riesgos que se
realiz6 en la institucion del sector educativo en sus sistemas de
informacion, infraestructura de red y datos masivos es fundamental para
garantizar la seguridad y proteccién de la informacién de esta y de sus
usuarios. Este proyecto ayudara a tomar medidas preventivas para
minimizar la probabilidad de incidentes de seguridad y proteger la
informacion critica de la organizacién. Es importante destacar que la
evaluacion de las vulnerabilidades y riesgos no es un Unico proceso, sino
gue debe realizarse de forma perioddica para garantizar que los sistemas
de la organizacién sigan siendo seguros y estén protegidos contra

posibles amenazas.

e Es importante identificar los tipos de vulnerabilidades y riesgos presentes

en la organizacion porque permite tomar medidas preventivas y




correctivas para proteger la integridad, confidencialidad y disponibilidad
de los recursos criticos de la institucion.

Al estructurar un informe de mitigacion de vulnerabilidades y riesgos
proporciona una vision general de los riesgos criticos para la organizacion
y ayuda a establecer prioridades y objetivos de seguridad claros

En conclusion, existen varias herramientas de codigo abierto que son
accesibles a cualquier persona interesada en aprender sobre seguridad
informéatica y realizar pruebas de penetracion.

Kali Linux es una herramienta importante en el arsenal de cualquier
profesional de la seguridad informatica ya que permite identificar
vulnerabilidades en los sistemas y aplicaciones, asi como detectar
posibles amenazas y ataques.

Aprendimos la importancia de analizar y estructurar las politicas de
seguridad de la institucion para proteger la informacion, cumplir con las
normas y regulaciones, sensibilizar al personal, prevenir incidentes de

seguridad y mejorar continuamente la seguridad de la informacion.

Productos derivados
Referencie los articulos, libros, capitulos de libro, ponencias, etc., que fueron resultado
de su proceso investigativo.
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RESUMEN

Este proyecto de investigacion identifica y evalla las vulnerabilidades y riesgos
gue afronta la institucion educativa respecto a la seguridad informatica. Mediante el
meétodo cuantitativo se examina las politicas de seguridad y determina si las
herramientas o lineamientos que usa la institucion estan acordes a reducir las brechas
identificadas. Se establecen pardmetros y se propone la actualizacion de sus politicas
de seguridad, con esto se desea ayudar a mitigar o eliminar las brechas de seguridad
fisicas y l6gicas que se encontraron en la institucion. Con encuestas se revisaron los
roles y tareas de cada uno de los integrantes del area de sistemas. Se pretende
estructurar y educar a todos los actores que intervienen en la institucion ya sea
colaboradores directos del area de sistemas, directivas, administrativos y usuarios que

utilicen los servicios informaticos de la institucion.



PALABRAS CLAVES

Analisis de Riesgos, Confidencialidad, Control Informatico, Disponibilidad,
Integridad, Politicas de Seguridad, Riesgos, Seguridad Informatica, Sistema de

Gestion, Seguridad en las Redes, Vulnerabilidades Fisicas, Vulnerabilidades Ldgicas.



1. PLANTEAMIENTO DEL PROBLEMA

De acuerdo con Castro (2022), en la actualidad el bien mas preciado para todas
las organizaciones son los datos, sin importar que tipo y clase de informacién manejen,
la seguridad e integridad de esta es lo primordial para el funcionamiento y continuidad
del negocio. No todas las organizaciones cuentan con el presupuesto y el personal
especializado e idoneo para crear politicas de seguridad y realizar estudios de

vulnerabilidad de la informacion ya sean fisicas o logicas.

Todas las instituciones ya sean grandes, medianas o pequefias, nuevas o
existentes, tienen probabilidades de sufrir perdida de informacion y ataques
informaticos, porque no cuentan con herramientas de monitoreo o referentes
suficientes para crear politicas de seguridad y sistemas que ayuden a mitigar todas las

vulnerabilidades o riesgos que se encuentren.

Se desea encontrar las vulnerabilidades y medir el nivel de riesgo que puede
sufrir esta organizacion. Implementar herramientas de bajo valor adquisitivo para
monitorear sus redes (redes LAN, WIFI), sus terminales de trabajo (equipos de
cdmputo, servidores) y sus datos masivos. Implementar politicas de seguridad,

estandares informaticos organizacionales para realizar en estas.
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1.1. LIMITACIONES

Al no haber sido implementado antes de este proyecto una politica de seguridad
clara y concisa, la institucion tiene un vacio en la seguridad de la informacion el cual es
mitigado con la correcta adaptacion de este proyecto cuya limitante es el factor
econdomico destinado para la ejecucion de este, de igual manera se realiza la
respectiva entrega de la documentacion a la junta, con el fin de que ser aprobada y

ejecutada.

Para las intervenciones en la ejecucion de este mecanismo seran proyectados
solo si hay riesgos que argumenten una observacion de manera precisa, de no ser asi,

esto conllevara a un fracaso en relacion con el dinero que se utiliza en esto.
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2. JUSTIFICACION

Segun Castro (2022), Las organizaciones educativas de educacion superior
buscan tener un alto nivel tecnolégico para lograr un desarrollo mas equilibrado en su
crecimiento, dependiendo su énfasis, sus recursos van enfocados en gran porcentaje a
otra clase de desarrollos y no cuentan con el capital suficiente ni necesario para
realizar la inversion completa de implementaciones de arquitecturas y sistemas de
informacion que controlen las vulnerabilidades y limiten los riesgos de estas. Tal vez en
su presupuesto no esta contemplado contratar personal especializado e idéneo para
implementar politicas de seguridad o estandares que lleguen a resguardar la
informacion y adquirir un Software de elevado costo para evaluar las vulnerabilidades

fisicas, logicas, de actualizacion y desarrollo.

Todas las empresas u organizaciones por mas pequefias que sean necesitan
contar con herramientas que ayuden a mitigar los riesgos o vulnerabilidades de perdida

de informacioén.

Con este estudio de vulnerabilidades deseamos dar un aporte metodoldgico para
reducir el riesgo con los que cuentan estas instituciones y resolver una necesidad con
poca inversion y si muy sustanciosa para la continuidad y proteccion de la informacién

del negocio.



3. PREGUNTA PROBLEMA

¢, Como evaluar mediante un modelo de investigacion cuantitativo las
vulnerabilidades y riesgos que tienen una organizacion del sector educativo en sus

diferentes sistemas informéticos como datos masivos, redes y hardware?

12



4. OBJETIVOS

4.1. Objetivo General

Evaluar las vulnerabilidades y riesgos que tienen una organizacion del sector
educativo en los sistemas de informacion, infraestructura de red y datos

masivos.

4.2. Objetivos Especificos

Identificar los tipos de vulnerabilidades y riesgos presentes en la organizacion.
Estructurar un informe de mitigacion de vulnerabilidades y riesgos que se
presentan dentro de una organizacion.

Analizar que tipos de software se adecuan para poder identificar
vulnerabilidades y riesgos acordes a la organizacion.

Estructurar las politicas de seguridad de la institucion.

13
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5. MARCO REFERENCIAL

5.1.1. MARCO TEORICO
5.1.1. Principios de la seguridad informética

Segun (Romero, Figueroa, & Vera, 2018), “Los datos son valores, numeros,
medidas, textos, documentos en bruto, la informacion es el valor de esos datos, es lo
gue aporta conocimiento”; la unién de los datos se convierte en informacion la cual se
ha convertido en el bien méas preciado de todas las organizaciones y es el bien que

mas se desea proteger.

Los pilares fundamentales de la seguridad de la informacién son la base de todo
el manejo de la informacién y de ahi su gran importancia. La integridad, la
disponibilidad y la confidencialidad actan como uno para minimizar los riesgos. Por

esta razon se debe tener claro en que se basa cada uno de estos pilares.
La Figura 1. Tres pilares de la seguridad de la informacion.

Figura 1. Pilares de seguridad

Informacion

Disponibilidad

Fuente: (Romero, Figueroa, & Vera, 2018)



15

Confidencialidad:

“La confidencialidad es el pilar que se encarga en que solo el personal
autorizado tenga acceso a la informacién correspondiente, con esto se pretende
garantizar que cada individuo o sistema tenga acceso a los recursos que necesita para

ejecutar sus tareas o labores” (Costas, 2011).

A continuacién, se mencionan las caracteristicas principales que ayudan a

gestionar la confidencialidad:
* Autenticacion de usuarios
*» Gestidn de privilegios
+ Cifrado de informacion
La integridad

“Consiste en asegurarse de que la informacién no se pierde ni se ve
comprometida voluntaria e involuntariamente, el hecho de trabajar con informacion
errénea puede ser tan nocivo para las actividades como perder la informacion, de
hecho, si la manipulacion de la informacion es lo suficientemente sutil puede causar
gue se arrastre una cadena de errores acumulativos y que sucesivamente se tome

decisiones equivocadas” (Costas, 2011).

Para gestionar la integridad de la informacién se debe contemplar los siguientes
aspectos:

e Auditar los sistemas para implementar politicas de auditorias que registre quien
hace que, cuando y con qué informacion.

e Copias de seguridad

e Monitorear el trafico de la red.

¢ Implementar sistemas de control de cambios, algo tan sencillo como por ejemplo
comprobar los resimenes de los archivos de informacién almacenados en

sistema para comprobar si cambian o no.
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Disponibilidad

La informacion debe estar disponible en todo momento para el usuario o sistema

que la requiera.

“Se debe implementar las medidas necesarias para que tanto la informacién
como los servicios estén disponibles, por ejemplo, un ataque distribuido de denegacion
de servicio o DDoS puede dejar inutilizada una tienda online impidiendo que los

clientes accedan a la misma y puedan comprar” (Costas, 2011).
Para este propdésito se implementan politicas de control como:
* El acuerdo de nivel de servicio o (SLA).
* Balanceadores de carga de trafico para minimizar el impacto de DDoS.
» Copias de seguridad para restauracion de informacion perdida.
* Disponer de recursos alternativos a los primarios.

Segun (Carpentier, 2016) , “Indica que el uso de sistemas de informacion implica
establecer normas y procedimientos aplicados al uso y sistemas de informacién ante
posibles amenazas como: Elaborar varias normas y procedimientos, Definicion de
acciones que deben emprender las personas y Definicion del perimetro que se va a

afectar”.
5.1.2. Tipos de Seguridad

Segun Campos (2020), para gestionar las vulnerabilidades de los sistemas de
informacion nos debemos enforcar en tres tipos de seguridades que son: la seguridad

de red, la seguridad de software y la seguridad de hadware.

A) La seguridad de red: es necesaria para evitar que cualquier individuo no
autorizado acceda a la informacion dentro de la red. También evita, controla y mitiga

accesos y ataqgues comunes como:
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* Virus, gusanos y troyanos

» Software espia y publicitario

* Ataques de hackers

» Ataques de denegacion de servicio
* Intercepcion o robo de datos

* Robo de identidad

B) La seguridad de software protege el software contra ataques maliciosos de
hackers y otros riesgos, las buenas practicas de ingenieria de software implican pensar

en la seguridad al principio del ciclo de vida del desarrollo de software.

C) La seguridad de hardware segun (Campos, 2020) “Garantizan la confianza,
integridad y autenticidad de los circuitos integrados (IC) y los sistemas electronicos. Las
soluciones de seguridad de hardware pueden venir en forma de dispositivos de red: los
cortafuegos, enrutadores e incluso conmutadores pueden funcionar para proporcionar
un cierto nivel de seguridad. En general, estos dispositivos son computadoras

dedicadas que ejecutan software propietario”.
5.1.3. Ingenieria social

Segun (Antokoletz, 2010), “Con la ingenieria social no solo se puede obtener
acceso a informacion confidencial de una organizacion y controlar la infraestructura
(servidores redes) también lograr tener un impacto y acceder a cualquier usuario de la
red”. La ingenieria social se basa en la confianza. El ingeniero social quiere que la
victima confie en él por completo, o al menos lo suficiente como para no sospechar que

esta siendo engafiado.

Uno de los principales objetivos de la ingenieria social en el campo
organizacional es obtener acceso encubierto a los sistemas de informacion. Los
motivos de tales visitas de busqueda pueden ser simple curiosidad y autoexamen de

ver hasta donde puedo llegar solo por pasion por lograrlo.
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5.1.4. Superficie de ataque

De acuerdo con Romero, et al, (2018), Todos los elementos que integran una
red son susceptibles a recibir ataques, todos estos elementos tienen vulnerabilidades y

pueden ser explotadas por un incidente natural o por un ataque deliberado.
Elementos que conforman una superficie de ataque:

e Sistemas operativos, aplicaciones y fireware

e Router, switch o firewall.

e Sistemas de almacenamiento en red de la infraestructura.
e Computadoras, servidores.

e Las personas que usan y administran los recursos tecnolégicos.
La Figura 2 muestra el detalle de superficie de ataque de la infraestructura de TI.

Figura 2. Superficie de ataque en infraestructura de TI.
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Segun Romero (2018), entre mas elementos compongan una red mas

probabilidades hay que existan vulnerabilidades y los riesgos pueden aumentar.
La Figura 3. muestra los riesgos en la superficie de ataque.

Figura 3. Superficie de ataque vs riesgos.

Fuente: (Romero, Figueroa, & Vera, 2018)

Al analizar las diferentes superficies de ataque se puede resaltar dos formas de
ataque, el ataque pasivo y el atague activo.

El ataque pasivo de acuerdo con (Romero, et al, 2018), “Consiste en monitorear
al sujeto atacado, es un ataque no invasivo ya que no afecta a la infraestructura, pero
monitoriza lo que esta puede almacenar o transmitir, incluso informacion que es
directamente publica. Para este tipo de ataques se pueden atizar técnicas de
monitorizacion de tréfico en busca de documentos, contrasefias o fuentes abiertas de

informaciodn conocidas como OSINT”.

Segun (Romero, et al, 2018) “Los ataques pasivos estan orientados
exclusivamente a obtener informacién que puede ser suficiente en si misma o ser
empleada para posteriores atagues activos, es por esto, que identificar un ataque

pasivo puede poner en alerta al usuario respecto a uno activo”.
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La Figura 4 muestra los elementos del ataque pasivo.

Figura 4. Fuentes del ataque pasivo.

Monitorizacion de trafico OSINT Ingenieria social

Fuente: (Romero, Figueroa, & Vera, 2018)

5.1.5. Vulnerabilidades

“Las vulnerabilidades son fallas en los sistemas, no son puertas abiertas
disefiadas de liberadamente, sino errores de disefio, configuracion o implementacion
gue generan oportunidades de ataque, es decir que hacen viable una amenaza”.
(“Introduccién a la Seguridad Informéatica y el Analisis de ... - StuDocu”) (Romero, et al,
2018).

Se puede segmentar y analizar las distintas vulnerabilidades que tiene cada

superficie de ataque.

Vulnerabilidades de software
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Esta constituido por aplicaciones, paginas web, servicios como NFTP, TELNET
entre otros. Las vulnerabilidades que se presentan son fallas en la programacion o
compilacién de los programas que se ejecutan en los computadores o en los

servidores, ocasionando el mal funcionamiento del software o fallos en el sistema.

Segun Romero, et al, (2018), Las vulnerabilidades I6gicas afectan directamente
la infraestructura y desarrollo de estos aplicativos o software y se debe complementar
la configuracion, actualizacion y desarrollo. una de esta recomendacion conlleva a
minimizar el uso de software instalado en los equipos de computo y servidores, ademas
de ser software legal, verificar que estos contengas todos los parches y actualizaciones

gue referencia su desarrollador.

De acuerdo Romero, et al, (2018), Las configuraciones en el sistema operativo,
aplicaciones del servidor, firewalls y la infraestructura perimetral son elementos
importantes que pueden tener vulnerabilidades si no se gestionan adecuadamente. La
falta de actualizacion de los sistemas también puede ser un problema comun, ya que

las vulnerabilidades pueden aparecer y ser explotadas por los atacantes.
Vulnerabilidades de Hardware

“Todo Hardware de la infraestructura esta o puede estar expuesto como
dispositivo en si mismo, por sus puertos y protocolos de comunicaciones, aplicaciones

e interfaces” (Romero, et al, 2018).

En este contexto, las amenazas naturales como el envejecimiento de los
equipos o los desastres como robos, incendios o inundaciones pueden afectar
significativamente la superficie de ataque. Ademas, los ataques al hardware pueden

ocurrir a través de la red o mediante la manipulacion del medio fisico de transmision.

Para reducir la superficie de ataque, es necesario proteger fisicamente los
equipos mediante la instalacion de medidas de seguridad, como controles de acceso y
sistemas de vigilancia para evitar incidentes y sabotajes. También es importante
implementar politicas de seguridad adecuadas para minimizar el riesgo de ataques

fisicos.
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Ademas, se deben tomar medidas para proteger los sistemas de comunicacion
inalambrica, como la implementacion de técnicas de encriptacion y la configuracion
adecuada de los dispositivos de red para evitar interrupciones y ataques de
perturbadores de sefal.

En general, la proteccion fisica y de red adecuada es esencial para reducir la
superficie de ataque y minimizar el riesgo de vulnerabilidades y ataques a los sistemas

criticos y la infraestructura de una organizacion.

Se debe configurar los equipos cerrando todo puerto innecesario y
deshabilitando cualquier protocolo de comunicacion no pertinente, en el entorno de red
se puede desplegar firewalls, sistemas de deteccion de intrusion y sistemas de gestion
y balanceo de carga de trafico. Al igual que con el software se debe mantener el
firmware actualizado de los equipos y evitar que personal no autorizado pueda

manipular su configuracion.

Por ultimo las vulnerabilidades que corresponden o hacen referencia al recurso
humano segun (Romero, et al, 2018), “Es la ultima superficie de ataque que pueden
actuar contra los intereses de la organizacién por descontento, error, engafio o
coaccion. Ademas de implementar y exigir el cumplimiento de protocolos de actuacion,
es aconsejable implementar sistemas de registro y auditoria para verificar quién hace

qué y cuando”,
5.1.6. Escaneres de vulnerabilidades

A continuacion, se enlista una lista de estas herramientas para evaluar las

vulnerabilidades de la red.

Segun Zambrano (2018), En el mercado existe una gran variedad de escaner de
vulnerabilidades. En su gran mayoria son plataformas de pago, pero existen otros de

codigo abierto o libres que se pueden utilizar sin restriccion alguna.

Kali Linux Est& disponible como una distribucién de Linux gratuita y se puede

descargar desde el sitio web oficial de Kali Linux. es una distribucion de Linux basada



23

en Debian disefiada especificamente para pruebas de penetracion y evaluacion de
vulnerabilidades. Es una herramienta popular utilizada por profesionales de la
seguridad y hackers éticos para realizar pruebas de seguridad en redes y sistemas.
Viene con una amplia variedad de herramientas de seguridad integradas, incluyendo
herramientas de escaneo de vulnerabilidades, herramientas de analisis de red,
herramientas de andlisis de cédigo, herramientas de pruebas de penetracion y muchas
otras. La distribucion es altamente personalizable y se puede adaptar para adaptarse a
las necesidades especificas del usuario.

Acunetix es una herramienta de pago, es un escaner de vulnerabilidades web
utilizado para detectar y administrar debilidades de seguridad en aplicaciones web.
Esta disefiado para detectar automaticamente vulnerabilidades comunes como la

inyeccion SQL, el cross-site scripting (XSS) y otros.

Netsparker es una herramienta de pago que nos ayuda con el escaneo de
vulnerabilidades web, se utiliza para identificar y remediar vulnerabilidades en

aplicaciones web vy sitios web.

ProxyStrike es una herramienta de codigo abierto que se ejecuta en Linux y unix.
Es una herramienta de prueba de penetracion de red que se utiliza para evaluar la
seguridad de una red mediante la identificacién de vulnerabilidades y la explotacion de
ellas. su principal funcién es interceptar el trafico de red que pasa entre el cliente y el
servidor, permitiendo a los usuarios identificar y analizar las vulnerabilidades de

seguridad.

Nessus se ejecuta en sistemas operativos Windows, Linux y Mac OS X, y es
compatible con una amplia variedad de dispositivos de red, incluyendo routers,
switches, firewalls y dispositivos mdviles. También se integra con otros sistemas de
gestion de vulnerabilidades y software de seguridad para proporcionar una solucion
completa de gestion de vulnerabilidades. La herramienta esta disponible en diferentes
versiones, incluyendo una version gratuita y varias versiones comerciales con

diferentes caracteristicas y capacidades de escaneo.
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Nexpose esta disponible en diferentes versiones, incluyendo una version gratuita
y varias versiones comerciales con diferentes caracteristicas y capacidades de
escaneo. es una herramienta de escaneo de vulnerabilidades de red que se utiliza para
identificar y evaluar las vulnerabilidades de seguridad en sistemas y redes. Es una
herramienta de seguridad de red de alta calidad que es utilizada por profesionales de la

seguridad para evaluar la seguridad de la infraestructura de red.
5.1.7. Tipos de ataques

En los ultimos afios sobre las redes internas de los centros universitarios ocurren
fallas o afectaciones a la seguridad del sistema de informacion, a causa de esto surge
la necesidad de realizar estudios, investigaciones para identificar las diferentes formas
gue ejecutan las personas mal intencionadas para obtener la informacion de los
recursos mas importante de las instituciones, sean personal, contrasefias, datos de
base de datos asi poner en riesgo la seguridad de la informacion y causen problemas

econdmicos, de reputacion y prestigio de las instituciones.

Por esto a continuacién se hablara un poco de los ataques mas comunes que se

pueden encontrar a nivel de redes de datos.

Envenenamiento ARP

Segun Pérez (2005), El protocolo ARP es esencial en las redes de
comunicacion, ya que se encarga de la resolucién de direcciones MAC para transmitir
datos en redes Ethernet. Sin embargo, esta importante funcion también puede ser

explotada por atacantes.
ARP Spoofing:

Respecto a Pérez (2005), Este tipo de ataque consiste en falsificar las
respuestas de ARP para hacer que un dispositivo de red envie datos a un destinatario
equivocado, lo que podria permitir a un atacante interceptar y manipular la informacion
transmitida. Por lo tanto, es importante que los administradores de red tomen medidas

para protegerse contra este tipo de vulnerabilidad del protocolo ARP.
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Ataque Man-in-the-Middle

Para Narvaez & Romero (2016), es un tipo de ataque en el que un atacante
intercepta y manipula las comunicaciones entre dos partes que creen estar
comunicandose directamente entre si. En este tipo de ataque, el atacante se sitla entre
la victima y el destino y actia como intermediario, recibiendo y reenviando informacion

entre ambos extremos.
Ataque de denegacién de servicio (DoS)

Segun Narvaez & Romero (2016), Un ataque de denegacion de servicio (DoS)
es un tipo de ataque informatico que tiene como objetivo inundar un sistema o red con
trafico malicioso o solicitudes, lo que provoca una sobrecarga en los recursos y una
interrupcion del servicio para los usuarios legitimos. El objetivo principal del ataque de
denegacién de servicio es impedir que los usuarios legitimos puedan acceder a los

servicios o recursos en linea.
Phishing

Segun Leguizamon, (2015), es una técnica de ingenieria social en la que un
atacante intenta engafiar a una persona para que revele informacion confidencial, como
contrasefias, datos bancarios o informacion personal, haciéndose pasar por una

entidad legitima, como un banco, una empresa o0 una organizacion gubernamental.
Ataques de dia cero

De acuerdo con Toro & Guisao (2014), es un tipo de ataque informatico que
explota una vulnerabilidad de seguridad previamente desconocida en un software o
sistema operativo, lo que significa que el desarrollador no ha tenido tiempo para crear

un parche o actualizacion de seguridad para solucionar el problema.
Errores web

Para (Cafon, 2015), “Otros tipos de vulnerabilidades son las WEB, aqui simple y
sencillamente se tiene errores de validacion de input, Scripts inseguros, errores de
configuracion de aplicaciones web, entre algunas otras situaciones, que a final de

cuenta todos y cada uno de esos errores son los medios para algun ataque de XSS



26

(Cross Site Scripting) o inyeccion SQL”. (“Introduccion a la Seguridad Informética y el
Andlisis de ... - StuDocu”) (Romero, et al, 2018).

Segun Cafdn (2015), la inyeccion por SQL es uno de los ataques mas utilizados
en la actualidad, consiste en acceder a las tablas de la base de datos incluyendo
informacion sobre el usuario y su clave, este ataque esta caracterizado porque es facil

de ejecutar porque modifica la cadena de consulta SQL hacia la base de datos.

También (Cafion, 2015), “Indica que los ataques tipos Cross Site Scripting
consisten en infectar un sitio web mediante scripts maliciosos con el objetivo de obtener

acceso a una determinada cuenta de usuario”.
Deteccién de vulnerabilidades

La deteccién de vulnerabilidades es un proceso importante para la seguridad de
un sistema, y existen diferentes herramientas y métodos para realizarla. Los escaneres
de vulnerabilidades son una herramienta valiosa para encontrar rapidamente posibles
vulnerabilidades en un sistema. Sin embargo, también es importante realizar analisis
manuales y consultas de informacion para detectar vulnerabilidades que los escaneres
no puedan encontrar. La combinacion de diferentes herramientas y métodos de
deteccién de vulnerabilidades puede mejorar significativamente la seguridad de un

sistema.
5.1.8. Métodos de escaneo de vulnerabilidades

A continuacién, se mencionan varios métodos de escaneo para analizar las

vulnerabilidades:
Caja blanca

Segun Campos (2020), el método de escaneo de caja blanca implica tener
acceso total alared y a los sistemas que se quieren analizar, como un usuario legitimo
con ciertos privilegios. Esto permite que el equipo de auditoria pueda realizar una
revision exhaustiva de todos los sistemas y servicios disponibles, y evaluar la seguridad

de los mismos desde una perspectiva interna.
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Al tener acceso como un usuario legitimo, el equipo de auditoria puede realizar
pruebas de vulnerabilidades en todos los sistemas y servicios disponibles, utilizando
diversas herramientas y técnicas de andlisis. Ademas, al tener acceso a los privilegios
adecuados, pueden verificar si es posible realizar alguna accion adicional que pudiera

comprometer la seguridad del sistema.
Caja negra

Segun Campos (2020), se enfoca en encontrar vulnerabilidades en sistemas y
redes sin tener informacion detallada sobre ellos, como una direccion IP o0 un nombre
de empresa. En este método, los analistas buscan recopilar la mayor cantidad de
informacion posible sobre la red y los sistemas dentro del alcance del analisis,

utilizando herramientas de escaneo y otras técnicas de recopilacion de informacion.

Una vez que se ha recopilado la informacion, se busca identificar posibles
vulnerabilidades en los sistemas y servicios que se han descubierto. En este proceso,
se pueden utilizar diversas herramientas y técnicas de analisis, incluyendo pruebas de

penetracion (pentesting) para probar la explotacion de las vulnerabilidades.
Remediacion de vulnerabilidades

las vulnerabilidades es una parte fundamental del proceso de seguridad de la
informacion. A continuacion, se detallan algunos pasos que se pueden seguir para

remediar las vulnerabilidades identificadas:

e Priorizar las vulnerabilidades: es importante clasificar las vulnerabilidades segun
su nivel de criticidad y prioridad. Las vulnerabilidades criticas que pueden tener
un impacto significativo en la seguridad del sistema deben ser atendidas
primero.

e Establecer un plan de accion: una vez que se han priorizado las
vulnerabilidades, se debe establecer un plan de accion para remediarlas. Este
plan debe incluir los pasos necesarios para corregir las vulnerabilidades y los
plazos para hacerlo.

e Aplicar parches y actualizaciones: en muchos casos, las vulnerabilidades se

pueden remediar mediante la aplicacion de parches y actualizaciones
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proporcionados por el fabricante del software. Es importante aplicar estos
parches y actualizaciones tan pronto como estén disponibles.

e Configurar correctamente los sistemas y servicios: muchas vulnerabilidades se
deben a una configuracién incorrecta de los sistemas y servicios. Es importante
asegurarse de que todos los sistemas y servicios estén configurados
correctamente para minimizar el riesgo de vulnerabilidades.

e Utilizar medidas de seguridad adicionales: ademas de aplicar parches y
actualizar los sistemas, se pueden utilizar medidas de seguridad adicionales
para mitigar el riesgo de vulnerabilidades. Por ejemplo, se pueden utilizar
firewalls, sistemas de deteccidn de intrusiones y sistemas de prevencién de
intrusiones.

e Realizar pruebas de penetracion: una vez que se han corregido las
vulnerabilidades, es importante realizar pruebas de penetracion para asegurarse
de que las medidas de seguridad implementadas sean efectivas y no haya

nuevas vulnerabilidades.
Clasificar y priorizar riesgos

Para Romero, et al (2018), Para clasificar los riesgos, se pueden utilizar
diferentes criterios, como la probabilidad de que la vulnerabilidad sea explotada, la
severidad del impacto en caso de una explotacion exitosa, la criticidad del sistema
afectado, entre otros. Estos criterios se pueden combinar en una matriz de riesgos para
determinar la prioridad de las acciones de mitigacion.

Ademas, es importante tener en cuenta que la priorizacién de los riesgos debe
ser un proceso continuo y dindmico, ya que las amenazas y vulnerabilidades cambian
constantemente. Por lo tanto, se deben revisar regularmente los riesgos y actualizar la

clasificacion y priorizacion segun sea necesario.

Los escaneres inclusive en ocasiones permiten crear un esquema
automaticamente como el que se muestra en la Figura 6, que viene a ser una matriz de

riesgos.



29

Figura 6. Matriz de riesgos.

< ALTA A B
o
J
[+1]
§ BAJA c D
&
o
BAJA ALTA
IMPACTO

Fuente: (Romero, Figueroa, & Vera, 2018)

Probar parches y configuraciones

Segun Romero, et al (2018), una vez que se ha priorizado las vulnerabilidades,
el siguiente paso es aplicar parches y cambios de configuracion necesarios para
remediarlas. Es importante realizar pruebas antes de implementar los parches en todos
los sistemas y dispositivos de la organizacion, para evitar posibles problemas y fallas.
También es crucial descargar los parches de sitios oficiales del fabricante y no de sitios
de terceros, para evitar el riesgo de malware o versiones anteriores con errores.
Ademas, los reportes del escaner pueden proporcionar instrucciones detalladas sobre

cdmo proceder con el parcheo o cambio de configuracion requerido.

Aplicar parches y configuraciones
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De acuerdo con Romero, et al (2018), Es muy importante implementar los
parches y cambios de configuracion en todas las maquinas de la red después de
haberlos probado en una sola maquina, ya que, dependiendo del tamafio de la red,
puede ser un proceso laborioso y complejo, pero es fundamental para mantener la

seguridad de la red.

En cuanto a las soluciones autométicas de implementacién de parches, estas
pueden ser de gran ayuda para automatizar y agilizar el proceso de parcheo en
grandes redes. Sin embargo, es importante tener en cuenta que siempre se debe
realizar una prueba en una sola maquina antes de implementar el parche en todas las
demas, ya que incluso las soluciones automéaticas pueden tener errores o

incompatibilidades con algunos sistemas.
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5.1.9. ANTECEDENTES INVESTIGATIVOS

La seguridad informética constituye un marco importante en todas las
organizaciones cuyo objetivo es proteger la integridad, disponibilidad y confidencialidad
de datos, son varios los estudios e implementacion de proyectos que sean realizado
para mitigar los posibles riesgos y amenazas a los que se puede enfrentar las

instituciones educativas.

A continuacion, se citan estudios que se toman como referente para la

elaboracion de esta investigacion. Estupifian, Pulido, & Bohada, (2013)

o Analisis de riesgos en seguridad de la informacion, Ana del Carmen
Abril Estupifian, Jarol Alexander Pulido, John Alexander Bohada Jaime,
Fundacién Universitaria Juan de Castellanos. (“Analisis de riesgos en seguridad
de la informacion”) Este articulo destaca algunas de las opciones y permite
generar argumentos soélidos sobre qué enfoque del analisis de riesgos brinda
mejores oportunidades para la toma de decisiones dentro de una organizacion
en comparacién con la custodia de la informacioén, que se ha convertido en uno
de los activos mas importantes del entorno empresarial y significa utilizar y
conservar en su totalidad para garantizar la seguridad y la continuidad del
negocio.

o Andlisis de riesgos y vulnerabilidades de seguridad informatica
aplicando técnicas de inteligencia artificial orientado a instituciones de educacion
superior, J.J. Castro Maldonado. En este articulo La seguridad informatica ha

sido vista como una herramienta importante A la hora de proteger los activos
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mas importantes de la organizacion actual, como son los datos y la informacion,

por su valor interno Correcta gestion del conocimiento.

5.2. MARCO CONCEPTUAL

En los ultimos afios sobre las redes internas de los centros universitarios ocurren
fallas o afectaciones de seguridad donde se ven involucrados ciertos activos que hacen
parte del sistema de informacién, a causa de esto surge la necesidad de realizar
estudios e investigaciones para identificar las diferentes formas que usan las personas
mal intencionadas para obtener informacion de los recursos de las instituciones donde
se puede ver perjudicados datos personales, contrasefias de ingreso al sistema de la
compafiia, perdida de informacion de las bases de datos y asi poner en riesgo toda la
parte del sistema de informacién donde con lleva a problemas econémicos, pérdida de
prestigio y de reputacion.

Por esto se hablara de algunos conceptos basicos para comprender un poco
mas el tema.

ATAQUE INFORMATICO

Segun Mieres (2009), un ataque informatico implica aprovechar ciertas fallas o
errores (vulnerabilidades) en el software, hardware o incluso humanos en el entorno
informatico para obtener beneficios, generalmente de naturaleza econémica, socavar la
seguridad del sistema y luego impactar directamente en el activo dentro de la

compafiia.

VULNERABILIDAD
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Segun Urbina (2016), En informatica se define como una brecha o debilidad que
encuentran personas mal intencionadas para poder acceder al sistema y robar

informacién asi mismo comprometer la seguridad en la red.

VIRUS

Segun Gomez (2022), es un programa informatico escrito en un lenguaje
especifico que es capaz de infectar un sistema informético utilizando una variedad de
mecanismos de propagacion, contiene una sustancia especifica que es dafiina para el
sistema infectado e incluye algunas caracteristicas de autoproteccion para ayudarlo a

sobrevivir.
CIBERDELINCUENCIA

Segun Arrollo (2020), Se refiere a las actividades delictivas que realizan los
individuos contra las computadoras, donde las computadoras son encadenadas para

robar informacién que puede ser utilizada de diferentes formas.

CIBERSEGURIDAD

Segun Fonfria (2020), este concepto implica un conjunto de herramientas,
politicas, conceptos de seguridad, controles de seguridad, lineamientos y cualquier
practica que se utilice para proteger la seguridad de la informacion, los activos de la

organizacion y los usuarios.

HACKER

Segun Quispe (2009), Persona o individuo con profundo conocimiento en
informatica donde su obijetivo principal es demostrar que puede acceder a una red u
ordenador con técnicas especificas, los hay buenos y malos segun el escenario y para
gue sea utilizado.
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5.3. MARCO LEGAL Y NORMATIVIDAD

A continuacion, se relacionan las leyes y normatividad colombiana actualizadas
a septiembre del 2022 donde se involucra el tema de seguridad informética y se crea

una jurisprudencia relacionada a este.

El primer documento que hace referencia a temas relacionados con la
informacién de las personas es la Constitucion Politica de Colombia (Senado de la
Republica de Colombia, 1991), que establece en su articulo 15 lo siguiente:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacién de datos se respetaran la libertad y deméas
garantias consagradas en la Constitucion”. (“Articulo 15 de la Constitucién Politica de
Colombia”)

Ley 1266 de 2008 de diciembre 31

“Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacidn contenida en bases de datos personales, en especial la

financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
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dictan otras disposiciones”. (“Leyes desde 1992 - Vigencia expresa y control de

constitucionalidad ...”)
Ley 1273 del 5 de enero de 2009

Denominada “De la proteccion de la informacién y de los datos” por el congreso
de la republica, por la cual se modifica el codigo penal y se crea un nuevo mecanismo
legal, cuyo objetivo es sancionar los comportamientos ilicitos asociados a la comision
de los delitos informaticos en el pais. Esta ley de delitos informéaticos definié nueve
tipos penales destinados al bien juridico de proteccion de la informacion y de los datos,
y la preservacion integral de los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones; el capitulo | trata los atentados contra la Confidencialidad, la

Integridad y la Disponibilidad de los datos en Sistemas Informaticos y los tipifica como:
» Acceso abusivo a un sistema informatico
» Obstaculizacién ilegitima de un sistema informatico o red de telecomunicacion
» Interceptacion de datos informaticos
» Dafio informéatico
» Uso de software malicioso
» Violacion de datos personales
» Suplantacién en sitios web para capturar datos personales

» Circunstancias de agravacion punitiva; incrementa la pena segun las

circunstancias
Ley 1581 de 2012 o ley de proteccién de datos personales

Por la cual se protegen los datos de las personas dandole caracter legal a su
violacion, esencialmente por la manipulacion y publicacion sin autorizacion del
propietario; también quien almacene esta informacion debera protegerla de ser extraida
pues tanto la organizacion que la almacena como quien la extrae y la divulga sin
autorizacion pueden ser sancionados con consecuencias legales por la violacién de

esta ley.
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Politica Nacional de Seguridad Digital publicado el 11 de abril del 2016,
atendiendo al creciente entorno digital para el desarrollo de actividades econdmicas y
sociales en Colombia, evitando asi, la materializacion de amenazas o ataques
cibernéticos con efectos indeseados para el pais y sus ciudadanos. Se incorpora la
gestion de riesgo en los entornos digitales como estrategia para abordar la seguridad
digital bajo cuatro principios fundamentales y cinco dimensiones estratégicas para
alcanzar el objetivo fundamental que es: “fortalecer las capacidades de las muiltiples
partes interesadas, para identificar, gestionar, tratar y mitigar los riesgos de seguridad

digital en sus actividades socioeconomicas en el entorno digital”, (COMPES, 2016).
5.4. MARCO METODOLOGICO
5.4.1. Tipo de investigacion

La siguiente investigacion seguira los pardmetros de una metodologia
cuantitativa, a partir de manejo estadistico descriptivo de la informacién obtenida y

analizada en la organizacion de educacion superior.

La metodologia PHVA fue creada por Walter Shewhart en los afios 20 y luego
popularizada por Edwards Deming de donde toma su nombre més popular, el ciclo de

Deming.
5.4.2. Metodologia PHVA

Segun (Villamil & Moyano Hernandez, 2021), “El uso del ciclo PHVA en la
gestion de proyectos, nace a partir de los beneficios que genera esta herramienta de
mejora continua, sobre los procesos de las organizaciones que la aplican; las cuales
logran percibir mejoras en un corto plazo con resultados visibles; tales como la
reduccion de productos defectuosos, la disminucién en costos y el menor tiempo,
aspectos que representan a las variables de la triple restriccion que debe sortear

cualquier tipo de proyecto”.

Ademas, la herramienta genera el incremento de la productividad, promoviendo
la competitividad en el sector propio de la organizacion. "Por este motivo la integracion

de esta herramienta, en la gestion de proyectos busca orientar la calidad en los
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procesos y la toma de decisiones para la gestion de los recursos, el cronograma 'y los
costos, en el desarrollo de diferentes tipos de proyectos." (“ANALISIS DEL CICLO
PHVA EN LA GESTION DE PROYECTOS, UNA REVISION DOCUMENTAL”) Este
articulo muestra entonces el enfoque de la literatura expuesta por diferentes autores
gue han investigado sobre el tema, de forma que se pueda fortalecer dentro de las
organizaciones, a las areas encargadas de la gestidon proyectos, con algunos ejemplos
de incorporacién de esta herramienta en los procesos de gestion anteriormente

enunciados.

La metodologia PHVA se describir de la siguiente forma:

Planificar: se establecen los objetivos y los procesos necesarios para conseguir
resultados segun las necesidades de los clientes y la politica de seguridad de la

organizacion.
Hacer: se implantan los procesos.

Verificar: se revisan y se evallan tanto lo servicios como los procesos
comprandolos con las politicas, los objetivos y los requisitos de informacién sobre los

resultados.

Actuar: comienzan a emprender acciones para mejorar el rendimiento del

Sistema de Gestion Ambiental de forma continua.

Figura 7 Ciclos PHVA

Planificar

Ciclo
PHVA

Hacer Actuar

Verificar
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Fuente: (GESTION DE RIESGO Y CONTROL INFORMATICO, 2023)

5.4.3. Poblacién

La poblacién del siguiente estudio sera la sede principal de la organizacion de
educacion superior ubicada en la ciudad de Bogot4, donde se realizara el proceso de

investigacion y la implementacion de resultados.

5.4.4. Recoleccién y andlisis de la informacion

Esta investigacion se realizar4 mediante un hacking ético buscando
vulnerabilidades y riesgos que tenga la organizacién en sistemas de informacion,

infraestructura de red y datos masivos.
5.4.5. Hipoétesis
5.4.5.1. HI

Es posible Identificar las vulnerabilidades y riesgos que tienen una organizacion
del sector educativo en sus diferentes sistemas informaticos como: datos masivos,

redes y hardware, mediante un modelo de investigacion cuantitativo.

5.45.2. HO
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No es posible Identificar las vulnerabilidades y riesgos que tienen una
organizacion del sector educativo en sus diferentes sistemas informaticos como: datos

masivos, redes y hardware, mediante un modelo de investigacién cuantitativo.

5.4.6. ALCANCE

El alcance de este proyecto se realizara de una forma explicativa, para este
proyecto el disefio y la correcta implementacion de estrategia y/o politica de seguridad
encaminada al acatamiento de las inspecciones con el fin de minimizar las diferentes
vulnerabilidades criticas y los posibles riesgos relevantes dentro de la organizacion,
para este caso sectorizada en el sector educativo, cefidos a los sistemas de
informacion y a la infraestructura de red. Este proyecto contempla la etapa de disefio
de la politica de seguridad, por lo tanto, depende de la institucién llevar a cabo su
implementacion. Como modelo de trabajo, se efectla la ejecucion de un instrumento de
medicion y monitoreo para los equipos dentro del Datacenter ademas de las diferentes
areas de la institucion, para todos los dispositivos finales y dispositivos intermedios de
red, por supuesto aprovechando cada uno de los aditamentos creados en la politica de
seguridad; de esta manera el esquema de infraestructura fisica y légica que se
relaciona como medio de comunicacion enfocada al manejo de esta herramienta con la

eleccion de ser diligente en el uso de otros servicios integrados en el area tecnolégica.



Dentro de los elementos financieros se establece el valor que la institucion considera,

conforme con los procesos 0 servicios que manipula esta.

5.4.7. Técnica e instrumento de Investigacidn

5.4.7.1. Laencuesta

Con el uso de la encuesta pudimos observar el conocimiento sobre seguridad
informéatica y el rol que tiene cada actor o integrante en el equipo de informatica y la

aplicacion que se da a esta dentro de la institucion.
La encuesta se aplico a los principales actores del area de sistemas.

Tabla 1. Personas a las que se le realizo la encuesta

CARGO EN LA INSTIRUCION
Director de sistemas
Coordinador de Sistemas
Analista de sistemas

Analista de sistemas

Analista de sistemas

Analista de sistemas

DBA

Auxiliar de sistemas

40



| Programador
Fuente: Elaboracion propia

5.4.7.2. PROCESAMIENTO Y ANALISIS DE LA INFORMACION

Tabla 2. Procesamiento de la informaciéon

NO
RESPO

Sl NO NO SABE | NDE
1. ¢ Cuentan con politicas de
seguridad en la Instituciéon? 7 2
2. ¢ Cuentan con software o
consola para administrar el
software de seguridad de la
institucion? 6 3
3. ¢, Cuentan con software o
consola para administrar los
activos de la compafiia? 6 3

a. Se b. Al c. Al d. Al

hace menos dos | menos menos e. No se
4. ¢Con que frecuencia automati | veces por |unaveza |unavez |hace
actualizas un software antivirus? camente | semana la semana | al mes

9
5. ¢ Quién es el responsable de Director de sistemas
mantener y administrar el
software o consola de seguridad | _Coordinador de sistemas
de la instituciéon? p .

Area de sistemas
6. ¢ Qué version de Windows a. Win b Wind {c. Wind |d. Win| = o
esta instalada en los equipos de |-dows 11 | ows 10 ows 8 dows 7
la institucion? X X X X
7. ¢ Consideras que han tenido NO
problemas de seguridad donde Sl NO NO SABE | RESPO
se vea comprometida la NDE




informacion de la institucién o

42

usuarios? 5 1 3
a. Malwa ] d. Troya 9
8. ¢ Has tenido algdn problema re b. Virus c. Gusano no e. Spyware f. Adware Ransso
con? mware
X X X
. NO
9. ¢ Actualmente realizan S NO NO SABE | RESPO
mantenimientos periddicos sobre NDE
las computadoras de la
empresa?
4 1 1 3
NO
10. Generalmente realizan RESPO
copias de seguridad de su S| NO NO SABE | NDE
informacién
4 5
a. Diar|b. Sema|c. Mens |d.nose
11. ¢ Cada Cuanto se realizan las | jo nal ual hace
copias de seguridad? 5 5 5
12. ¢ Realizan algun tipo de a. Con|b. Antivi [c. Firew |d. Anti|e. Antimal getec?:lisétr?rg: de g. oOtr
capacitacion en cuanto a trasefias | rus all Spyware | ware int o:
seguridad informética hacia los INtrusos
usuarios?
X X
NO
13. ¢ Cuentan con una red VPN RESPO
en su empresa? Sl NO NO SABE | NDE
9
14. ; Generalmente realizan
pruebas de seguridad en sus
redes? 2 7
] a. Nin |b. Cad | c. Cad | d. C |e. Cada
15. Lafrecuencia con la que guna a3 meses |a6meses |adaafio |2 afiosomas
realizan las pruebas es
X X X
16. ¢ Qué tan frecuentemente se | & Ca |b. ~ Cad jc. Cad|d.  C e Mas
preparan ante problemas de dames |atrimestre | a6 meses |adaafio |de un afio
seguridad?
X X
17. ¢ Tiene proyectado invertir en | f 319 6 |h 1 |i 2 |jMasde2
seguridad informatica en los meses | meses ano anos anos
siguientes?
X X

La informacion recolectada en esta encuesta nos proporcionoé los datos

Fuente: Propia

necesarios para saber los conocimientos que tiene cada integrante sobre seguridad

informatica y el conocimiento que cada uno tiene sobre la infraestructura de la

institucion y el rol que cada uno ejerce para llevar los lineamientos de seguridad.

5.4.7.3. Hallazgos

e Se logro identificar las falencias que tienen los integrantes del area de sistemas

sobre seguridad informatica.
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e Las politicas de seguridad de la institucion estan desactualizadas.

e Lainversion que se realiza en el campo de la seguridad informatica esta
limitada.

e Los roles de cada integrante del grupo de sistemas no esta definido para seguir

los lineamientos de seguridad de la institucion.

6. RESULTADOS
6.1. Prueba 1. Prueba de penetracion:
Reconocimiento pasivo
Objetivo: Identificar
Herramienta: Terminal Kali Linux, comando who is
Ejecucion:

Figura 8: Reconocimiento pasivo
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onditions.
-conditions.pdf

Fuente: Elaboracion propia

Resultado del comando: Al realizar la consulta al dominio correspondiente
podemos evidenciar la fecha de creacion, la fecha de expiracion, datos de quien

registro el dominio, también los DNS que contiene.

¢, Como podemos usar esta informacién?

o Se pueden tomar los DNS que muestra la consulta para facilitar el
reconocimiento y poder intervenir y causar dafos.

o Se puede tomar la fecha de expiracion del dominio para apoderarse
del mismo y poder suplantar el sitio web, con esto se engafaria al visitante y

obtener informacion.
6.2. Prueba 2. Reconocimiento pasivo — identificacion IP
Reconocimiento pasivo — identificacion IP

Objetivo: Reconocer IP
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Herramienta: Terminal Kali Linux, comando nslookup
Ejecucion:
Figura 9: Reconocimiento pasivo — identificacion IP

— |

cun:eéu.ca
Server: 172.16.1.:
Address: 172.16.1.

Name : cun.edu.co
Address: 92.204.145.152

Fuente: elaboracion propia

Resultado: Al ingresar el comando nslookup muestra en pantalla la informacion
de la puerta de enlace, también nos ensefia la direccion IP del dominio registrado

donde se puede enviar los ataques IP.
6.3. Prueba 3. Reconocimiento pasivo — Escaneo DNS
Objetivo: Obtener las direcciones de los DNS
Herramienta: Terminal Kali Linux, comando dnsrecon
Ejecucion: dnsrecon -t std -d

Resultado: Al ingresar el comando el escaneo de tipo (-t) estandar (std) al
dominio (-d) obtenemos el registro SOA el cual es el encargado de la transferencia de
informacion entre servidores, también evidenciamos que dichos servidores usan

seguridad

6.4. Prueba 4. Reconocimiento pasivo — Escaneo RED

Objetivo: Mostrar dispositivos conectados a la red
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Herramienta: Terminal Kali Linux, comando Nmap

Ejecucion: nmap -sP red X.X.X.X/x

Figura 10. Reconocimiento pasivo — Escaneo RED

std -d cun.edu.co
Performing General Enumeration against: cun.edu.co...
not configured for cun.edu.c
cun@l.cunadm.edu.local
un@l.cunadm.edu
led on N
unadm.edu.lo

Enumerating
[+] @ Records Found

— [~

Fuente: Elaboracion propia

Resultado: Nos muestra los diferentes dispositivos conectados a la red interna,
donde podemos extraer datos tales como la IP que toma, la direccion MAC y la marca

del dispositivo.

6.5. Prueba5 Reconocimiento activo — Escaneo puertos BD
Objetivo: Encontrar puertos abiertos
Herramienta: Terminal Kali Linux

Ejecucion: nmap -O X.X.X.X

Figurall: Reconocimiento activo — Escaneo puertos BD
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Starting Nmap 7 L map.org 2 B3-86 15:42 EST
Nmap scan report for

Host is up (8.80811s 1

Nmap

Host

Nmap

Host i

Nmap scan report
Host is up (0.0
Nmap

Host is up (

Nmap scan report fi

Host QAL

Nmap

Host

Nmap scan report for

Host is up (©0.0011s 1

Nmap scan report for (172.17.8.135)
Host is up (¢

Nmap scan report for

Host is up ( p21s latency).

Nmap done: 256 addresses (18 hosts up) scanned in 2.28 s

Fuente: elaboracion propia

Resultado: Tres ejecutar el comando en nuestra consola evidenciamos los
puertos que se encuentran abiertos y de encontrar alguna de base de datos podrias

generar un ataque por ese puerto.

6.6. Prueba 6. Reconocimiento activo — Identificacién BD

Objetivo: Identificar que se esté ejecutando el GBD

Herramienta: Terminal Kali Linux, Nmap

Ejecucion: nmap —sTV —Pn —n —p1433 X.X.X.X

Figura 12: Reconocimiento activo — Identificacion BD
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0 17:

[sudo] password f
Starting Nmap 7. ) tt //nmap.org ) at 6 15:43 EST
Nmap scan re rvicebergrdpl.cunadm.edu.local (172.16.1.185)
Host is up
Not shown: 98
PORT STATE

open

open smtp

open http

open pop3

closed ident

open mMsSrpc

open imap

open https

open microsoft-ds

open  clsco-sccp

open ms-wbt-server

open i

Please report any incorrect results at https nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1@ seconds

Fuente: Elaboracion propia

Resultado: Se evidencia el motor de base de datos, version por donde podemos

generar ataques de inyeccion SQL.

6.7. Prueba 7 Escaneo vulnerabilidades — script de auth

Objetivo: Identificar vulnerabilidades
Herramienta: Terminal Kali Linux, Nmap, script auth
Ejecucion: nmap —f -sS -sV -script auth x.x.x.x

Figural3: Escaneo vulnerabilidades — script de auth
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se -d to debug)

Fuente: Elaboracion propia

Resultado: Con esté comando se puede evidenciar el puerto que se tienen
permitido el ingreso de usuarios anénimos, también se puede observar si la cuenta de
la MYSQL tiene o no contrasefa, esté script nos permite realizar analisis de

autenticacion el cual nos permitira ver las vulnerabilidades.

7. Recomendaciones
7.1. Recomendaciones Prueba 1

Al ser informacion publica, toda consulta realizada por el comando whois a
cualquier dominio no puede ser registrada, cualquier persona puede acceder a ella sin
problemas, lo recomendable es configurar el servidor para exponer la menor cantidad

de informacién publica posible.

7.2. Recomendaciones Prueba 2
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Usar una VPN permite que los ataques se retrasen, asi poder anticipar y tomar

las correspondientes medidas.

Cabe resaltar que es inevitable mostrar la IP del dominio por ellos se recomienda
la VPN.

7.3. Recomendaciones Prueba 3

Se podria enmascarar y ocultar las IP con un NAT o VPN. Cabe resaltar que es

inevitable mostrar la IP del dominio por ellos se recomienda la VPN.
7.4. Recomendaciones Prueba 4

En este tipo de escaneo solo se puede realizar si se tiene acceso a la red
interna, se recomienda reforzar posibles entradas para los atacantes como la redes Wi-

Fi o redes inalambricas.
7.5. Recomendaciones Prueba 5

Al poner en linea un servidor ya sea local o en red por defecto vienen los puertos
3306 para MySQL o 5432 para PostgreSQL y al usar base de datos los puertos tendran
gue estar abiertos. La recomendacion es tener un firewall para evitar comprometer el

equipo, usar puertos que no sean estandar y usar IDS.

7.6. Recomendaciones Prueba 6

Tener un firewall para evitar comprometer el equipo, usar puertos que no sean

estandar y usar IDS (Sistema de deteccion de intrusos).
7.7. Recomendaciones Prueba 7

Recomendacion: Dejar los puertos abiertos que se van a utilizar, también dejar

con contrasefia los servidores y los GBD.
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7.8. Estructuracion de las Politicas de seguridad

Al evaluar las politicas de seguridad de la institucién evidenciamos que estas no

se encuentras actualizadas.

Desde el guarda de seguridad, archivador, auxiliar, analista, coordinador,
gerente y direccion, en una organizacion todos somos un eslabon de una cadena y

tenemos el deber de velar y resguardar la informacion.

Asi que sugerimos las siguientes politicas para usuarios para mejorar la

seguridad de la informacién de la institucion.

7.9. 11 politicas de seguridad
e Proteja su computadora contra robos en todo momento.

Proteger las computadoras corporativas contra robos es vital para proteger la
propiedad intelectual, la continuidad del negocio, el cumplimiento de normativas, la

imagen de la institucion y los costos econdémicos.

e Clasificar y manejar los datos del cliente y de la institucion correctamente.
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Implica identificar los tipos de datos, establecer medidas de seguridad adecuadas,
establecer politicas claras de privacidad y seguridad, garantizar el acceso controlado a
los datos, establecer procedimientos claros de gestion de datos, y capacitar al personal
adecuadamente.

e Protege tu contrasefia y otras credenciales de acceso.

Proteger la contrasefia y otras credenciales de acceso es crucial para mantener la
seguridad de la informacion personal y evitar que terceros no autorizados accedan a

nuestras cuentas y datos sensibles

e Proteja los datos con encriptacion segura de protectores de pantalla o

contrasefa de BIOS.

Proteger los datos con encriptacién segura, protectores de pantalla o contrasefia de
BIOS son medidas importantes para asegurar la privacidad y confidencialidad de la

informacion.
e Asegurese de que el antivirus y los parches estén actualizados.

Mantener actualizado el antivirus y los parches de seguridad es fundamental para
proteger los sistemas informaticos y reducir el riesgo de infeccién por virus y malware.
La falta de actualizacién puede dejar a los sistemas vulnerables a los ataques
informaticos, lo que podria comprometer la seguridad y la privacidad de los datos. Por
lo tanto, es importante realizar actualizaciones regulares para mantener los sistemas

informéticos seguros y protegidos.
e Asegurese de que se realice una copia de seguridad de los datos criticos.

Asegurarse de que se realice una copia de seguridad de los datos criticos es una
medida esencial para proteger la informacion importante y garantizar la continuidad del
negocio en caso de fallos técnicos o desastres naturales. Ademas, las copias de
seguridad son importantes para cumplir con las obligaciones legales, proteger contra el
ransomware y minimizar el tiempo de inactividad en caso de una interrupcién en las

operaciones normales.
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e Proteger con contrasefia o limitar el acceso al archivo a archivos compartidos.

Proteger con contrasefia o limitar el acceso a archivos compartidos es una medida de
seguridad importante para proteger la informacion confidencial y sensible, cumplir con
las obligaciones legales, controlar el acceso a la informacion y prevenir la pérdida de
datos. Las organizaciones deben implementar medidas de seguridad adecuadas para
proteger sus archivos compartidos y garantizar que solo las personas autorizadas

tengan acceso a la informacion.
e Use solo software aprobado y licenciado.

Utilizar software aprobado y licenciado es una medida importante de seguridad que las
organizaciones deben tomar en cuenta para garantizar la fiabilidad del software, recibir
soporte técnico y actualizaciones, cumplir con las obligaciones legales y prevenir
riesgos de seguridad. Las organizaciones deben asegurarse de utilizar software
aprobado y licenciado en todos sus sistemas informaticos y evitar el uso de software no

aprobado o pirata.
e Uso limitado no comercial de la direccion de correo electrénico de la institucion.

Limitar el uso no comercial de la direccion de correo electronico de la institucion es
importante para proteger la informacion confidencial, garantizar el uso efectivo de los
recursos de la institucion, cumplir con las politicas y evitar el spam y el phishing. Las
organizaciones deben establecer politicas claras y comunicarlas a sus empleados para
garantizar que la direccion de correo electrénico de la institucion se utilice de manera

responsable y segura.
e Almacenar y desechar adecuadamente los medios renovables.

Es importante almacenar y desechar adecuadamente los medios renovables para
proteger la informacion confidencial, prevenir la pérdida de datos, cumplir con las
regulaciones y reducir el riesgo de fraude y robo de identidad. Las organizaciones
deben establecer politicas claras y comunicarlas a sus empleados para garantizar que

los medios renovables se manejen de manera responsable y segura.

e Informar sobre riesgos de seguridad e incidentes a través de la mesa de ayuda.
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informar sobre riesgos de seguridad e incidentes a través de la mesa de ayuda es una
practica importante para garantizar la seguridad de la informacién en una organizacion.
Las organizaciones deben establecer politicas claras para informar sobre incidentes de
seguridad y capacitar a los empleados sobre como identificar y reportar amenazas de

seguridad.



8. CRONOGRAMA

A continuacion, se establece en el cronograma las actividades a desarrollar a lo largo de estos dos semestres.

Tabla 3. Cronograma
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CRONOGRAMA DE ACTIVIDADES

2022

2023

ACTIVIDAD

AGOST | SEPTIEMB

RE

OoCTuB

RE

NOVIEMB
RE

DICIEMB
RE

ENER

FEBRER
0

MARZ

IDENTIFICACION DEL TEMA

PLANTEAMIENTO DEL PROBLEMA A TRATAR

JUSTIFICACION

IDENTIFICACION DE OBJETIVOS

MARCO CONCEPTUAL

METODOLOGIA DE LA INVESTIGACION

MARCO TEORICO

ANTECEDENTES INVESTIGATIVOS

ANALISIS Y ESTUDIO DE SOFWARE PARA REALIZAR
VULNERABILIDADES

INSTALACION Y EJECUCION DE VULNERABILIDADES

RECOLECCION DE HALLASGOS

ANALISIS DE DATOS

CONCLUSIONES Y RECOMENDACIONES

Fuente: Creacion propia




9. PRESUPUESTO

Tabla.4 Presupuesto

Sueldos y salarios
1 Consultores
Materiales y suministros

1 Material de oficina especifico para el proyecto

2 Comunicaciones
Equipo
1 Instalacién de equipos
Viajes
Trabajo de campo

2 Viajes de consulta y consultores
Otros

Alimentacion

Servicios publicos

N

Total
Fuente: Creacion Propia

Valor por
persona

$
100.000,00

$
65.000,00

$
120.000,00

$
180.000,00

$
100.000,00

® e e ® P opnumne

$

Total

300.000,00

195.000,00

360.000,00

540.000,00

300.000,00

$ 1.695.000,00
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10. CONCLUSIONES

Si se ha podido probar la hipotesis de identificar las vulnerabilidades y riesgos que
tiene la institucion del sector educativo en sus diferentes sistemas informaticos a
través de un modelo de investigacion cuantitativo. El modelo de investigacion
cuantitativo es una herramienta Gtil para identificar las vulnerabilidades y riesgos
gue tienen una organizacion del sector educativo en sus diferentes sistemas

informaticos y tomar medidas para mejorar su seguridad.

En conclusion, la evaluacion de las vulnerabilidades y riesgos que se realiz6 en la
institucion del sector educativo en sus sistemas de informacion, infraestructura de
red y datos masivos es fundamental para garantizar la seguridad y proteccion de
la informacién de esta y de sus usuarios. Este proyecto ayudara a tomar medidas
preventivas para minimizar la probabilidad de incidentes de seguridad y proteger
la informacion critica de la organizacion. Es importante destacar que la evaluacion
de las vulnerabilidades y riesgos no es un Unico proceso, sino que debe realizarse
de forma periddica para garantizar que los sistemas de la organizacion sigan

siendo seguros y estén protegidos contra posibles amenazas.

Es importante identificar los tipos de vulnerabilidades y riesgos presentes en la
organizacion porque permite tomar medidas preventivas y correctivas para
proteger la integridad, confidencialidad y disponibilidad de los recursos criticos
de la institucion.

Al estructurar un informe de mitigacién de vulnerabilidades y riesgos proporciona
una vision general de los riesgos criticos para la organizaciéon y ayuda a establecer
prioridades y objetivos de seguridad claros

En conclusion, existen varias herramientas de codigo abierto que son accesibles
a cualquier persona interesada en aprender sobre seguridad informatica y realizar

pruebas de penetracion.
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Kali Linux es una herramienta importante en el arsenal de cualquier profesional de
la seguridad informatica ya que permite identificar vulnerabilidades en los sistemas

y aplicaciones, asi como detectar posibles amenazas y ataques.

Aprendimos la importancia de analizar y estructurar las politicas de seguridad de
la institucion para proteger la informacion, cumplir con las normas y regulaciones,
sensibilizar al personal, prevenir incidentes de seguridad y mejorar continuamente

la seguridad de la informacion.
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12. ANEXOS
12.1. ANEXOS A. Encuesta.

Encuesta seguridad Informatica

Carga:
Fecha de diligencamients:

1.

£ Cuentan con paliticas de seguridad an ka Institwcidn?
Sl Mz Mo Sabe: Mo Responds:

£ Cuentan con softeare o consola para administrar k& seguridad de la instibucidn?

Sl Mz Mo Sabe: Mo Responde:

i 'Cuentan con software o consoda pars administrar bos activos de la compafila?

Sl Ma: Mo Sabe: 8l su respuesta &g sl cual:

£ Con qué frecuencia achualizas un software antivirus?

Se hace autorn&ticaments

Al rmenos dos WeCas por semana
Al mienos wna vez a ks semans
Al rmenos una vez al mes

BnooTm

£ 0uién es el responsable de mantener y administrar el software o consola de seguridad de
la instibucion?

£ 0ué vergkbn de Windows ests instalada an los equipos de la Instibucion?
‘Windows 11

‘Windows 10

‘Windows B

Windows 7

Oiros

mEpER

£ Consideras que han tenido problemas de segunidad donde se vea comprometida la
informacitn de la instituckin o usuanos?

Sl Mi: Mo Sabe: Mo Responds:
£ Has tensda akpln problema con?

. Malwars

irus

Gusano

Troyano

Spyware

Adware

Ranssomwans

BepRRER

ZActualments realizan mantenimientos periddicos sobre las computadoras de ka empresa?



10.

11.

12,

13.

14,

15.

16.

1r.
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S Pl Mo Sabe: Mo Responds:

Generalmente realizen coplas de segunidad de su informacion

Sl M Mo Sabe: Mo Responde:
£ Cada Cuanto se realizan las coplas de seguridad?

a. Diano

b. Samansl

c. Mensual

Realizan algln bpo de capacitacion en cuanto a segundad nformdética kacla los ususanos
. Contrasefias

Antivirus

Firewall

Anti Spywarns

Antimahsare

Sisterna de deteccitn de Intrusos

. Do

£ Cuentan con una red VPN en su empresa’?

@erapEow

Sl M Mo Sabe: Mo Responde:
£ Generalments realizan presbas de seguridad an sus redss?
Sl Mi: Mo Sabe: Mo Responde:
La frecuencia con la gue realizan las pruebas es
Mingunsa
Cada 3 meses
Cada & meses
Cada afo
Cada 2 ahos o mas
¢ Ciué tan frecuentemente e preparan ante problemas de seguridad?
Cada mes
Cada trimesire
Cada 6 mesas
Cada afio
Mé&a de un afio
: Tiene proyectado mvwerlir en seguridad informatica en los sigulentes ?
3 meses
& meses
1 afo
2 afos
Mé&s de 2 aflos

Pan TR

TrF@ AN D



63

ANEXO B. Encuestas desarrolladas

Cargar
infarmatica Focha de Adgorcamonto

c-w-_r (=
Fechn de algenciemienta:
1. 4Gumntan con polticas de seguridsd en by keshucin?
.00 Mo Nosabe . NoRewonde
2 ‘Cminmmnmommanm:hudmo-wuh
nateucon?

&_N_ NoSabe: NoResponw:
3 ¢mmwmnommmnnumnwuh
" oempal

SIg Mo NoSsbe: B MspUesle we sl cunt

4 Lcmubmmummmmv

Al Minos dos veces por semans
€ A minos uns vez a in somans
4 Almenos wns vz sl mes

4 ‘%uﬂwbummymhu--nm.oomm sequiicd de
D oy

7 Lmumummmmammmummmu
Informacin de fa hestucié o usarios?

Si Q& No: No Sasbe
& (Maa tarido skgin protiems con?

Nuhm:._

Ppariddicos sobre [
9

8 3 No: NoSabe NoResponde:

10, Ourides

o 2 Mo Noswe: NoResponde:

n mem-m-maw
a. Daro

& Mensusl

2. Reakzan skgin tp 1 ot CUDRtD & seouricad ks usuanics
Contrasefias

©  Misdow afic
1 ¢anummwwmmmw
f. 3 mases.

6 owees
X L
3

2anos
I Mésde 2 afes

W de Siskemas

o Wl

= X No Sabe: NoResponce:

2. mennw-ommmmm«mawuh
InsHuctn?

1

X No__ Mosebe o Response:
Lcmmmmmommnm-wmuwau
competia?

w

3 X N No Sabe: S 3u respussty 0s w cunl
gmmlmnd-mmmum\c?

XX Su bace waomidicamense

b Al manas 408 vecns por seeana

& Al manos una voz a M semana
9. Al menos unm vez W mes

5 (Oéneaal S mantmer y adm) ol oy do
" rsIadn?
Cowdinadoy de. sislemas
8 gmmawmmmnw*hmm
Windows 11
Yendows 10
< Windows 8
¢ Wwdows 7
» Owos

(3 ;%umnmmam«mnmmh
Rlomactn de I mstitaeiin o usumins?

s X N N0 Sabe: o Responde:
L} £Hms 420005 wigiin problema con?
Matwarw

Wirus
Gusena
Troyano
Seywwn
Rofssomman

T T

Cago:
'mamh
1 Cy ?
. X N NoSate ___ NoResonde:
2 Lmﬂmmnmunmamawau

8t X No_ No Sbe: 94 5 respumsta o8 # cual
4 ¢Can qub Fecuncia ackakzas un softwire ansvirus?

7 menmmlmm*wm.mwm.
macion & bs kaslucdn o usarics?

& X N Noswe: Mo Rosporde
B ¢Hos ko aigies probas con?
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st 3 N

0. =

8 3 M MoSsbe: ___ MoRmeponde:
. (Cads Cuarto sa mslisen s copiss de segundad?

W, Do

MoBabe ____ MoRosponde:

X Samani
o Wamus

2. Reakzan algin 1o de capsieciin en cumsis s seguritad inkrmatica hacs fos usuancs
a. Cosirasens.

b Antivnes
& Frewal .
o MG

= Andmabware
1 Swtema du datncrion de intusos
Ot
13 =0 una red VPN an su empress?
Mo Sat Mo Fesponde:

“-E A M — s

A Mo abe __ MoFRespondy
15, La hecuncia con la que ratzan s snebas sa

& Emgurdad?

k-annv
H
i
i

Cada ana
M o -~
Mr:p;;ohcwmwmmmwwf

E
~aaa

-
i

st X o NoSice: W raspoesta we 5 ounl
4 2000 QU8 trucuencia achusizis L scltwars wetrious?

O-sanps,

L N sobwe |
S e X NeSsbe: NoResponoe:
10. Ge i
s ne X NoSata: ___ NoRmsconde
1- ¢Coda Cunnito se reakzsn las coples du seguridad?
s, Disno
=]
12. Realizan aigis

@ Conrasefias
Antiinas
Py
. AmSpywre
& Antimalre
L Stslema de dumockia de imnacs
'y
1:A¢C|mmwmwnnuw
LY ™ NoSsbe: ____ NoResponde:
14, 4Gan s fades?
No Responde:

S Mo X NoSabe e s
15 9 $ecumncia con o que reatzan 45 prosbas ey
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Encuesta seguridad informética
Canger mﬁm_)‘
Foeta de digmansien:_Macdn - 2033

¢Cunrian con peiiicas du seguridss e is Inabyckn?

No: Ne Sabe: No Responda:

l@%nmm#mmmhl‘ldmﬂthh
etnn?

st X Mo NoSsba: ____ NoRmepondy:
kD ;wmmoom-mmm«mawa-
oumgafia?

ity
b Almanca dus veces por semans
€. A mencs una vez ala semans
d. Al mands wa vez al mes

3 ¢Mun!}m—nhhm-mymlmvmﬁwnn
13 sasoin

ki Gea TI

mmum-nmmbwnnv—m
Windows 11

Windows 10

LS mmm:
é ™

7 LMmmmmawmnmw-
Wkemacién

g2 13 instihicitn o vsusios?.

ER ™ NoSabe: ___ MoResposde
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i

Teapano

i

Encusats suguridod informstica
Crgo: Sy gl Ma o
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X Windows 7
. OCtrog
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Updates and other software

What apps would you like to install to start with?
© nNormal installation
Web browser, utitties, office software, games, and media players
Minimal installation
web browser and basi utilities,
Other options

Download updates while Installing Ubuntu

e

Install third-party software for graphics and Wi-Fi hardware and additional media formats

is software is subject to license terms included with its documentation. Some is proprietary

Quit

0ELS s ) 8E e E om0

Instalacion actualizaciones Ubuntu
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CORPORACION UNIVERSITARIA

Por intermedio del presente documento en mi calidad de autor o titular de los derechos de
propiedad intelectual de la obra que adjunto, titulada Evaluacion De Riesgos Y Vulnerabilidades
Informaticas Que Se Presentan En Una Organizacion Del Sector Educativo, autorizo a la
Corporacion universitaria Unitec para que utilice en todas sus formas, los derechos patrimoniales
de reproduccion, comunicacion publica, transformacion y distribucion (alquiler, préstamo pablico
e importacién) que me corresponden como creador o titular de la obra objeto del presente
documento.

La presente autorizacion se da sin restriccion de tiempo, ni territorio y de manera gratuita. Entiendo
que puedo solicitar a la Corporacion universitaria Unitec retirar mi obra en cualquier momento
tanto de los repositorios como del catalogo si asi lo decido.

La presente autorizacion se otorga de manera no exclusiva, y la misma no implica transferencia de
mis derechos patrimoniales en favor de la Corporacion universitaria Unitec, por lo que podré
utilizar y explotar la obra de la manera que mejor considere. La presente autorizacion no implica
la cesion de los derechos morales y la Corporacidn universitaria Unitec los reconocerd y velara
por el respeto a los mismos.

La presente autorizacion se hace extensiva no solo a las facultades y derechos de uso sobre la obra
en formato o soporte material, sino también para formato electronico, y en general para cualquier
formato conocido o por conocer. Manifiesto que la obra objeto de la presente autorizacion es
original y la realicé sin violar o usurpar derechos de autor de terceros, por lo tanto, la obra es de
mi exclusiva autoria o tengo la titularidad sobre la misma. En caso de presentarse cualquier
reclamacion o por accion por parte de un tercero en cuanto a los derechos de autor sobre la obra
en cuestion asumiré toda la responsabilidad, y saldré en defensa de los derechos aqui autorizados
para todos los efectos la Corporacion universitaria Unitec actia como un tercero de buena fe. La
sesion otorgada se ajusta a lo que establece la ley 23 de 1982.

Para constancia de lo expresado anteriormente firmo, como aparece a continuacion.

Nombre CRISTHIAN FERNANDO SUAREZ ANTOLINEZ
80876434

%m/éﬁ;é @tfa 3

Nombre EDWARD CAMILO GARCIA SANCHEZ
CC. 1010189038
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