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Resumen

La empresa CREASISTEMAS S.A.S. esta formalizando el teletrabajo como una
solucién de conexion remota de sus colaboradores, desde diferentes regiones del pais, y
se desea evaluar el estado de la seguridad de la misma, la cual debeestar alineada a las
politicas de seguridad de la organizacion. Por medio de esta investigacion, se realiza un
proceso de auditoria interna la cual permite identificar el estado del arte y las
recomendaciones del mismo, unafotografia actual relacionada al ecosistema presente se
sugiere que estos ejercicios se realicen de manera periddica para mantener actualizados
los documentos y controles de seguridad de acuerdo a la realidad de la organizacion,
con una periodicidad de anual, la cual permita mantenerse por medio de un ciclo de
mejora continua.
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Planteamiento del problema

Los colaboradores de CREASISTEMAS S.A.S. usan diferentes dispositivos
tecnoldgicos para acceder a los recursos corporativos y por medio de diferentescanales
de comunicacion, como son: acceso Internet, redes privadas virtuales, escritorios
virtuales, aplicaciones de mensajeria, colaboracion, teléfonos inteligentes, tabletas,
computadores personales y computadores asignados por la organizacion; estos equipos y
mecanismos de comunicacion pueden generar vulnerabilidad de seguridad al momento
de usar los servicios corporativos, dadoque no se tiene un control para estos dispositivos
externos.

En la actualidad no es dificil determinar la confianza que cada persona pretendetener
cuando accede a servicios de tecnologia desde la comodidad del hogar, se podria decir
que se debe gracias a que el entorno que lo rodea es conocido ycon ello se determina que
las actividades normales como: consulta de correo, acceso a redes sociales o por citar
otro ejemplo realizar pagos de servicios financieros; son actividades sin ningin peligro o
se precisa gue tantas noticias de brechas de inseguridad se presentan en empresas con
gran envergadura, indudablemente son los méas buscados, pero a nivel del hogar se han
evidenciado un alto crecimiento en el consumo de la Internet y adquisicién de
dispositivos para conectarse a él, datos que se pueden evidenciar en los enlaces que se
relacionan con informacién respecto a situaciones que se han presentado en el ambito de
los hogares.

Pregunta

¢ Cuales son los riesgos de seguridad de la informacion especificos asociados con los
colaboradores que trabajan en la modalidad de teletrabajo en CREASISTEMAS S.A.S.,
teniendo en cuenta la variedad de dispositivos y redes utilizados, y cuales son las
soluciones técnicas que se pueden implementar para mitigar estos riesgos y garantizar que
se cumplan las politicas de seguridad de la informacidn establecidas por la empresa en este
entorno?
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Objetivos

El objetivo general de este trabajo de investigacion es disefiar e implementar un plan de
seguridad de la informacion efectivo para los colaboradores que trabajanen la modalidad
de teletrabajo en CREASISTEMAS S.A.S, que permita mitigar los riesgos especificos
asociados con esta modalidad de trabajo y garantizar el cumplimiento de las politicas de
seguridad de la informacion establecidas por la empresa.

Marco teorico

Resuma unicamente los principales referentes tedricos o artisticos que siguio sutrabajo.
Seriale los numeros de las paginas de su documento en los que se encuentra la
informacion completa.

En la actualidad, la seguridad de la informacion es un tema importante para cualquier
empresa que maneje datos confidenciales. Con el aumento del trabajoremoto es
necesario implementar medidas de seguridad adecuadas para garantizar la proteccion de
la informacion sensible de la empresa y de sus clientes.

En este marco tedrico se exploraran los conceptos fundamentales de la seguridad de la
informacidn, el teletrabajo y los riesgos asociados a la seguridadde la informacién en el
teletrabajo.

Seguridad de la informacién: La seguridad de la informacion es un conjunto de medidas
que se toman para garantizar la confidencialidad, integridad y disponibilidad de la
informacion. Se refiere a la proteccion de la informacién de cualquier tipo de amenaza,
incluyendo el acceso no autorizado, la modificacién,la divulgacién y la destruccion.
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La ISO 27001 es una norma internacional que establece los requisitos para un sistema
de gestion de seguridad de la informacion y proporciona un marco parala
implementacion de medidas de seguridad de la informacidn. Esta norma es utilizada por
muchas empresas como guia para la implementacion de sus sistemas de seguridad de la
informacion (1SO, 2013).

Teletrabajo: El teletrabajo es una modalidad de trabajo en la que los empleadosrealizan sus
tareas desde un lugar diferente a la oficina de la empresa. Esto puede ser desde casa, un
café, una biblioteca, entre otros lugares. Esta modalidad de trabajo se ha vuelto cada vez
mas comun debido a los avances tecnoldgicos y la necesidad de flexibilidad en el trabajo.

Riesgos de seguridad en el teletrabajo: El teletrabajo también presenta riesgosde
seguridad para las empresas, ya que los datos pueden estar expuestos a amenazas en un
ambiente no controlado. Algunos de estos riesgos incluyen:

Acceso no autorizado: Puede haber personas que no sean empleados de laempresa que
tengan acceso a la informacion confidencial, como amigos, familiares u otras personas en
el hogar del teletrabajador.

Dispositivos no seguros: Los dispositivos utilizados por los teletrabajadores pueden no
estar actualizados con los parches de seguridad mas recientes, loque puede permitir la
entrada de virus y malware.

Redes no seguras: Las redes utilizadas por los teletrabajadores pueden serpublicas o
no estar seguras, lo que aumenta el riesgo de que los datos seaninterceptados.

Amenazas y vulnerabilidades en el teletrabajo: Se debe analizar las posibles amenazas y
vulnerabilidades en el teletrabajo, como, por ejemplo, ataques dephishing, malware, robo
de informacion, y la falta de actualizaciones de seguridad.

Tecnologias de seguridad para el teletrabajo: Se deben investigar las tecnologias de
seguridad disponibles para proteger la informacion en el teletrabajo, como soluciones de
VPN, firewalls, antivirus, y herramientas deencriptacion.
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Politicas y procedimientos de seguridad en el teletrabajo: Se deben considerarlas
politicas y procedimientos de seguridad necesarios para garantizar la proteccion de la
informacion en el teletrabajo, como, por ejemplo, la definicion de reglas de uso de
dispositivos y aplicaciones, la gestion de contrasefias y la autenticacion de usuarios.

Cumplimiento de normativas y estandares: Se debe analizar el cumplimiento delas
normativas y estandares de seguridad de la informacion, como ISO 27001, NIST, HIPAA,
GDPR, y como se aplican al teletrabajo.

Capacitacion y concientizacion en seguridad: Se debe considerar la capacitaciony
concientizacion en seguridad para los trabajadores que realizan teletrabajo, para que estén
informados y preparados para evitar amenazas de seguridad y adoptar medidas de
seguridad adecuadas.

Método

Resuma unicamente los principales elementos metodoldgicos que emple6 en su
investigacion. Sefiale los nimeros de las paginas de su documento en los que se
encuentra la informacion completa.

Para el desarrollo de este proyecto de investigacion se utiliz6 ISO / IEC
27001:2013. Para seguir evidenciado el proceso a realizar dirijase a la pagina
36

Resultados, hallazgos u obra realizada

Presente el resumen de los principales resultados o hallazgos de su investigacion o una
sinopsis de la obra creada. Sefiale los nimeros de las paginas de su documento en los
que se encuentra la informacion completa.

Basandonos en las evidencias identificadas, el contexto de la organizacion y el estado
actual de los riesgos de seguridad de la informacion, se realizé la entrega de un informe
final a la gerencia de CREASISTEMAS, con el objetivo de dar continuidad a la mejora
continua de sus procesos de seguridad de la informacién y la implementacién de controles
que permitan en el tiempo mantener un estado deseable y aceptable, para abordar los retos
actuales. Para seguir evidenciado el proceso a realizar dirijase a la pagina 55.
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Conclusiones
Presente el resumen de las conclusiones a las que lleg6. Sefiale los nimeros delas
paginas de su documento en los que se encuentra la informacion completa.

El trabajo de investigacion propuesto, soluciono los objetivos planteados y
resolvio la pregunta problema; laempresa CREASISTEMAS S.A.S. ha estado
madurando su postura de seguridad y ha venido con el tiempo implementando
los controles de seguridad pertinentes para migrar sus conexiones de VPN
Cliente a Sitio, por herramientas integradas a esquemas de seguridad mas
robustos y a adecuado al contexto de actual, mediante la gestion de accesos
basados en roles, y la reduccién de permisos basados en servicios y protocolos,
la implementacion maltiples factores de autenticacion para la identificacion
de los usuarios en las aplicaciones, monitoreo y control de las vulnerabilidades
de seguridad a nivel de servidores y estaciones de trabajo de punto final, han
logrado mitigar los riesgos en el Teletrabajo. Para seguir evidenciado el
proceso a realizar dirijase a la pagina 56.

Productos derivados
Referencie los articulos, libros, capitulos de libro, ponencias, etc., que fueronresultado
de su proceso investigativo.
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Resumen

Con la creciente adopcion del trabajo remoto en la organizacion
posterior a la pandemia, se hace més evidente la necesidad de implementar
medidas de seguridad adecuadas para garantizar la proteccion de la
informacion empresarial sensible y de los empleados, reflejados en la realidad

actual y sus riesgos.

Este trabajo de investigacion se centra en la evaluacion de los riesgos y
desafios asociados con la seguridad de la informacion en el teletrabajo para la
empresa CREASISTEMAS S.A.S., se aborda desde la evaluacion de las
politicas y documentacion existente de seguridad de la informacién, la
evaluacion de riesgos, la implementacion de soluciones técnicas y la

planificacién de la concientizacion y capacitacion para los teletrabajadores.

El objetivo de este trabajo es proporcionar una guia practica para ayudar a
las organizaciones a implementar medidas efectivas de seguridad de la
informacidn en la modalidad de teletrabajo, mitigando los riesgos y garantizando
la proteccion de los datos empresariales sensibles, normatividad vigente y de
acuerdo con la norma ISO 27001:2013 implementar procesos de mejora continua
para mantener vigentes los controles de seguridad acorde a las necesidades

actuales.



Palabras claves: Ciberseguridad, Mejora Continua, Proteccion de punto

Final, Riesgo, Seguridad Informatica, Teletrabajo, Vulnerabilidad.
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Planteamiento del problema

Los colaboradores de la empresa CREASISTEMAS S.A.S., usan
diferentes recursos tecnoldgicos para acceder a la red corporativa, como
canales de comunicacion con acceso internet, redes privadas virtuales,
escritorios virtuales, aplicaciones de mensajeria, colaboracion, dispositivos
como teléfonos inteligentes, tabletas, computadores personales y
computadores propios asignados por la organizacion.

Estos equipos y mecanismos de comunicacion pueden generar
vulnerabilidades de seguridad al momento de usar los servicios corporativos;
esto genero la necesidad de revisar el modelo de teletrabajo, modificar
politicas, procedimientos e implementar mecanismo de control que permitan
gestionar los riesgos de la organizacién. En la actualidad no es dificil
determinar la confianza que cada persona pretende tener cuando accede a
servicios de tecnologia desde la comodidad del hogar, se podria decir que se
debe gracias a que el entorno que lo rodea es conocido y con ello se determina
que las actividades normales como: consulta de correo, acceso a redes sociales,
visualizacion de contenidos, o por citar otro ejemplo, realizar pagos de
servicios financieros; son actividades sin ningun peligro o se precisa que tantas
noticias de brechas de inseguridad se presentan en empresas con gran
envergadura, indudablemente son los mas buscados, pero a nivel del hogar se
han evidenciado un alto crecimiento en el consumo de la Internet y adquisicion
de dispositivos para conectarse a €l, datos que se pueden evidenciar en los
enlaces que se relacionan con informacion respecto a situaciones que se han

presentado en el &mbito de los hogares.

Con ello debemos preguntarnos ¢ Cuales son los riesgos a los que me
encuentro expuesto al realizar estas actividades?, la respuesta a esta pregunta

puede causar confusion, pero es la clave, ya que la mayor causa de exposicion



a estas actividades sonlos eventos asociados debido a conductas inadecuadas;
al final las personas seguimos siendo el eslabon mas debil. Se podran

implementar controles y desplegar herramientas.

Con la mas alta tecnologia siendo conocedores en el tema, pero si en el
entorno no siempre somos quienes usan el acceso a la red de internet, ese
conocimiento queda aun lado si las conductas que nosotros aplicamos no son

retroalimentadas a toda persona que conviven en nuestro mismo entorno.

Dados estos casos se evidencia que una persona del comun puede ser
atacada en su hogar, a raiz de esto se ha generado la necesidad de ayudar a un
sector de personas en un inicio, pero con la gran certeza que podria ser
difundida para que la seguridad sea parte de todos, impactando de buena

manera cualquier nicho poblacional.

Los antecedentes del desarrollo actual coinciden con los
acontecimientos de la sociedad de la informacion, las redes entre computadoras
y el fendmeno “Internet”, cuya expansion ha configurado la quinta dimension
de la guerra moderna y ha afectado sensiblemente la vida cotidiana de los
diversos actores en el mundo global. De hecho, su estudio se convierte en una
tarea obligada para la conduccidn politico-estratégica de la defensa de las

naciones. Armadas (2017).

También se toma la siguiente referencia, en primer lugar, estudiamos el

nacimiento de un nuevo espacio delictivo el “ciberespacio” y todas sus
amenazas, en una segunda parte se ve la reaccion que este fendmeno ha
provocado en las naciones y organizaciones internacionales en direccion a
determinar y estudiar todos estos delitos, sus causas, métodos y reacciones, para
poder combatirlos desde el aspecto legal (legislacion espafiola, europea e

internacional) y a partir de aqui finalizar mostrando la vision estratégica de



defensa de los estados, estudiando como ejemplos las lineas de actuacion que
utiliza Espafia y Europa para contrarrestar su efecto destructivo en la sociedad
actual. Espafia (2017).



1.1 Justificacién

Realizar una investigacion del estado actual de la seguridad de la
informacion de la solucion de teletrabajo de CREASISTEMAS S.A.S. radica en
la necesidad de identificar la postura de la organizacion y las medidas
implementadas en la actualidad para garantizar la proteccion de los activos de

informacion de la empresa en un entorno de trabajo remoto.

El teletrabajo ha permitido mayor flexibilidad de acceso para los
colaboradores de las empresas en Colombia, es fundamental implementar
procesos de mejora continua que permitan gestionar las medidas de seguridad
de la informacion de a las necesidades de las empresas, que se mantengan
vigentes, actuales y sean efectivas para proteger los activos de informacion de

los riesgos de ciberseguridad que se encuentran en constante evolucion.

Como resultado de esta investigacion, permitira identificar por medio
del analisis del entorno actual, las vulnerabilidades y riesgos asociados,
propone soluciones para mitigarlos y mejorar la postura de seguridad de las

organizaciones, para con sus clientes, proveedores y comunidad en nuestro pais.

10
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1.2 Pregunta de investigacion

¢ Como identificar vulnerabilidades sobre los dispositivos tecnolégicos
usados por el personal de T1 de la empresa CREASISTEMAS S.A.S, que
desarrollan sus actividades laborales en la modalidad de teletrabajo, para tomar
decisiones y minimizar riesgos que afecten la seguridad de la informacion y su
continuidad operativa, mediante la evaluacion de los controles del anexo A de
ISO 27001:2013, para el teletrabajo?



1.3 Objetivos

1.3.1 Objetivo General

Disefiar e implementar un plan de seguridad de la informacion efectivo
para los colaboradores que trabajan en la modalidad de teletrabajo en
CREASISTEMAS S.A.S, que permita mitigar los riesgos especificos asociados
con esta modalidad de trabajo y garantizar el cumplimiento de las politicas de

seguridad de la informacion establecidas por la empresa.

1.3.2 Objetivos Especificos

e Evaluar las politicas de seguridad de la informacion actuales de
CREASISTEMAS

S.A.S. y determinar si estan adaptadas a la modalidad de
teletrabajo, identificandoposibles brechas o lagunas en la politica de
seguridad actual de la empresa.

e Realizar una evaluacion de riesgos para la seguridad de la
informacion de los dispositivos utilizados por los colaboradores que
trabajan en la modalidad de teletrabajo, analizando la seguridad de los
sistemas operativos, la configuracion delsoftware y la presencia de

software malicioso.

e Elaborar un plan de concientizacion y capacitacion en
seguridad de la informacionpara los colaboradores que trabajan en la
modalidad de teletrabajo, enfocado en laimportancia de la seguridad de la
informacion, la identificacion de amenazas y la implementacion de

buenas practicas de seguridad.
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Marco Teorico y estado del arte

“En la actualidad los sistemas de informacion, la internet y la
computacion en la nube son el soporte para el almacenamiento, gestion y
aplicacion de informacion personal y organizacional, convirtiéndose en el
blanco para quienes la quieren robar, manipular o dafiar, o desean afectar a sus
propietarios. Esto se presenta porque las personas y las organizaciones soportan
su rutina en esta informacion, de manera que cualquier manipulacion o fallo
termina afectdndolos notoriamente, a nivel individual y colectivo.” (Ospinay
Sanabria 2020).

2.1 Marco conceptual

Para abordar el tema investigacion sobre el teletrabajo es necesario tener

claridad en los conceptos sobre:

2.2 Teletrabajo

El teletrabajo en Colombia es un método laboral que permite a los

empleados trabajar desde un lugar diferente a la oficina tradicional,
normalmente desde sus hogares, utilizando las tecnologias de la informacion y
la comunicacion TIC (Tecnologias de la Informacién y Comunicaciones) para
realizar sus tareas y comunicarse con sus compafieros de equipo de trabajo y

lideres.

En Colombia, el teletrabajo ha ganado popularidad en los Gltimos afios,
especialmente a raiz de la pandemia de COVID-19 en 2020, cuando muchas
empresas tuvieron que adaptarse a esta modalidad de trabajo para seguir
funcionando. De acuerdo con la ley 1221 de 2008, se establecieron las normas

para la promocion del teletrabajo en Colombia, abordando temas como los

13



beneficios y responsabilidades, promoviendo su adopcién en el sector publico y
privado, adicionalmente reglamentado por el decreto 1072 de 2015, en el
Decreto 1072 de 2015 establece disposiciones para la implementacion del
Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST) en Colombia
(Presidencia de la Republica, 2015).

2.2.1 Adopcion del teletrabajo

Colombia ha experimentado un aumento en la adopcion del teletrabajo
en los Gltimos afios, especialmente debido a la pandemia de COVID-19, que ha
llevado a las empresas y empleados a adaptarse rapidamente a nuevas formas

de trabajar, de acuerdo con lo mencionado por Morales y Ropero (2022).

El Decreto 884 de 2012 es una norma emitida por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones de Colombia, que regula
el teletrabajo en el pais. Entre las disposiciones mas relevantes del decreto, se

encuentran las siguientes:

Se define el teletrabajo como una forma de trabajo que se realiza de
manera parcial o total desde la residencia del trabajador o desde cualquier otro
lugar fuera de las instalaciones del empleador, utilizando tecnologias de la
informacion y la comunicacion. Se establecen los requisitos para que un
contrato laboral incluya la modalidad de teletrabajo, incluyendo la necesidad de
que se acuerde por escrito y que se especifiquen las condiciones en que se

realizara el trabajo.

Se establece la obligacion del empleador de proporcionar los recursos

tecnoldgicos necesarios para que el teletrabajador pueda desempefiar sus

14
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funciones en condiciones de seguridad y salud ocupacional. Se establecen las
responsabilidades del empleador y del teletrabajador en cuanto a la proteccién
de la informacién confidencial de la empresa y de terceros, y se sefiala que el
empleador debe implementar medidas de seguridad adecuadas para garantizar

la proteccion de dicha informacion.

Se establece la obligacion del empleador de velar por la proteccion de la
integridad psicoldgica del teletrabajador, mediante la promocién de un
ambiente de trabajo saludable y el cumplimiento de las normas laborales
aplicables. MINTIC (2020).

2.2.2 Modalidades de Teletrabajo

La Ley 1221 de 2008 y el Decreto 884 de 2012 establecen las siguientes
modalidades de teletrabajo en Colombia:

Teletrabajo autonomo: Esta modalidad se refiere a los empleados que
trabajan de manera remota en su propia residencia o en un lugar diferente a las
instalaciones de la empresa. Los empleados en esta modalidad tienen un
contrato laboral y realizan sus actividades de manera regular y autbnoma sin
necesidad de una supervision directa del Congreso de la Republica de Colombia
(2008).

Teletrabajo suplementario: En esta modalidad, los empleados trabajan
de manera remota por fuera de su horario laboral normal. Por ejemplo, un
empleado que trabaja en la oficina durante el dia y realiza tareas adicionales
desde su hogar por la noche o los fines de semana. Esta modalidad permite a los
empleados aumentar sus ingresos o mejorar su productividad al complementar
su trabajo presencial con actividades realizadas de manera remota descrito en la

normatividad emitida por el Congreso de la Republica de Colombia, (2008).
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Teletrabajo movil: Los empleados en esta modalidad trabajan de
manera remota utilizando dispositivos moviles, como teléfonos inteligentes,
tabletas 0 computadoras portatiles y se desplazan frecuentemente entre
diferentes lugares para realizar sus actividades laborales. Este tipo de
teletrabajo es comun en profesionales de ventas, técnicos de campo y
consultores que necesitan estar en constante movimiento para cumplir con sus

responsabilidades laborales, Congreso de la Republica de Colombia (2008).

Las modalidades de teletrabajo en Colombia proporcionan diferentes
opciones para que las organizaciones y empleados adapten sus practicas
laborales a las necesidades y preferencias individuales, asi como a los
requerimientos organizacionales y de acuerdo al contexto, asi lo menciona
Chavez (2020), en su presentacion ante la OIT donde menciona toda la

evolucion del teletrabajo y como se ha fortalecido después de la pandemia.

Segun Benjumea-Arias, M. L., Villa-Enciso, E. M., & Valencia-Arias,
J. (2016)., el teletrabajo en Colombia se ha convertido en una opcion
importante para las organizaciones y los empleados, ya que proporciona
diferentes modalidades de trabajo remoto que se adaptan a las necesidades y

preferencias de cada individuo y a los requerimientos del negocio.

2.2.3 Herramientas TIC

Existen varias herramientas que facilitan la implementacion del
teletrabajo en las organizaciones. Estas herramientas ayudan a mejorar la
comunicacion, colaboracion, productividad y seguridad mientras se trabaja de

forma remota, Kaivanto (2021).



e Tecnologias de seguridad para el teletrabajo: Se deben investigar las
tecnologias de seguridad disponibles para proteger la informacion en el
teletrabajo, como soluciones de VPN, firewalls, antivirus, y herramientas
de encriptacion.

e Politicas y procedimientos de seguridad en el teletrabajo: Se deben
considerar las politicas y procedimientos de seguridad necesarios para
garantizar la proteccion de la informacion en el teletrabajo, como, por
ejemplo, la definicién de reglas de uso de dispositivos y aplicaciones, la

gestion de contrasefas y la autenticacion de usuarios.

e Cumplimiento de normativas y estdndares: Se debe analizar el
cumplimiento de las normativas y estandares de seguridad de la informacion,
como ISO 27001, NIST (National Institute of Standards and Technology),
HIPAA, GDPR, y cdmo se aplican al teletrabajo.

e Capacitacién y concientizacion en seguridad: Se debe considerar la
capacitacion y concientizacion en seguridad para los trabajadores que
realizan teletrabajo, para que estén informados y preparados para evitar

amenazas de seguridad y adoptar medidas de seguridad adecuadas.

A continuacion, se presenta una lista de categorias de herramientas

tecnoldgicas usadas de manera comun en las organizaciones:

e Comunicacién y mensajeria:

Slack: Es una plataforma de comunicacion basada en canales que permite a los
equiposmantener conversaciones organizadas y accesibles.

Microsoft Teams: Es una plataforma de comunicacion y colaboracion que
integra chat,videollamadas, y comparticion de archivos.

Google Chat: Es una herramienta de mensajeria segura para equipos que forma
parte de Google Workspace.
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¢ Reuniones y conferencias virtuales:

Zoom: Plataforma de videoconferencia y reuniones virtuales con opciones de
grabacion ycomparticion de pantalla.

Google Meet: Es una herramienta de videoconferencia que permite a los usuarios
unirse areuniones mediante un enlace o cddigo de acceso.

Cisco Webex: Solucion empresarial de videoconferencia y reuniones

virtuales confunciones avanzadas de seguridad y colaboracion.

e Colaboracion y gestion de proyectos:

Trello: Herramienta de gestion de proyectos basada en tarjetas y tableros que
permite alos equipos organizar y priorizar tareas.

Asana: Plataforma de gestion de proyectos y colaboracion que permite a los
equiposplanificar, organizar y hacer seguimiento del trabajo.

Monday.com: Plataforma de gestion del trabajo y colaboracién que ayuda a los

equipos acoordinar proyectos y tareas.

e Comparticion y almacenamiento de archivos:

Google Drive: Es un servicio de almacenamiento en la nube que permite a los
usuariosguardar, compartir y acceder a archivos desde cualquier dispositivo.
Dropbox: Es una plataforma de almacenamiento en la nube y comparticion de
archivosque facilita la colaboracion en documentos y carpetas.

Microsoft OneDrive: Es un servicio de almacenamiento en la nube que forma
parte deMicrosoft 365 y permite a los usuarios almacenar y compartir

archivos.



e Seguridad y privacidad:

LastPass: un administrador de contrasefias que ayuda a los usuarios a generar y

almacenarcontrasefias seguras en un tnico lugar.

NortonLifeLock: una suite de seguridad que ofrece proteccion antivirus,
antimalware yotras funciones de seguridad para dispositivos.
ExpressVPN: Es una red privada virtual (VPN) que cifra las conexiones a

Internet yprotege la privacidad de los usuarios.

e Herramientas de productividad y organizacion:

Todoist: Es una aplicacion de lista de tareas que permite a los usuarios

organizar y priorizar tareas y proyectos.

Evernote: Aplicacion de toma de notas que permite a los usuarios capturar y
organizarideas, notas y listas en un Unico lugar.

RescueTime: Es una herramienta de seguimiento del tiempo que ayuda a los
usuarios acomprender como invierten su tiempo en dispositivos y

aplicaciones.

Estas herramientas, cuando se utilizan de manera efectiva, pueden
facilitar la implementacidn del teletrabajo en las organizaciones y mejorar la
experiencia de trabajo remoto para empleados y empleadores.

2.2.4 Ventajas y Desventajas

A continuacion, se presentan algunas ventajas y desventajas del

teletrabajo en Colombia, con citas y referencias recientes.

Ventajas:

Ahorro de tiempo y costos: El teletrabajo permite a los empleados
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evitar los largos tiempos de desplazamiento y los costos asociados con el

transporte pablico o privado (Rodriguez, 2021).

Flexibilidad laboral: El teletrabajo ofrece una mayor flexibilidad en
cuanto a horarios y espacios de trabajo, lo que puede mejorar el equilibrio entre

la vida laboral y personal Camacho et al. (2020).

Desventajas:

Brecha digital: El acceso limitado a tecnologias de informacion y
comunicacion(TIC) y a una conexion a internet de calidad en algunas areas de
Colombia puede dificultar la adopcién y el éxito del teletrabajo Ramirez y et
al., (2019).

Aislamiento social: El teletrabajo puede generar sentimientos de
aislamiento y disminucion de la interaccion social, lo que podria afectar la salud

mental y emocional delos empleados Quintero et al., (2021).

Dificultades para desconectar: El teletrabajo puede provocar que los
empleados tengan problemas para desconectar del trabajo, lo que puede

aumentar el estrés y afectarsu bienestar Camacho et al., (2020).

2.3 Seguridad de la Informacién

De acuerdo con Alvarez (2013), en su trabajo de grado "Disefio de una
Metodologia para el Analisis de Riesgo en los Sistemas de Gestion de
Seguridad de Informacidn (Marisgsi)", presentado en la Universidad Centro-
occidental "Lisandro Alvarado" para optar al titulo de Magister Scientiarum en
Ciencias de la Computacion, se ofrece una perspectiva global sobre seguridad

informatica, especificamente en el aseguramiento de recursos de la empresa,



21

tomando como base los tres pilares: confidencialidad, integridad y
disponibilidad. Dicho trabajo se relaciona con este proyecto aplicado, dado que
proporciona pasos para la planificacion y el establecimiento de medidas para el

aseguramiento de la informacion dentro de una empresa.

llustracion 1. Pilares de la seguridad de la informacién

Confidencialidad

Seguridad

V' de lainformacion \

Integridad Disponibilidad
Fuente: Elaboracion Propia

Segun Véasquez (2013), en su tesis de grado titulada "Aplicacién de la
metodologia MAGERIT para el Analisis y Gestion de Riesgos de la Seguridad de la
Informacion Aplicado a la Empresa Pesquera e Industrial Bravito S. A. en la Ciudad de
Machala", presentada en la Universidad Politécnica Salesiana, sede Cuenca, para optar al
titulo de Ingeniera de Sistemas, se definen aspectos importantes en la identificacion y
valoracién de los riesgos a los que puede estar sujeta la informacién si no se toman
medidas tendientes a protegerlos de ataques que afecten su integridad. Dicha
investigacion se relaciona con este trabajo, ya que coincide en el establecimiento de una
metodologia que proporcione los elementos de juicio necesarios encaminados a la

proteccion de la informacion, mitigando las amenazas a las que pueden estar expuestas.
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lustracion 2. Riesgo, Amenaza y Vulnerabilidades

ACTIVOS
Vulnerabilidades
Explotan Producen
Reducir ﬁ
Reducir  MEDIDAS DE SEGURIDAD  Reducir IMPACTO
AMENAZAS <:| |:>

Selecciéne
implantacién

NIVEL DE RIESGO

Generan

Fuente: Elaboracion Propia

De acuerdo con Martinez (2019). Disefio de politicas de seguridad de la
informacidn para la unidad de tecnologia de la Camara de Comercio de Cucuta (Tesis de
grado, Especialista en Seguridad Informatica, Universidad Nacional Abiertay a
Distancia)., define a partir de la gestion de riesgos, las salvaguardas necesarias para
maximizar las condiciones de seguridad tendientes a proteger la informacién de
amenazas que afecten la integridad, disponibilidad y confidencialidad. Dicho trabajo se
relaciona con este proyecto ya que en ambos se pretende suministrar los controles que
permitan asegurar los activos de informacion y la infraestructura tecnolégica de una

empresa.

En la actualidad, la seguridad de la informacidn es un tema importante para
cualquier empresa que maneje datos confidenciales. Con el aumento del trabajo remoto,
es necesario implementar medidas de seguridad adecuadas para garantizar la proteccion
de la informacion sensible de la empresa y de sus clientes concuerda con lo mencionado
por Amin (2017). En este marco teorico se exploraran los conceptos fundamentales de la
seguridad de la informacion, el teletrabajo y los riesgos asociados a la seguridad de la

informacion en el teletrabajo.
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De acuerdo con lo mencionado en la revista Innovation at Work. (2020), en la era
digital actual, la seguridad de la informacion es un tema critico para cualquier
organizacion que maneje datos sensibles. Con el aumento del trabajo remoto debido a la
pandemia del COVID-19, es aln méas importante implementar medidas de seguridad
adecuadas para garantizar la proteccion de la informacion confidencial de la empresa y de
sus clientes. En este contexto, se deben explorar los conceptos fundamentales de la
seguridad de la informacion y los riesgos asociados al teletrabajo para poder aplicar

medidas de seguridad efectivas.

llustracion 3. La Evolucidn del Teletrabajo

La evolucidn ) oo,
del teletrabajo :

ORGANIZACION é

TECNOLOGIAS
DE LA COMUNICACION

@ PRIMERA GENERACION
OFICINA EN ELHOGAR
SEGUNDA GENERACION

@ TERCERA GENERACION I
OFICINA VIRTUAL UBICACION ot Mssener G 208

Fuente: Messenger Gschwind (2016)

Seguridad de la informacién

La seguridad de la informacion es un conjunto de medidas que se toman para
garantizar la confidencialidad, integridad y disponibilidad de la informacion. Se refiere a
la proteccion de la informacidn de cualquier tipo de amenaza, incluyendo el acceso no

autorizado, la modificacion, la divulgacion y la destruccion.



La ISO 27001 es una norma internacional que establece los requisitos para un

sistema de gestion de seguridad de la informacion y proporciona un marco para la
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implementacion de medidas de seguridad de la informacion. Esta norma es utilizada por

muchas empresas como guia para la implementacion de sus sistemas de seguridad de la

informacion 1SO (2013).

Teletrabajo

El teletrabajo es una modalidad de trabajo en la que los empleados
realizan sus tareas desde un lugar diferente a la oficina de la empresa. Esto
puede ser desde casa, un café, una biblioteca, entre otros lugares. Esta modalidad
de trabajo se ha vuelto cada vez méas comun debido a los avances tecnolégicos y

la necesidad de flexibilidad en el trabajo.

La seguridad de la informacion es un aspecto clave que debe estar
inmerso en laimplementacion de cualquier tipo de solucion organizacional,
tanto tecnoldgica o no el analisis del estado de la seguridad de la informacion
permite evaluar la madurez de la organizacion frente a la gestion de riesgos y

su responsabilidad en el entorno social.

El teletrabajo dinamiza los modelos de conexion de los dispositivos
de punto final, a las organizaciones dentro del pais, como fuera del pais, y
abordar los temas seseguridad de la informacion deben tener un contexto
mas amplio cuando se trata de activos de informacion que se encuentran

fuera de las organizaciones.

2.3.1 Norma ISO/IEC 27001:2013

Existen en la actualidad diferentes metodologias y herramientas que

apoyan la gestion de riesgos de seguridad de la informacion abordando asi
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temas como politicas,procedimientos, herramientas de gestion de activos de
punto final, que abordan los aspectos desde la mejora continua, para abordar

las necesidades de las organizaciones acorde al contexto.

Algunos autores, Roy (2020), comparan las normas 1ISO 27001, NIST SP
800-53 y CIS CSC como estandares de seguridad de la informacion para el
desarrollo de una linea base de seguridad. Los autores concluyen que 1SO 27001
es una de las normas mas ampliamente adoptadas y reconocidas
internacionalmente, y que ofrece una estructura sélida y sistematica para la
gestion de la seguridad de la informacién. Ademas, la norma es compatible con
otras normas y regulaciones relacionadas con la seguridad de la informacién, y

permite una mejora continua de los procesos de seguridad de la informacion.

La norma ISO/IEC 27001:2013 es un estandar internacional para la
gestion de la seguridad de la informacidn que establece los requisitos para la
implementacion de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) dentro de una organizacion, lo que permite garantizar la
confidencialidad, integridad y disponibilidad de la informacion (ISO/IEC, 2013).
En la norma ISO/IEC 27001:2013, se establecen 14 dominios de control de

seguridad de la informacion en el Anexo A.

Estos dominios de control son:

e A.5: Politica de seguridad de la informacion

e A.6: Organizacion de la seguridad de la informacion
e A.7: Seguridad en los recursos humanos

e A.8: Gestion de activos A.9: Control de acceso

e A.10: Criptografia

e A.11: Seguridad fisica y del entorno

e A.12: Seguridad en las operaciones

e A.13: Seguridad en las comunicaciones



e A.14: Adquisicion, desarrollo y mantenimiento de sistemas de informacion
e A.15: Relaciones con proveedores

e A.16: Gestion de incidentes de seguridad de la informacion

e A.17: Continuidad del negocio y seguridad de la informacién

e A.18: Cumplimiento

Comparacion de modelos de seguridad de la informacion (Ramirez
2016), I1ISO 27001:2013 es una metodologia recomendada para pequefias y
grandes empresas, teniendo en cuenta que esta norma comparte con la mayoria
de los estandares de la ISO, una estructura basada en el ciclo PHVA (Planear,

Hacer, Verificar, Actuar) ,

Cada dominio aborda diferentes aspectos de la seguridad de la
informacidn y proporciona controles especificos para gestionar los riesgos
asociados. Algunos de los controles sugeridos por la norma ISO/IEC
27001:2013 que pueden ser relevantes para elteletrabajo incluyen los siguientes

dominios:

Politica de seguridad de la informacion (A.5.1.1): Establecer y
comunicar politicas de seguridad de la informacidn especificas para el
teletrabajo, que incluyan requisitos y responsabilidades para empleados y
terceros. Para evaluar el estado de implementacién y madurez de este control,

se pueden abordar las siguientes preguntas:

e Existe una politica de seguridad de la informacion
documentada yactualizada en la organizacion?

e ;Lapolitica de seguridad de la informacion incluye objetivos y
principiosclaros relacionados con la seguridad de la
informacion?

e ;Laalta direccion ha aprobado y respaldado explicitamente la
politica deseguridad de la informacion?
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¢Se comunica la politica de seguridad de la informacion a todos los

empleadosy partes interesadas relevantes?

¢ Se capacita a los empleados sobre la politica de seguridad de la
informacidny sus responsabilidades en relacion con la seguridad de
la informacion?

¢ Se revisa y actualiza periédicamente la politica de

seguridad de lainformacidn para garantizar que siga

siendo relevante y efectiva?

¢Se monitorea y mide el cumplimiento de la politica de

seguridad de lainformacién y se toman acciones correctivas

cuando sea necesario?

Una organizacion con un estado de madurez alto en el dominio A.5
demuestra unsélido compromiso con la seguridad de la informacion, respaldado
por una politica bien definida, alineada con los objetivos de negocio y
comunicada de manera efectiva a todaslas partes interesadas. Ademas, la
politica es revisada y actualizada periédicamente para garantizar su relevancia y

eficacia, y se realizan auditorias para asegurar el cumplimientoy la mejora

Control de acceso (A.9): Se enfoca en garantizar que el acceso a los
activos de informacion esté restringido a usuarios autorizados y se realice de
manera controlada. Este dominio contiene varios controles de seguridad de la
informacidn, como politicas yprocedimientos de control de acceso,

autenticacion de usuarios y gestion de privilegios.

¢Existe una politica de control de acceso documentada y
actualizada en la organizacién que defina los requisitos de acceso

a los sistemas y activos deinformacion?

¢Se asignan roles y responsabilidades a los empleados en funcién de
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su funcion y se restringe el acceso a la informacion segun el principio

de minimoprivilegio?

e ;Seimplementan medidas de autenticacion de usuarios, como
contrasefiasseguras y autenticacion multifactor, para garantizar
que solo los usuarios autorizados tengan acceso a los sistemas y

la informaciéon?

e ;Se establecen procedimientos formales para otorgar, modificar y
revocar el acceso a los sistemas y la informacion en funcion de las
necesidades del negocio y los cambios en las funciones y

responsabilidades de los empleados?

e ;Secontrolay registra el acceso a los sistemas e informacién critica
para detectar actividades sospechosas 0 no autorizadas y tomar

medidas correctivascuando sea necesario?

e ;Serealiza una revision periddica de los derechos de acceso de los
empleadospara garantizar que sigan siendo apropiados y se ajusten a
las politicas y normas de control de acceso de la organizacién?

e ;Se implementan medidas de seguridad para proteger las redes y
sistemas de la organizacion, como firewalls y sistemas de deteccién
de intrusiones, para garantizar que solo los usuarios autorizados

tengan acceso a los recursos de lared?

Una organizacién con un estado de madurez alto en el dominio A.9
demuestra un enfoque sélido y completo para el control de acceso a la

informacion y a los sistemas.
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Esto incluye politicas y procedimientos basados en los requisitos de
negocio y en los riesgos de seguridad de la informacion, asi como procesos
formales para la asignacion y revocacion de derechos de acceso. Ademas, se
Ileva a cabo un monitoreo y una revision regular de los derechos de acceso
otorgados, y se aplican controles de acceso fisico y l6gico a areas, sistemas y

dispositivos seguros.

Seguridad en entornos de trabajo movil (A.11.1.5): Establecer
politicas y medidas especificas para garantizar la seguridad de la informacién en
entornos de trabajo mavil, incluyendo el uso de dispositivos personales (BYOD
(Bring Your Own Device)) y conexiones de red no seguras. Este control se
enfoca en asegurar que solo las personas autorizadas tengan acceso a areas

donde se procesa o almacena informacién sensible.

e ;Se han identificado y delimitado las areas de trabajo seguras
donde seprocesa o0 almacena informacion confidencial o
critica?

e ;Se han implementado controles de acceso fisico, como tarjetas de
acceso, cerraduras electronicas o biométricas, para restringir el
acceso a las areas detrabajo seguras inicamente a personas

autorizadas?

e ;Se han establecido politicas y procedimientos claros para la
autorizacion, elregistro y la revocacion del acceso a las areas de

trabajo seguras?

e ;Se proporciona informacion y capacitacion a los empleados y otras
partes interesadas sobre la importancia de mantener un acceso

seguro a las areas detrabajo y las responsabilidades relacionadas?

e ;Serealizan auditorias y revisiones periddicas de los registros de
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acceso a lasareas de trabajo seguras para garantizar la conformidad

con las politicas y procedimientos de la organizacion?

e (Se monitorean y registran las actividades en las &reas de trabajo
seguras, como mediante camaras de seguridad o sistemas de
deteccion de intrusion,para detectar y responder a incidentes de
seguridad fisica?

e ;Serevisan y actualizan periédicamente las politicas, procedimientos
y controles de acceso a areas de trabajo seguras para garantizar que
sigan siendoefectivos y estén alineados con los objetivos de seguridad

de la organizacion?

Una organizacion con un estado de madurez alto en el control A.11.1.5
demuestraun enfoque sélido y completo para la eliminacion segura de equipos
que contienen informacion almacenada. Esto incluye politicas y procedimientos
documentados, la identificacion y registro de equipos, la realizacion de
procedimientos de eliminacion segura, la capacitacion del personal responsable y
el seguimiento y auditoria de las actividades de eliminacion segura.

Adquisicién, desarrollo y mantenimiento de sistemas de informacion
(A.14): Se centra en garantizar que la seguridad de la informacion se integre en
todo el ciclo de vidade los sistemas de informacion, desde su adquisicién o
desarrollo hasta su mantenimientoy eliminacion. Este dominio contiene varios
controles de seguridad de la informacién, como requisitos de seguridad en el

desarrollo de sistemas, gestion de vulnerabilidades y proteccion contra malware.

e ;Se definen e integran requisitos de seguridad de la informacion en el
procesode adquisicion o desarrollo de nuevos sistemas de

informacion?
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e ;Serealiza una evaluacion de riesgos para identificar y abordar los
riesgos deseguridad de la informacion asociados con el desarrollo y

la adquisicion de sistemas de informacion?

e ;Se aplican précticas de desarrollo seguro y se siguen estandares y
guias deseguridad en el desarrollo de sistemas de informacion?

e Se realizan pruebas de seguridad en los sistemas de informacion
durante eldesarrollo y antes de la implementacion para identificar y
remediar vulnerabilidades y defectos de seguridad?

e ;Seimplementan medidas de proteccidn contra malware, como
antivirus,actualizaciones de software y capacitacion de

empleados para prevenir y detectar ataques de malware?

e ;Se establecen procedimientos para el mantenimiento y la
actualizacion de lossistemas de informacidn, incluida la aplicacion de

parches de seguridad y la mitigacién de vulnerabilidades conocidas?

e ;Se monitorizan y registran los eventos de seguridad de la
informacidn en lossistemas de informacion para detectar y responder

a incidentes de seguridad de la informacién?

e ;Se realizan revisiones periddicas de la efectividad y la adecuacion
de los controles de seguridad de la informacion en el dominio A.14

para identificarareas de mejora y garantizar la madurez continua?

Una organizacién con un estado de madurez alto en el dominio A.14
demuestra un enfoque sélido y completo para la adquisicion, desarrollo y

mantenimiento de sistemas de informacion. Esto incluye politicas y



procedimientos basados en los requisitos de seguridad de la informacion,
evaluaciones de riesgos y andlisis de impacto en el negocio, aplicacién de
controles y técnicas de seguridad, pruebas de seguridad y auditorias, y monitoreo

y gestion efectiva de los cambios en los sistemas de informacion.

Gestion de incidentes de seguridad de la informacion (A.16):
Implementar un proceso eficaz para gestionar y responder a incidentes de
seguridad de la informacion en entornos de teletrabajo, que incluya la
identificacion, evaluacion, respuesta y seguimientode incidentes. Este dominio
contiene varios controles de seguridad de la informacién, como la notificacion y
clasificacion de incidentes, la gestion y la comunicacion de incidentes, y la

revision y mejora de la respuesta a incidentes.

e (Existe una politica de gestion de incidentes de seguridad de la
informaciondocumentada y actualizada en la organizacion que
defina los roles, responsabilidades y procedimientos para manejar

incidentes?

e ;Se han establecido procedimientos claros para la notificaciéon y
clasificacionde incidentes de seguridad de la informacion por parte

de los empleados y otras partes interesadas?

e ;Se ha asignado un equipo o funcién responsable de la gestion de
incidentesde seguridad de la informacion que tenga la autoridad, el
conocimiento y lashabilidades necesarias para abordar incidentes de

manera efectiva?

e ;Se capacita a los empleados sobre la importancia de la notificacion
de incidentes y sus responsabilidades en la gestidn de incidentes de

seguridad dela informacién?

e ;Se comunican los incidentes de seguridad de la informacién de
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manera adecuada a las partes interesadas internas y externas, segun
sea necesario, incluyendo la notificacion a las autoridades

reguladoras cuando corresponda?

e ;Se implementan medidas para contener, erradicar y recuperarse de
incidentesde seguridad de la informacion, minimizando el impacto y

restaurando la operacion normal de la organizacion?

e ;Se llevan a cabo revisiones y andlisis post-incidente para
identificar las causas de los incidentes, evaluar la efectividad de la

respuesta y mejorar lagestion de incidentes en el futuro?

e ;Se monitoriza, mide y revisa periddicamente la efectividad y la
madurez delproceso de gestion de incidentes de seguridad de la

informacion para garantizar una mejora continua?

Una organizacién con un estado de madurez alto en el dominio A.16
demuestra un enfoque so6lido y completo para la gestion de incidentes de
seguridad de la informacion. Esto incluye politicas y procedimientos
documentados, un proceso estructurado y formal para la gestion de incidentes, un
equipo de respuesta a incidentes deseguridad de la informacién (CSIRT) con
personal capacitado y recursos adecuados, analisis y evaluaciones periodicas de
los incidentes, e implementacion de acciones correctivas y preventivas basadas

en las lecciones aprendidas.

La adopcion de la norma ISO/IEC 27001:2013 en un entorno de
teletrabajo puede ayudar a las organizaciones a abordar los riesgos de seguridad
de la informacion de manera proactiva y sistematica, al tiempo que proporciona
un marco para la mejora continua de las practicas de seguridad de la informacion,
este puede aplicarse de manera abierta, es decir a pesar que las organizaciones no

estén enfocadas a procesos de certificaciones de la norma, pueden usar
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libremente la documentacion para implementar parcialmente los controles de

seguridad que sean pertinentes a las necesidades y contexto de la organizacion.

2.3.2 Tipos de amenazas

Las amenazas pueden clasificarse en dos tipos:

Intencionales: en caso de que deliberadamente se intente producir un
dafio (por ejemplo, el robo de informacion aplicando la técnica de trashing, la

propagacién de cddigo malicioso y las técnicas de ingenieria social).

No intencionales: en donde se producen acciones u omisiones de
acciones que, si bien no buscan explotar una vulnerabilidad, ponen en riesgo los
activos de informacién y pueden producir un dafio (por ejemplo, las amenazas

relacionadas con fenémenos naturales), (Whitman & Mattord, 2018).
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Tabla 1. Tipos de Amenazas

Nombre de los atacantes

Definicion

Expertos informaticos con una gran curiosidad por

Hackers ) - . .
descubrir las vulnerabilidades de los sistemas, pero sin
motivacion econdmica o dafiina.

Un hacker que, cuando rompe la seguridad de un sistema,

Crackers . . . : ~
lo hace con intencion maliciosa, bien para dafiarlo o para
obtener un beneficio econdémico.

Crackers telefonicos, que sabotean las redes de telefonia

Phreakers ) )
para conseguir llamadas gratuitas.

Expertos en redes que analizan el trafico para obtener

Sniffers . . . .
informacion extrayendola de los paquetes que se transmiten
por la red.

Chicos jovenes sin grandes conocimientos de informatica

Lammers . P
pero que se consideran a si mismos hackers y se
vanaglorian de ello.

Newbie Hacker novato.

Ciberterrorista

Expertos en informatica e intrusiones en la red que trabajan
para paises y organizaciones como espias y saboteadores

informaticos.

Programadores de virus

Expertos en programacion, redes y sistemas que crean
programas dafiinos que producen efectos no deseados en los

sistemas o aplicaciones.

Carders

Personas que se dedican al ataque de los sistemas de

tarjetas, como los cajeros automaticos.

Fuente: Elaboracion propia
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2.3.3 RIiesgos de seguridad en el teletrabajo

El teletrabajo también presenta riesgos de seguridad para las empresas, ya que los datos
pueden estar expuestos a amenazas en un ambiente no controlado. Algunos de estos riesgos

incluyen, de acuerdo con Kaivanto ( 2021):

e Acceso no autorizado: Puede haber personas que no sean
empleados de laempresa que tengan acceso a la informacion
confidencial, como amigos, familiares u otras personas en el

hogar del teletrabajador.

e Dispositivos no seguros: Los dispositivos utilizados por los
teletrabajadores pueden no estar actualizados con los parches de
seguridad mas recientes, lo quepuede permitir la entrada de virus y

malware.

e Redes no seguras: Las redes utilizadas por los teletrabajadores
pueden serpublicas o no estar seguras, lo que aumenta el riesgo de

que los datos seaninterceptados.

e Amenazas Yy vulnerabilidades en el teletrabajo: Se debe analizar las
posibles amenazas y vulnerabilidades en el teletrabajo, como, por
ejemplo, ataques dephishing, malware, robo de informacion, y la

falta de actualizaciones de seguridad.
2.3.4 Proteccion de Punto Final
Una herramienta de gestion de equipos de punto final (Endpoint

Management Tool) es un software o solucion que ayuda a las organizaciones a

administrar, controlar y proteger de manera centralizada los dispositivos de
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punto final, como computadoras portatiles, teléfonos moviles, tabletas y
servidores, dentro de una red empresarial. Estas herramientas permiten a las
empresas garantizar la seguridad, mantener la conformidad y mejorar la
eficiencia operativa al abordar las necesidades de administracion y seguridad de
una amplia variedad de dispositivos de acuerdo con lo mencionado por Gartner,
(2023).

Las herramientas de gestion de equipos de punto final pueden incluir funciones

como.

e Administracion de dispositivos: Monitoreo, control y actualizacion de

dispositivosde punto final en la red empresarial.

e Gestion de politicas: Implementacion y aplicacion de politicas de
seguridad yconfiguraciones en todos los dispositivos de punto final.

e Administracion de aplicaciones: Distribucion, actualizacion y
eliminacién deaplicaciones en los dispositivos de punto final.

e Seguridad de datos: Proteccion de datos confidenciales y
personales en losdispositivos de punto final.

e Gestion de parches: Actualizacion de software y aplicaciones en
dispositivos depunto final para corregir vulnerabilidades y garantizar la
seguridad.

El uso de herramientas de gestion de equipos de punto final es
especialmente importante en entornos de teletrabajo, donde los empleados
pueden utilizar una variedad de dispositivos personales y corporativos para

acceder a la informacion y los sistemas de la empresa, ENISA, (2020).



La adopcion de herramientas de gestion de equipos de punto final puede
mejorar la ciberseguridad y la eficiencia operativa en organizaciones que
implementan politicas de teletrabajo, permitiendo un control centralizado de

dispositivos y la aplicacion de politicas de seguridad adecuadas.

Las mejores herramientas de EndPoint Security son aquellas que ofrecen
proteccion completa, facilidad de uso y alta tasa de deteccion de amenazas. La
clasificacion de las mejores soluciones puede variar segun los criterios utilizados
y los estudios realizados, pero aqui hay algunas de las herramientas de EndPoint
Security mas reconocidas y recomendadas por expertos y organizaciones en

ciberseguridad, con citas y referencias recientes:

. CrowdStrike Falcon: CrowdStrike Falcon es una plataforma de
proteccionde endpoint basada en la nube que utiliza inteligencia artificial y
machine learning para detectar y prevenir amenazas en tiempo real de Gartner
(2023).

e Microsoft Defender for Endpoint: Anteriormente conocido como
Windows Defender ATP, Microsoft Defender for Endpoint es una
solucion de seguridad integral que proporciona proteccién contra
malware, vulnerabilidades y amenazasen linea para dispositivos

Windows, de acuerdo con la evaluacion de Gartner (2023).

e Sophos Intercept X: Sophos Intercept X es una solucién de seguridad de
endpointque combina técnicas de deteccidn basadas en firmas y machine
learning para proteger contra malware, exploits y ransomware, de

acuerdo con la evaluacion de Forrester (2021).

e Symantec Endpoint Security (SES) de Broadcom: Symantec Endpoint
Security esuna solucién completa de proteccion de endpoint que ofrece

prevencion, deteccidn y respuesta a amenazas a través de una Unica



plataforma, de acuerdo con la evaluacion de Gartner, (2023).

e Trend Micro Apex One: Trend Micro Apex One es una solucion de
seguridad de endpoint que utiliza técnicas de aprendizaje automatico y
andlisis de comportamiento para proteger contra malware, ransomware
y amenazas avanzadas, de acuerdo con la evaluacion de Gartner
(2023).

e VMware Carbon Black Cloud: VMware Carbon Black Cloud es una
plataforma de seguridad de endpoint basada en la nube que ofrece
proteccion en tiempo realcontra malware, exploits y otras amenazas

cibernéticas, de acuerdo con la evaluacion de Gartner (2023).

Es importante tener en cuenta que la efectividad y las capacidades de las
herramientas de EndPoint Security pueden variar segun el entorno y las
necesidades especificas de cada organizacion. Por lo tanto, es fundamental
evaluar cuidadosamente las caracteristicas, el rendimiento y la compatibilidad
de cada solucidn antes de seleccionar la mas adecuada para su entorno de TI,
concordando con lo mencionado por Kshetri (2013).

En relacion a estas herramientas, y basados en la experiencia nos
alineamos siguiente argumento “Este tipo de herramientas tienen sus ventajas y
desventajas las cuales deben ser abordadas de acuerdo al contexto de la
organizacion, su conocimiento puede brindar apoyo a soluciones que tengan un
valor en relacion costo/beneficio que estén alineados a los objetivos de la

organizacion y las politicas de seguridad establecidas” (Amin, 2017).
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Desarrollo Metodolégico

3.1 Contexto Organizacional

CREASISTEMAS S.A.S., es una empresa que ofrece servicios de
tecnologia orientados a la consultoria, disefio, desarrollo e implementacién de
soluciones para la gestion de informacion enfocados en sistemas de apoyo a la
toma de decisiones, gestion de sistemas de bases de datos servicios de

outsourcing y fabrica de software.

Cuenta con mas de 20 afios de trayectoria en el sector de las TIC y
actualmente es reconocida por Microsoft como un socio estratégico en el apoyo
de implementaciones, soporte y gestion de tecnologias de la misma, por su gran
experiencia y confianza. Segin Gomez y Contreras (2021), la empresa ABC
tiene mas de dos décadas de experiencia en el sector de las TIC y es reconocida
por su amplio conocimiento y experiencia en el soporte, la implementacién y la

gestion de tecnologias, siendo un socio estratégico para Microsoft en la region.

Actualmente cuenta con contratos con diferentes organizaciones para
apoyar a las areas de tecnologia de diferentes organizaciones y sectores
econdmicos los cuales apoyan a su vez los objetivos organizaciones de estas

empresas.

Como se pueden identificar dentro del enfoque de esta investigacion,
CREASISTEMAS S.A.S. es un referente en la comunidad y apoya con
responsabilidad social el desarrollo del sector.

3.2 Tipoy Disefio Metodologico

De acuerdo con el autor Saunders (2019), en un proyecto de



investigacion de seguridad de la informacion, se puede aplicar una metodologia
de investigacion mixta que combine tanto el analisis cualitativo como

cuantitativo.

En el andlisis cuantitativo, se pueden utilizar herramientas como
encuestas o cuestionarios para recopilar datos numéricos y estadisticas sobre la
seguridad de la informacion de los teletrabajadores, lo que ayuda a comprender

la seguridad de la informacion en la empresa.

En el andlisis cualitativo, se pueden utilizar técnicas como entrevistas en
profundidad y grupos focales para obtener informacion detallada sobre las
experiencias y percepciones de los teletrabajadores con respecto a la seguridad
de la informacion. Una vez obtenidos los datos, se pueden analizar y comparar
los resultados de ambas metodologias para obtener una imagen completa de la
seguridad de la informacion en la empresa y hacer recomendaciones para
mejorarla, para el desarrollo de estar andlisis nos apoyaremos en le norma
1ISO27001:2013 y las recomendaciones que se proponen en el Anexo A, para
establecer la madurez y el estado de implementacidn de los controles méas

relevantes asociados al Teletrabajo.

Plan de trabajo para llevar a cabo el analisis de seguridad de la
informacidn para los teletrabajadores de CREASISTEMAS:

e Investigacion inicial: Realizar una revision de la documentacion actual
de seguridad de la informacion de CREASISTEMAS y recopilar
informacion sobrela modalidad de teletrabajo utilizada por la empresa y

los dispositivos y redes utilizados por los colaboradores.

e Identificacidn de riesgos: Realizar una evaluacion de riesgos para la
seguridad dela informacion de los dispositivos utilizados por los
colaboradores en la modalidad de teletrabajo, identificando los posibles

vectores de ataque Yy las vulnerabilidades de seguridad. Documentar y
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priorizar los riesgos identificados.

Evaluacion de politicas de seguridad: Realizar una evaluacion de las
politicas deseguridad de la informacion actuales de CREASISTEMAS y
determinar si estdnadaptadas a la modalidad de teletrabajo, identificando

posibles brechas o lagunasen la politica de seguridad actual de la empresa.

Disefio e implementacion de soluciones técnicas: Disefiar e
implementar medidastécnicas de seguridad de la informacion, como el
uso de soluciones de endpoint proteccion, la implementacién de politicas
de acceso y autenticacion, y la configuracién de redes privadas virtuales
(VPN), que permitan mitigar los riesgosidentificados y garantizar el
cumplimiento de las politicas de seguridad de la informacion

establecidas por la empresa.

Plan de concientizacion y capacitacion: Elaborar un plan de
concientizacion y capacitacion en seguridad de la informacion
para los colaboradores que trabajanen la modalidad de teletrabajo,
enfocado en la importancia de la seguridad de la informacion, la
identificacion de amenazas y la implementacion de buenaspracticas de

seguridad.

Evaluacion y seguimiento: Realizar evaluaciones periodicas para
medir la efectividad de las medidas implementadas y hacer ajustes
segun sea necesario.Documentar el progreso y el impacto de las

medidas de seguridad de la informacion implementadas.

Informe final: Elaborar un informe final que incluya una descripcién
detallada delos riesgos identificados, las medidas de seguridad de la
informacion implementadas, los resultados de las evaluaciones

periddicas y cualquier recomendacion para futuras mejoras. Presentar el
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informe a los responsables de laempresa y discutir los proximos pasos.

3.3 Participantes y Fuentes de Datos

De acuerdo con las reuniones previas con la Gerencia de CREASISTEMAS
S.A.S. se determino que el alcance de la presente investigacion abordara a uno
de los equipos de trabajo de uno de los proyectos méas importantes de la empresa,

como muestrarepresentativa de sus actividades.

El equipo de trabajo de este proyecto esta compuesto por:

e Gerente de CREASISTEMAS.A.S.

e Responsable de Seguridad de la Informacion

e Responsable de Tecnologia

e Equipo Administrativo y Apoyo Operativo

e Coordinador Lider Equipo de Desarrollo Soluciones de Software
e Coordinador Lider de Soporte Base de Datos

e Coordinador Lider de Soporte Administracion de Plataforma

e Administradores de Plataforma Nube y Local

e Administradores de Base de Datos

e Analistas de Desarrollo

La poblacion estd compuesta de aproximadamente 45 colaboradores,
de areasadministrativas y de apoyo. Otras fuentes de datos que se usaran

para el desarrollo del proyecto se basaran:

- Entrevistas personales

- Encuesta formato MS FORMS “Estado Seguridad de la Informacion
SolucionTeletrabajo CREASISTEMAS S.A.S”

- Lista de Chequeo 1SO27001:2013 Anexo A.
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3.4 Anadlisis Encuestas y Estadisticas

La poblacién total es de 200 colaboradores y deseamos un nivel de

confianza del 95%.

El margen de error para una encuesta de 45 personas de una poblacion
total de 200 colaboradores es del 14% con un nivel de confianza del 95%. Esto
significa que los resultados de la encuesta pueden variar en £ 14% en relacion

con la proporcién real en la poblacién total.

Si desea reducir el margen de error, puede aumentar el tamafio de la
muestra o disminuir el nivel de confianza. Sin embargo, esto puede requerir
mas tiempo Yy recursospara llevar a cabo la encuesta. Por otro lado, si esta
dispuesto a aceptar un margen de error mayor, podria disminuir el tamafio de la

muestra 0 aumentar el nivel de confianza.
De acuerdo con la encuesta realizada a continuacion presentamos los

resultadostabulados.

[lustracion 4. Utilizacion Servicio Teletrabajo en CREASISTEMAS

;Utiliza regularmente el servicio de teletrabajo de Creasistemas? (0 punto)

IMas detalles LF Informacion

. 5i, lo utilizo diariaments, 41
@ 5si lo utilizo ocasionalmente, 4
. Na, no lo utilizo. 0

Fuente: Elaboracién Propia
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Segun los resultados el 91% de los colaboradores si utilizan
diariamente elservicio de teletrabajo contra un solo 9% de colaboradores

que si lo utilizan ocasionalmente.

llustracion 5. En qué tipo de dispositivos accede al servicio de teletrabajo

¢En qué tipo de dispositivos accede al servicio de teletrabajo de Creasistemas? (0 punto)

Mas detalles

@ Computador-Portatil Personal 8 8%
Computador-Portatil Corporativo 41

Teléfono inteligente (SmartPhone) 20

Tableta 6

Fuente: Elaboracion propia

En respuesta al tipo de dispositivo con el que mayor frecuencia acceden
al servicio de teletrabajo los colaboradores en CREASISTEMAS es el
Computador- PortatilCorporativo con un 55%, después continua con un 27% el
Teléfono inteligente (Smartphone), le sigue con un 11% el Computador-Portatil

Personal y finalmente el dispositivo Tableta con un 8%.

llustracidn 6. Conexiones seguras para el ingreso al servicio de teletrabajo
¢;Utiliza una conexién segura para acceder al servicio de teletrabajo de Creasistemas? (0 punto)

Mas detalles

@ VPN Corporativa 26
Escritorio virtual 32

Herramientas de colaboracién d... 31

Herramientas gestion remota web 21

=
-4

Fuente: Elaboracion Propia
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En el uso de las conexiones seguras muestra una tendencia a ser
manejadas todas casi por igual, iniciando con la méas utilizada con un 29% el
escritorio virtual, seguida con un 28% la herramienta de colaboracion digital y
después seguimos con un 24% la VPN corporativa, finalmente con un 19% las

herramientas de gestion remota web.

llustracion 7. Comparte el equipo con otras personas cercanas

; Comparte el equipo con otras personas de su circulo cercano? (0 punto)

Mas detalles iJ Informacicn
. Si lo comparto 3
@ Nolo comparta 42

Fuente: Elaboracion Propia

Se ha encontrado un buen proceder de los colaboradores de no utilizar los
equipos de trabajo para realizar funciones personales y con un resultado del 93%

gue no comparten su dispositivo de trabajo y un 7% que si lo comparten.

[lustracion 8. Ha compartido su contrasefia
¢Ha compartido su contrasefia de acceso al servicio de teletrabajo de Creasistemas? (0 punto)

Mas detalles

. Si, he compartido mi contrasefia... 3

@ No, nunca he compartido mi co... 42

Fuente: Elaboracién Propia.
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En esta pregunta se evidencia que tienen casi todos muy clara las
politicas de seguridad de la informacidon ya que el 93% de los colaboradores

nunca han compartido su contrasefia contra un 7% que si la han compartido.

llustracion 9. Ha instalado alguna solucién de seguridad en el dispositivo
;Ha instalado alguna solucion de seguridad en su dispositivo de trabajo? (0 punta)

Més detalles 4 Informacion

. 5i, he instalado scluciones de se.. 22

@ WMo la configuracion por defect.. 23

Fuente: Elaboracion Propia.

Segun el resultado el 51% de los colaboradores utilizan la solucion de
seguridad que les brinda la empresa y un 49% si han instalado alguna otra

solucién adicional.

llustracion 10. CREASISTEMAS cuenta con politicas claras de seguridad para el
teletrabajo

;La empresa CREASISTEMAS S.A.S tiene politicas claras de seguridad para el teletrabajo? (0 punto)

Més detalles {J Informacion

® s 32

® No 3 w
@® Nolosé 10

Fuente: Elaboracion Propia
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La percepcion de la mayoria de los colaboradores es de un 71% ante si la
empresa tiene politicas claras de seguridad contra un 22% que no lo sabe y un

7% dicen que no.

llustracion 11. Se realizan actualizaciones de seguridad en los equipos para el teletrabajo

;Se realizan actualizaciones de seguridad en los equipos utilizados para el teletrabajo en la
empresa CREASISTEMAS S.A.S?

Mas detalles U Informacién

@ Si con frecuencia 27
@ si ocasionalmente 14
® No 0
. No lo sé -

Fuente: Elaboracion Propia

En esta pregunta se evidencia que un alto nimero de colaboradores se
preocupan de realizar las actualizaciones de seguridad en sus equipos con un
60% de afirmacion contra un 31% que lo hace ocasionalmente y 9 que no lo

sabe.

llustracion 12. Se realizan copias de seguridad de los datos en el teletrabajo

¢:Se realizan copias de seguridad de los datos utilizados en el teletrabajo en la empresa
CREASISTEMAS S.AS?

Mas detalles ' Informacion
. Si, con frecuencia 23
Si, ocasionalmente 10

No 1

No lo sé 11

Fuente: Elaboracion Propia
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Con los resultados obtenidos el 51% de los colaboradores realizan copias
de seguridad de sus datos, el 24% no lo saben, un 22 lo hacen ocasionalmente y

un 3% no lo hacen.

llustracion 13. Se han producido incidentes de seguridad relacionados con el teletrabajo

¢:Se han producido incidentes de seguridad relacionados con el teletrabajo en la empresa
CREASISTEMAS S.A.S?

Mas detalles

® s 16
® no 17
@® Nolosé 12

Fuente: Elaboracion Propia

El 36% de los colaboradores aseguran haber tenido un incidente de
seguridad en el teletrabajo contra 38% que asegura que no han tenido un

incidente de seguridad y finalmente un 26% que no lo saben.

llustracion 14. La empresa proporciona formacién en seguridad

;La empresa CREASISTEMAS S.A.S proporciona formacion en seguridad a los trabajadores que
realizan teletrabajo?

Mas detalles {J Informacion

. Si, con frecuencia 21
@ si ocasionalmente 21
® nNo 0
@® nNolosé 3

Fuente: ElaboracionPropia



En esta respuesta tenemos el 47% de los colaboradores que dicen que han
recibido con frecuencia una formacion en seguridad para el teletrabajo, y otro

47% de ellos dicen que si la han recibido ocasionalmente y un 6% no lo saben.

llustracion 15. Ha recibido alguna comunicacion de nuevas amenazas

¢Ha recibido alguna comunicacion de Creasistemas sobre nuevas amenazas de ciberseguridad
relacionadas con el servicio de teletrabajo?

Mas detalles {F Informacion

@ 5Si he recibido comunicaciones s... 35

@ No, no he recibido comunicacio... 10

Fuente: Elaboracion Propia.

Segun la encuesta el 90% de los colaboradores han recibido
comunicaciones sobre nuevas amenazas por parte de CREASISTEMAS contra

un 10% que asegura que no han recibido un comunicado.

llustracion 16. Cudl es tu opinion sobre la seguridad de la solucion del teletrabajo

;Cudl es su opinion sobre la seguridad de la solucion de teletrabajo implementada por la empresa
CREASISTEMAS S.AS?

Mas detalles {# Informacién

@ Muysegura 26
® Agosegura 18
@ rocosequrs 1
@ Nadasegura 0

Fuente: Elaboracion Propia
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Se puede evidenciar que un 58% de los colaboradores piensan que la
seguridad que ofrece CREASISTEMAS para la solucion del Teletrabajo es
buena, y un 40% estan algo seguros de que es buena la seguridad contra un 2%

que dicen que es poca segura.

llustracion 17. Considera que se debe de implementar medidas de seguridad adicionales

;Consideras que Creasistemas SAS deberia implementar medidas adicionales para mejorar la
seguridad de la informacién en modalidad de teletrabajo?

Mas detalles ¢ Informacion

. Si, creo que deberia haber medi... 26

. No, creo que las medidas actual... 19

Fuente: Elaboracion Propia

Un 60% de los colaboradores consideran que se debe de implementar
nuevas medidas de seguridad en la modalidad de teletrabajo contra un 40% que
considera que las medidas que tiene CREASISTEMAS son suficientes para el

ambito de teletrabajo.

lustracion 18. Que medidas de seguridad sugeriria para mejorar el teletrabajo

;Qué medidas de seguridad sugeriria para mejorar la solucién de teletrabajo en la empresa
CREASISTEMAS S.A.S?

Mas detalles

@ Actualizacién de software 31
@ Mejora en la politica de contras... 26
@ Formacidn en seguridad para lo... 39

. Otras medidas (especificar)

Fuente: Elaboracion Propia



En respuesta a esta pregunta un 38% de los colaboradores consideran que
la mejor medida que se puede mejorar para la seguridad en el teletrabajo es la
formacion en seguridad para los trabajadores, seguido del 30% que consideran
que la actualizacion de software se puede mejorar y no se puede dejar con un
25% la mejora de la politica de contrasefas y finalizando con un 7% otras

medidas.

[lustracion 19. Cree que existen suficientes medidas de seguridad para el teletrabajo

;Cree que existen suficientes medidas de seguridad implementadas en el servicio de teletrabajo
de Creasistemas?

Mas detalles { Informacion

@ Si creo que hay suficientes med... 34

'. No, creo que se necesitan medi... 11

Fuente: Elaboracion Propia.

La percepcion del 90% de los colaboradores es de que la empresa
CREASISTEMAS cuenta con suficientes medidas de seguridad para el
teletrabajo contra un 10% que dicen creer que es necesario mas medidas de

seguridad.
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llustracion 20. Alguna vez han detectado un incidente mientras utilizan el teletrabajo

¢Alguna vez ha detectado un incidente de seguridad mientras utilizaba el servicio de teletrabajo
de Creasistemas?

Mas detalles 4 Informacién

@ Si he detectado un incidente de... 12

@ No, nunca he detectado uninci... 33

Fuente: Elaboracion Propia.

Se evidencia que un 73% de los colaboradores no han detectado un
incidente de seguridad mientras utilizan el teletrabajo contra un 27% que si lo

han detectado.

llustracion 21. Medidas adicionales para implementar en el teletrabajo

;Qué medidas de seguridad adicionales le gustaria ver implementadas en el servicio de
teletrabajo de Creasistemas?

Mas detalles

Autenticacion de dos factores 19

Encriptacién de datos 18

Antivirus Centralizado 21 20
Gestion de Actualizaciones 30
Gestion de Politicas Seguridad 24
Filtrado de Navegacion 23
Otras medidas de seguridad (es.. 10
0

Fuente: ElaboraciénPropia

— —
(=] wn

w

Analizando las respuestas de los colaboradores ellos evidencian que se
debe mejorar las medidas sobre la gestion de actualizaciones de los equipos
seguido de la gestion de politicas de seguridad y el filtrado de navegacion,
siendo estas las 3 medidas mas calificadas.
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[ustracion 22. Tiene definida una politica de seguridad para el uso de dispositivos en el
teletrabajo

¢;Tienes una politica de seguridad definida para el uso de dispositivos de trabajo y acceso al
sistema de Creasistemas SAS?

Mas detalles { Informacion

@ Si tengo una politica de segurid... 35

@ No, no tengo una politica de se... 10

Fuente: Elaboracion Propia

Y como ultima pregunta de la encuesta tenemos un 78% de los
colaboradores tienen bien definida la politica de seguridad que implementa
CREASISTEMAS para el uso de los dispositivos en el teletrabajo.

3.5 Cronograma y Presupuesto

Para realizar el desarrollo del proyecto de investigacion se realiz6 una

estimacion de recursos basados en la triple restriccion costo, tiempo y alcance.

Se determino una estructura de desglose de trabajo para realizar la
gestion del desarrollo del proyecto, y las dependencias de las tareas, de acuerdo
con cada entregable establecido, de acuerdo con cada una de las etapas definidas

para la ejecucién del mismo.

Se acordd con la gerencia de CREASISTEMAS que la participacion de
los colaboradores del equipo de trabajo seria parcial, debido a que estaria

enfocado a momentos especificos en los cuales serian consultados y

54



entrevistados para no afectar sus asignaciones diarias de trabajo. Facilitando asi
con el compromiso de la organizacion los espacios de trabajo acotados para

alcanzar los objetivos del proyecto.
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Tabla 2. Cronograma ejecucion proyecto de investigacion

Nombre de tarea
Hito 1 - Planificacion de la auditoria

Identificacidn de objetivos y alcance de laauditoria
Seleccidn del equipo auditor y asignacion de roles

Revision de normativas y estandares aplicables (1ISO27001)
Desarrollo del cronograma y asignacion de recursos
Comunicacion a las partes interesadas sobre laauditoria

Hito 2: Evaluacion preliminar y recoleccion de
informacion

Revisién de politicas y procedimientos de la
organizacion

Identificacidn de sistemas, aplicaciones y procesoscriticos

Realizacion de entrevistas y cuestionarios alpersonal
clave

Recopilacion de evidencia documental y registros
Analisis preliminar de riesgos y vulnerabilidades

Hito 3: Pruebas de auditoria y evaluacién decontroles

Evaluacién de controles de seguridad fisica yambiental

Pruebas de acceso, autenticacidn y autorizacién ensistemas y
aplicaciones

Evaluacién de la gestion de parches y
actualizaciones de software

Anélisis de cumplimiento de politicas y
procedimientos de la organizacion

Pruebas de resiliencia y continuidad del negocio
Evaluacién de proteccion de datos y privacidad

Hito 4: Analisis de resultados y elaboracion deinformes

Anélisis y clasificacion de hallazgos y riesgos
identificados

Elaboracion de recomendaciones y planes deaccion
Redaccion del informe de auditoria preliminar
Revision y validacion del informe con las partesinteresadas

Elaboracion del informe de auditoria final
Hito 5: Presentacion de resultados y seguimiento

Presentacion de resultados a la direccion y partesinteresadas

Duracion

15 dias
3 dias

3 dias
3 dias
3 dias
3 dias

16 dias

3 dias

3 dias

3 dias

3 dias
3 dias

18 dias

3 dias

3 dias

3 dias

3 dias

3 dias
3 dias

15 dias

3 dias

3 dias
3 dias
3 dias

3 dias
15 dias

3 dias

Comienzo
lun 12/12/22

lun 12/12/22

jue 15/12/22
mar 20/12/22

vie 23/12/22
mié 28/12/22

lun 2/01/23
lun 2/01/23
vie 6/01/23

mié 11/01/23

lun 16/01/23
jue 19/01/23

mar 24/01/23
mar 24/01/23
vie 27/01/23

mié 1/02/23

lun 6/02/23

jue 9/02/23
mar 14/02/23

vie 17/02/23
vie 17/02/23

mié 22/02/23
lun 27/02/23
jue 2/03/23

mar 7/03/23
vie 10/03/23

vie 10/03/23

Fin
vie 30/12/22
mié 14/12/22

lun 19/12/22
jue 22/12/22

mar 27/12/22
vie 30/12/22

lun 23/01/23
mié 4/01/23
mar 10/01/23

vie 13/01/23

mié 18/01/23
lun 23/01/23

jue 16/02/23
jue 26/01/23

mar 31/01/23
vie 3/02/23

mié 8/02/23

lun 13/02/23
jue 16/02/23

jue 9/03/23
mar 21/02/23

vie 24/02/23
mié 1/03/23
lun 6/03/23

jue 9/03/23
jue 30/03/23

mar 14/03/23
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Definicidn de responsables y plazos para

; . : 3 dias
implementar acciones correctivas

Establecimiento de un plan de seguimiento ymonitoreo 3 dias
Comunicacion de conclusiones y leccionesaprendidas 3 dias
al equipo auditor

Cierre formal de la auditoria 3 dias

Fuente: Elaboracion propia

mié 15/03/23
lun 20/03/23

jue 23/03/23

mar 28/03/23

vie 17/03/23
mié 22/03/23

lun 27/03/23

jue 30/03/23
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Adicionalmente se determinaron unos costos relativos, a la ejecucion de

las actividades basados un presupuesto, basado en horas para la documentacion y

ejecucion de las actividades de los investigadores, tomando como valor de

referencia por hora de $20.000 pesos, moneda corriente.

Estos costos solo se tienen encuentra dentro de la estimacion de

ejecucidén, no implica compromisos contractuales o prestaciones econémicas por

ninguna de las partes, porque hacer parte de un ejercicio de estimacion.

Tabla 3. Presupuesto ejecucion proyecto investigacion
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ACTIVIDADES Detalle Horas | Pers. Valor
Definicion del cronograma con
LY 5 1 100.000
Cronograma y presupuesto cada una de sus actividades. $
Marco de referencia Definicion del marco de referencia. 12 2 $ 480.000
Realizar la definicién del estado del
Estado del arte arte. 30 2 $1.200.000
Enfoque y estudio de investigacion 10 3 $600.000
B L Realizar la recoleccion de los datos
Recoleccion de datos y aplicacionde a realizar en la ejecucion del 40 1 $800.000
herramientas proyecto.
Realizar el andlisis de los hallazgos
A . - - 15 1 300.000
Analisis de informacion durante la recoleccion de datos. $
Revision de riesgos y estandares de
Seguridad para IOS Servidores Analizar IOS I’iengS deteCtadOS. 10 2 $ 400000
Evaluacion de las vulnerabilidades Realizar la evaluacion de las 15 2 $ 600.000
encontradas vulnerabilidades. '
y Estructurar el esquema de seguridad
Estrut_:turamon esquema de para de las vulnerabilidades 15 3 $900.000
seguridad detectadas.
Resultados de la aplicacion de la 10 2 $ 400.000
metodologia. '
Conclusiones y recomendaciones 10 1 $200.000
Entrega de trabajo y entregables 3 3 $180.000
175 $6.160.000

Fuente: Elaboracion propia.




4

Resultados y Discusiones

Basandse en las evidencias identificadas, el contexto de la organizacion y
el estado actual de los riesgos de seguridad de la informacion, se realizé la
entrega de un informe final a la gerencia de CREASISTEMAS, con el objetivo
de dar continuidad a la mejora continua de sus procesos de seguridad de la
informacion y la implementacion de controles que permitan en el tiempo

mantener un estado deseable y aceptable, para abordar los retos actuales.

Es importante resaltar que el estado actual, es cambiante en relacién al
tiempo, los desarrollos tecnoldgicos, nuevas vulnerabilidades de seguridad de la
informacidn, caracteristicas por que determinan que este ejercicio debe realizarse
periédicamente, se sugiere que por lo menos 2 veces al afio, 0 maximo una vez al
afio se actualicen los documentos, procedimientos, controles, evidencias y
herramientas asociadas, al ejercicio con el fin de estar preparados frente a una
situacién de riesgo que permita abordar de una manera adecuada la gestion de los

riesgos de seguridad de la informacion.

CREASISTEMAS S.A.S. en el marco del proceso de certificacion para
la norma 1SO27001:2013, establecera internamente los planes de trabajo
necesarios para abordar los hallazgos entregados en el informe, y estara
comprometido en fortalecer su posicion frente a las vulnerabilidades de

seguridad identificadas, y la gestion de riesgos asociados sobre las mismas.
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Conclusiones

El trabajo de investigacion propuesto, soluciono los objetivos planteados
y resolvio la pregunta problema; la empresa CREASISTEMAS S.A.S. ha estado
madurando su postura de seguridad y ha venido con el tiempo implementando
los controles de seguridad pertinentes para migrar sus conexiones de VPN
Cliente a Sitio, por herramientas integradas a esquemas de seguridad méas
robustos y a adecuado al contexto de actual, mediante la gestion de accesos
basados en roles, y la reduccion de permisos basados en servicios y protocolos,
la implementacion multiples factores de autenticacion para la identificacion de
los usuarios en las aplicaciones, monitoreo y control de las vulnerabilidades de
seguridad a nivel de servidores y estaciones de trabajo de punto final, han

logrado mitigar los riesgos en el Teletrabajo.

Con este investigacion CREASISTEMAS S.A.S. ha logrado identificar
nuevos riesgos y herramientas que puede contribuir a su postura de seguridad, al
igual que la actualizacién de la documentacidn requerida para su proceso de
certificaciéon a ISO / IEC 27001:2013, procedimientos, politicas, procedimientos,
es un camino por recorrer y de mejora continua, el estado actual sera una
instantanea para comparar a futuro con nuevos procesos de auditorias internas,
que permitan identificar de manera correcta si el modelo de mejora continua ha
permitido evolucionar sus procesos de seguridad de la informacién y alcanzar el
proceso de certificacion a corto plazo, se recomend6 a la empresa
CREASISTEMAS S.A.S. realizar este proceso de manera periodica, de manera
interna, teniendo en cuenta que los riesgos de hoy continuaran evolucionando al
igual que las tecnologias, y requiere de la misma forma de la mejora continua en

el plan de seguridad de la informacion.



Es importante resaltar que se han incorporado de manera correcta los
factores claves para la implementacién de la norma ISO/IEC 27001:2013, como
lo mencionamos en el desarrollo de nuestra investigacion, es una responsabilidad
social y de ejemplo desarrollar este tipo de investigaciones, aplicadas a las
empresas en Colombia, con el fin de contribuir en la construcciéon del
conocimiento y el desarrollo de una cultura de seguridad informatica y
ciberseguridad, entendiendo que todo hacemos parte de un ecosistema social y
fortalecer la postura personal, de las organizaciones del sector privado y sus

interacciones permitan un ecosistema mas seguro para todos.

Desde nuestra perspectiva como investigadores, podemos evidenciar que
la seguridad de la informacion en las organizaciones debe abordarse desde
diferentes frentes de trabajo, no es suficiente abordar la gestion de riesgos
dejando atras los procesos de gestion general de la seguridad de la informacion.
Si bien es cierto que el &rea de T abandera en las organizaciones muchas
actividades de seguridad, por la implementacion de las soluciones de Tl de
Seguridad Informatica, es importante el apoyo del equipo de seguridad de la
informacidn que facilite la interaccion con los procesos de la organizacién para
tener una mayor visual de la gestion de riesgos, y asi mismo abordar los procesos
de mejora continua pertinentes que le den vida a la misma gestién, realizando
actividades de monitoreo, control, mejora continua, actualizacién de politicas,
procedimiento, mejora continua. La norma ISO/IEC 27001:2013 facilita la
implementacion y el control de las actividades de gestion de riesgos, entre mas
detallado se tenga en una organizacién cada uno de los procesos y controles,
facilitara determinar de una mejor forma la madurez de la organizacion frente a

su postura de seguridad.

Consideramos que el factor mas importante en seguridad de la
informacidn, no solo debe basarse en la triada de la informacion, la
confidencialidad, integridad, y disponibilidad de nuestros sistemas de

informacion, y la continuidad de la operacion de los mismos, debe ser
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apalancada por seres humanos que realizan a gestion de los riesgos, que
identifican y reconocen las necesidades de las organizaciones, y dando cierre a
nuestra ponencia, la formacion continua de las personas, habilitan nuevas
capacidades, las cuales no son estaticas y generan una dindmica en el entorno.
Cada dia las tecnologias van avanzando, nuevas herramientas, y nuevos servicios
que implican que de manera responsable estemos continuamente informandonos
y participando en esa dindmica continua de aprendizaje, de gestion de los
riesgos, basados en los objetivos de la organizacién, apoyados en la mejora

continua se puede garantizar el éxito para abordar las nuevas necesidades.

Como profesionales en seguridad de la seguridad de la informacion el
teletrabajo es una preocupacién que cobra mayor relevancia debido a la creciente
tendencia de las empresas a adoptar esta modalidad de trabajo y como la llegada
de la pandemia del COVID-19 acelerd esta tendencia, lo que significa que
muchas empresas se vieron obligadas a adoptar la modalidad de teletrabajo sin
tener politicas de seguridad debidamente establecidas, procedimientos
adecuados, infraestructura, capacidad operativa y recurso humano para garantizar
la continuidad del negocio y asegurar la proteccion de la informacion
confidencial, y con la variedad de dispositivos que permiten interconectarnos es
un foco de atencion importante al cual se le debe prestar mucha atencion asi

como resguardamos nuestras redes internas.
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7  Anexos

ANEXO A - Disefio Encuestas

Estado Seguridad de la
Informacion

Solucion Teletrabajo Creasistemas S.A.S

Esta encuesta tiene como objetivo evaluar el estado actual de la seguridad
de la informacion, en la solucion de eletrabajo en CREASISTEMAS, esta
informacion con fines academicos y confidenciales.

Abril 2023

Encuesta de seguridad informatica para teletrabajadores - Creasistemas (4
Estimado colaborador,

Agradecemos tu colaboracién para responder a esta encuesta de seguridad informatica. Los resultados de esta
encuesta nos permitiran identificar posibles riesgos en la seguridad de la informacién en el teletrabajo y tomar
medidas para garantizar |a proteccién de los datos de la empresa.

m Péglna -

Este contenido lo cred el propietario del formulario. Los datos que envies se enviaran al propietario del formulario. Microsoft no es
responsable de las practicas de privacidad o sequridad de sus clientes, incluidas las que adopte el propietario de este formulario. Nunca des
tu contrasefa.

Con tecnologia de Microsoft Forms |

El propietario de este formulario no ha proporcionado una declaracion de privacidad sobre como utilizaran los datos de tus respuestas. No
proporciones informacién personal o confidencial.

| Términos de uso



Estado Seguridad de la Informacién

* Obligatorio

Informacién del Colaborador (&

Por favor diligencia los datos a continuacion

Nombre Complete Colaborador * [13
Escriba su respuesta

Correo Electronico * [1}
Escriba su respuesta

Rol en el equipo de trabajo * [1}

; Administrador da Ti

(") Administrador de DB

) Coordinador - Administrativo
(") Equipo de Desarrolio

'.'i,' Operadordz Tl

Lider del Equipo * [}

Escriba su respuesta

Atras m Pagina2de 6
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Estado Seguridad de la Informacién

* Ovligatorio

Descripcion Modelo de Teletrabajo Creasistemas (G

Las preguntas a continuacion permitiran identificar el estado actual del acceso a Teletrabajo de la organizacion.

;Utiliza regularmente el servicio de teletrabajo de Creasistemas? * [1}

v:" Si, lo utilizo diariamente.

__) Si,lo utilizo ocasionalmente.

() No, no ko utilizo.

(En gué tipo de dispositivos accede al servicio de teletrabajo de Creasistemas? * [1}

|:| Computador-Portatil Perzonal
[} computador-Portati Corporative
[ Teléfons intaligents (SmartPhone)

[] Tebleca

£Utiliza una conexion segura para acceder al servicio de teletrabajo de Creasistemas? * [}
[] ven Corporativa
[ Escritorio virtual

|| Herramientas de colaboracicn digital

| | Herramientas gestién remota web

=
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: Comparte el equipo con otras personas de su circulo cercano? * [1}

() Silo comparto

(/) Nolo comparto

:Ha compartido su contrasenia de acceso al servicio de teletrabajo de Creasistemas? * [}

() Si. he compartido mi contrasefa de accaso.

() No, nunca he compartido mi contrasefa de acceso.

:Ha instalado alguna solucién de seguridad en su dispositivo de trabajo? * [}

Antivirus, AntiMahware, Firwall entre otras herramientas asociados proteccion del sistema

() 5i. he instalado soluciones de seguridad.

~

() No, Ia configuracion por defacto del sistema

Atras Pagina3ded
Este contenido lo creo of propietario del formulario. Los catos que envies se enviaran al propietacio del formulacio. Mi ft no e
responsabile de s practicas de privacidad o seguridad de sus clientes, incluidas laz que adopte ol prapietano de este formulanio. Nunca des
U contrasena.
Con tecnolegia de Microsoft Forms |
© propietario de este f fario na ha prog do una declaracian de prvacidad sobee como utifzaran los datos de tas respuestas. No
> nfoemacis d o confid

el

| Termings de uso

P
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Estado Seguridad de la Informacién

* Obligatorio

Estado Politicas de Seguridad [l

Las preguntas 3 continuacion, permitiran establecer el estado actual de las politicas de seguridad de Creasistemas
para =l accezo a Teletrabajo.

sLaempresa CREASISTEMAS S.AS tiene politicas claras de seguridad para el teletrabzjo? © [1]

:Se realizan actualizaciones de seguridad en los equipos utilizados para el teletrabzjo en la
empresa CREASISTEMAS S.AS? * (1)

() Si, con frecuencia

() si ocasionalments

() No

() Nolosé

:Se realizan copias de seguridad de |los datos utilizados en el teletrabajo en la empresa
CREASISTEMAS S.AS? * 14

() i con frecuencia

() Si ocasionzlments

() No

() Nolosé
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:Se han producido incidentes de seguridad relacionados con el teletrabajo en la empresa
CREASISTEMAS S.AS? * [T}

O si

p
() No

() Nolosé

;La empresz CREASISTEMAS S.A.S proporcicna formacion en seguridad a los trabajadores que
realizan teletrabajo? * [}

~

() Si. con frecuencia
() Si ocasionalmantz

O No

(:) Ne lo se

;Ha recibido alguna comunicacion de Creasistemas sobre nuevas amenazas de ciberseguridad
relacionadas con el servicio de teletrabajo? * [}

(':) Si. he racibido comunicaciones sobre nuevas amenazas de ciberseguridad.

(':) No, nc he recibide comunicaciones sobre nuavas amenazas de ciberseguridad.

s s

Este ido Io cres el peopietano del Jario. Loz datos que envies se enviaran al peopietario del f 0. Mi ftno s
ponsable de fas practicas de privacidad o seguridad de sus chentes, incluiges las que adopte el propietario de este formulano, Nunca des

1u contrasera.

Can tecnokagia de Microsoft Forms |

H propietario de este f fario na ha i una declaracion te privacicad sobre como utilzasan los datos de tus respuestas. No

| Tesminas de uss
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Estado Seguridad de |a Informacion @

* Obligatoric

Postura Personal (@
En 2sta seccion solicitamaos rasponder su opinion personal frente a3 Iz seguridad de Iz informacion de la
organizacion.

17

;Cudl es su opinion sobre |a seguridad de |a sclucion de teletrabajo implementada por Ia
empresa CREASISTEMAS SAAS? * [T}

() Muy segura

() Algoz=gura

) Poco szgura

j,' Nada segura

:Consideras que Creasistemas SAS deberia implementar medidas adicionales para mejorar la
seguridad de la informacion en medalidad de teletrabajo? * [}

\- | Si. creo que debenia haber medidas adicionalss.

() No, creo que las medidas actuzles son suficientes.

:Qué medidas de seguridad sugeriria para mejorar |a solucién de teletrabajo en la empresa
CREASISTEMAS S.AS? * [}

[ Actusiizacion de software

]__] Mzjora en |a politica de contrasenas

I_] Formacion en szgquridad para los trabajadorss

| | Otras medidas (especificar)
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:Cree que existen suficientes medidas de seguridad implementadas en el servicio de
teletrabajo de Creasistemas? * [I}

l::' Si. creo que hay suficizntes medidas de szguridad implementadas.

\_'_‘_,' No, creo que = necesitan madidas adicionales de seguridad.

;Alguna vez ha detectado un incidente de seguridad mientras utilizaba el servicic de
teletrabaje de Creasistemas? * [1)

() Si. he detectado un incidents de seguridad.

',:,\ No, nunca he detectado un incidente de seguridad.

:Qué medidas de sequridad adicicnales le gustaria ver implementadas en el servicio de
teletrabajo de Creasistemas? * [1}

]:l Autenticacion de dos factores

[ encriptacian de datos

[ Antwirus Centralizado

[] Gestion de Actualizaciones

[] Gestion de Politicas Seguridad

[] Fitrado de Navegacion

I:I Otras madidas de seguridad (espacificar)

23

:Cree que existen suficientes medidas de seguridad implementadas en el servicio de
teletrabajo de Creasistemas? * (1]

(:.) Si, creo que hay suficientes medidas de szguridad implementadas.

(':) No, crzo que :2 nacasitan madidas adicionales de seguridad.
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;Tienes una politica de seguridad definida para el uso de dispositivos de trabajo y acceso al
sistema de Creasistemas SAS?T * [T}

":) Si, tengo una politica de seguridad definida.

(") No, no t2ngo una politica de seguridad definida,

:Tienes alguna sugerencia o comentario adicional sobre la seguridad de la informacion en el
teletrabajo?

ﬁm

Escriba su respuesta

Atras Paginz 5dz 6

Este contenido |o crea of propietario del formulario. Los datas que envies se envisran af propietasio del formulasio. Mi ft no es

responsable de fas practicas de privacidad o seguridad de sus o incluicas las que adopte ¢l propistano de este f fario; Nunca des

tu contrasena.

Con lagia de M ft Forms |

H peapietaria de este f fario no ha proporcionado una declaration de privacidad sobre come utifzaran Jos datos de tus respuestas, No
g £y 3 I o confidesicial.

P

Frop
| Tesminos de uso




ANEXO B - Repuestas Encuestas

Estado Seguridad de la Informacion

45 04:57 Activo

Respuestas Tiempo medio para finalizar Estado

1. Nombre Completo Colaborador (0 punto)

Respuestas mas recientes

4 5 “Yeffer Aguirre™
Respuestas Sebastian Aguirre’
“Edgar Aguirre™

2 encuestados (4%) respondieron Sergio Bernal Romero para esta pregunta.

German Augusto Avendaiio Luna
Edgar Aguirre Sebastian Aguirre Sully Vanessa Villota
Maria Paula Aguirre Javier Leonardo Cortes Jonathan Rodriguez German Cuello

H Oscar Javier Buit
i e S€rgio Bernal Romero Genaro paez i

Diego Rodriguez

Johan Ramos Hellen Socorro Lopez

Sonia Molina Laura Camila Torres
Yeffer Aguirre Hanna Hernandez

2. Correo Electronico (0 punto)
Respuestas mas recientes
4 5 “yaguirre@creasistemas.com”

Respuestas “saguirre @creasistemas.com”

“eaguirre@creasistemas.com”

43 encuestados (96%) respondieron creasistemas para esta pregunta.

creasistemas "

grcuells
yacarranzav crasistemas

3. Rol en el equipo de trabajo (0 punto)

@ Administrador de TI 9

@ Administrador de D8 6

. Coordinador - Admini q 10 ‘
@ Equipo de Desarrolio 1

@ oOperadorde T 9

7



4, Lider del Equipo (0 punto)

Respuestas mas recientes

45 “Edgar Aguirre”
Respuestas “Edgar Aguirre”
“N/AT

10 encuestados (22%) respondieron Jeime Maldonado para esta pregunta.

Yuri Andrea Carranza Vargas Javier Leonardo Cortes Aguirre Diego Rodriguez (
Javier Cortes Edgar Aguirre Fernanda Cepeda

Sebastian Aguirre Luis Eduardo Rebollec

Yuri Andres Carranza Jelme Maldonado N/A
Luis Sebastian Gutierrez §egpastian Gutierrez

5. ;Utiliza regularmente el servicio de teletrabajo de Creasistemas? (0 punto)

@ si lo wtilizo diariamente. 41
. Si, lo utilizo ocasionalmente. 4
@ No. no o utilizo. 0

6. ;En qué tipo de dispositivos accede al servicio de teletrabajo de Creasistemas? (0 punto)

. Computador-Portatil Personal 8

@ Computador-Portatil Corporativo 41 l'

. Teléfono inteligente (SmartPhone) 20

@ Tebieta 6
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7. ¢Utiliza una conexion segura para acceder al servicio de teletrabajo de Creasistemas? (0 punto)

@ VPN Corporativa 26
® Escritorio virtual 22
. Herramientas de colaboracién d... 31

@ Herramientas gestion remota web 21

8. ; Comparte el equipo con otras personas de su circulo cercano? (0 punto)

. Si lo comparto 3

@ nNolo comparto 42

9. ;Ha compartido su contrasefia de acceso al servicio de teletrabajo de Creasistemas? (0 punto)

@ si he compartido mi contrasefia... 3

. No, nunca he compartido mi co... 42

10. ;Ha instalado alguna solucion de seguridad en su dispositivo de trabajo? (0 punto)

@ Ssi heinstalado soluciones de se... 22

@ No. la configuracion por defect... 23
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11. ;La empresa CREASISTEMAS S.A.S tiene politicas claras de seguridad para el teletrabajo? (0 punto)

®s 2
® 3
@ nNolosé 10

12. ;Se realizan actualizaciones de seguridad en los equipos utilizados para el teletrabajo en la (0

empresa CREASISTEMAS S.A.S? punto)
@ Si con frecuenda 27
’ Si, ocasionalmente 14
® no 0
@ Nolos: 4

13. ;Se realizan copias de seguridad de los datos utilizados en el teletrabajo en la empresa (0
CREASISTEMAS S.AS? punto)

@ Si con frecuendia 23
@ Ssi ocasionalmente 10
’ No 1
@ nNolos: 1

14. ;Se han producido incidentes de seguridad relacionados con el teletrabajo en la empresa (0
CREASISTEMAS S.A.S? punto)

@ s 16
® no 17

@ Noiosé 12
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15. ;La empresa CREASISTEMAS S.A.S proporciona formacion en seguridad a los trabajadores (0
que realizan teletrabajo?

punto)
. Si, con frecuendia 21
@ si ocasionalmente 21
. No 0
® Noios: 3
16. ;Ha recibido alguna comunicacion de Creasistemas sobre nuevas amenazas de (0]
ciberseguridad relacionadas con el servicio de teletrabajo? punto)

. Si, he recibido comunicaciones s... 35

. No, no he recibido comunicacio... 10

17. ;Cual es su opinion sobre la sequridad de la solucion de teletrabajo implementada porla (0
empresa CREASISTEMAS S.A.S?

punto)
. Muy segura 26
. Algo segura 18
. Poco segura 1
. Nadz segura 0

18. ;Consideras que Creasistemas SAS deberia implementar medidas adicionales para mejorar (0
la seqguridad de la informacién en modalidad de teletrabajo? punto)

. Si, creo que deberia haber medi... 26

. No, creo que las medidas actual... 19




19. ;Qué medidas de seguridad sugeriria para mejorar la solucion de teletrabajo en la
empresa CREASISTEMAS S.AS?

@ Actualizacién de software 3
. Mejora en |z politica de contras... 26
@ Formacion en seguridad paralo... 39

. Otras medidas (especificar) 7

20. ;Cree que existen suficientes medidas de seguridad implementadas en el servicio de
teletrabajo de Creasistemas?

@ si creo que hay suficientes med... 34

. No, creo que se necesitan medi... 11

21. ;Alguna vez ha detectado un incidente de seguridad mientras utilizaba el servicio de
teletrabajo de Creasistemas?

@ Si he detectado un incidente de... 12

. No, nunca he detectado un inci... 33

(¢}
punto)

(0
punto)

0
punto)
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22, ;Qué medidas de seguridad adicionales le gustaria ver implementadas en el serviciode (0

teletrabajo de Creasistemas? punto)
30
. Autenticacion de dos factores 19
25
.' Encriptacion de datos 18
@ Antivirus Centralizado 21 20
. Gestion de Actuzlizaciones 30 15
@ Gestion de Politicas Seguridad 24 %
@ Filtrado de Navegacion 23
5
. Otras medidas de seguridad (es... 10
[}
23. ;Cree que existen suficientes medidas de seguridad implementadas en el servicio de 0
teletrabajo de Creasistemas? punto)

. Si, creo que hay suficientes med... 32

. No, creo que se necesitan medi... 13

24, ;Tienes una politica de seguridad definida para el uso de dispositivos de trabajo y acceso (0
al sistema de Creasistemas SAS? punto)

. Si, tengo una politica de segurid... 35

.' No, no tengo una politica de se... 10
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25. ;Tienes alguna sugerencia o comentario adicional sobre Ia seguridad de la informacion en (0
el teletrabajo? punto)

Respuestas mas recientes

45 e

Respuestas "Ninguna.”
"No*
11 encuestados (24%) respondieron politica para esta pregunta.
sugerenciaacceso mas docume:nto; casa mas capacitaciones
EE teletrabajo
buenas politicas olitica seguridad excelentes pc
B - p
politicas personas
trabajo empresa foma
capacitaciones No. capacitacion

funcionamiento



ANEXO C - INFORME DE GERENCIAL

Después de realizar una investigacion en la empresa CREASISTEMAS,
he observado que la organizacion tiene un nivel de madurez medio en términos
de seguridadde la informacion. A continuacion, presento conclusiones detalladas
y acciones de mejorarecomendadas para cada punto, teniendo en cuenta este

nivel de madurez:

Politicas, procedimientos y controles de seguridad:

e Accion de mejora: Establecer politicas y procedimientos de seguridad mas
completosy detallados, que aborden aspectos especificos de la seguridad de
la informacion, como la clasificacion de datos, el acceso a la informacion y

la proteccion de dispositivos y sistemas.

Enfoque reactivo para identificar y abordar vulnerabilidades y riesgos:

e Accién de mejora: Pasar de un enfoque reactivo a uno proactivo, mediante la
implementacién de un programa de gestion de riesgos de seguridad de la
informacionque permita identificar, evaluar y mitigar riesgos de forma

sistematica y anticipada.

Capacitacion y concientizacion en seguridad de la informacion:

e Accion de mejora: Disefiar e implementar un programa de capacitacion y
concientizacion en seguridad de la informacion més estructurado y
exhaustivo, queincluya evaluaciones periédicas del conocimiento y la

efectividad de la formacion.

Revision y actualizacion de politicas, procedimientos y controles:

e Accién de mejora: Establecer un proceso formal de revision y actualizacion
de politicas, procedimientos y controles de seguridad de la informacion, que
se realice demanera regular y esté alineado con las necesidades y prioridades

de la organizacion.

85



86

Implementacién de un marco de gestion de seguridad de la informacién, como

ISO/IEC27001:

e Accion de mejora: Comenzar el proceso de implementacion del marco
ISO/IEC 27001, lo cual incluye la realizacion de un andlisis de brechas para

identificar &reas demejora y desarrollar un plan de accion para abordarlas.

Evaluaciones y auditorias de seguridad de la informacion periodicas:
> Accion de mejora: Establecer un programa de evaluaciones y auditorias
internas yexternas de seguridad de la informacion, que permita identificar
areas de mejora ygarantizar el cumplimiento de politicas y regulaciones
aplicables.

Utilizacion de tecnologias y soluciones bésicas de seguridad de la informacion:

e Accién de mejora: Realizar un analisis de las necesidades tecnoldgicas de
la organizacion en términos de seguridad de la informacién, e invertir en
soluciones yherramientas mas avanzadas que permitan mejorar la
proteccién y la deteccion de amenazas, asi como la automatizacién de

procesos de seguridad.

Al abordar estas acciones de mejora, CREASISTEMAS podra elevar su
nivel demadurez en seguridad de la informacidn, pasar de un enfoque reactivo a
uno proactivo ygarantizar la proteccion efectiva de sus activos de informacion

en el futuro.



Estado Significado

No ha sido verificado

87

Proporcién de Controles
de Seguridad de la

Informacion

No se lleva a cabo el control de seguridad en los

Inexistente . . g,
sistemas de informacion.

5%

Las salvaguardas existen, pero no se gestionan, no

existe un proceso formal para realizarlas. Su éxito

depende de la buena suerte y de tener personal de
la alta calidad.

Inicial

0%

La medida de seguridad se realiza de un modo
Repetible totalmente informal (con procedimientos propios,
informales). La responsabilidad es individual. No
hay formacion.

0%

El control se aplica conforme a un procedimiento
documentado, pero no ha sido aprobado ni por el
responsable de Seguridad ni el Comité de
Direccion.

10%

El control se lleva a cabo de acuerdo a un
procedimiento documentado, aprobado y
formalizado.

85%

El control se aplica de acuerdo a un
Optimizado prpcedimiento (_jocu_menta(_jo, aprqbagjo y
formalizado, y su eficacia se mide periédicamente
mediante indicadores.

0%

A fin de certificar un SGSI, todos los
requerimientos principales de ISO/IEC 27001 son
obligatorios. De otro modo, pueden ser ignorados

0%

por la Administracion.

Total

100%



Proporcion de Controles de

Seguridad de la Informacion

0%

0,
%4 %% 0% 0

? Desconocido
M Inexistente
M Inicial
M Repetible
11 Definido
1 Administrado
M Optimizado

M No aplicable

Estado de Controles -
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ANEXO D - Informe Detallado CheckList 1SO 27001:2013

CONTROLES PARA ELTELETRABAJO

Secciéon [l Controles de Seguridad de la Informacionfl Estado B
A5 1

Politcas para la segundad de la informacion

Estado y Aplicabilidad de controles de Se

Recurso

Si, la organizacion cuenta con una poltica de segundad

de la informacidn documentada, aprobada por la
direccion y comunicada de manera efectiva a todos los

relevantes.

v
Si, la poiitica de seguridad de la informacién incluye un
Adminsirado

Sl hpolladesegndoddelamoménesmsadu
y actualizada de manera penddica y sistemdbca, lo que

garantiza su pestinencia y eficacia en funcion de las
Y i ot

Rewsion de las P

ofganizacion

Sl, 1a organizacion beva a cabo auditorias intemas y
externas de manera regular para verificar el
cumplimeento de la politica de segundad de la
informacion y evaluar la efectividad de su
Implementacion en la organizacion.

dﬂow«nmqehdlmumymamcmm

uridad de la Informacién

Preguntas

direccion y comunicada a y

direccion y esta akneada con los objetivos y de neg
la P‘MQ 01 i P
revisar los

¢\.a poltica de segundad de la informacion es rewisada y actualizada penddicamente
para garantizar su pertinencia y eficacia en funcidn de las cambiantes necesidades y
crcunstancias de la organizacion?

¢ Se realizan auditorias intemas y

wverificar de la poltica de

yla

Seccion B

Seccion B

A1

Controles de Seguridad de la Infor

Poltica de control de acceso

Acceso a las redes y a los servicios de red

Perimetro de segundad fisica

licabilidad de controles de

eguridad de la Informacién

; jz,a organizacion ha implementado polkicas y procedimientos de control de acceso para
|garantizar que el acceso a fa informacion y los sistemas se limite a personal autorizado?
| Se basa el control de acceso en ks requisitos de negocio y los riesgos de seguridad de
o 3 .

Preguntas

de

Admenestrado

xisten controles como MFA para establecer el -

colaboracion, tanto por dispositivos fijos, moviles, tanto
internos como extemos a la organizaicon

\(Seha ™ y de d
Jacceso a la informacidn y a los sistemas?

|¢Se monvtorea y revisa el uso de kos derechos de acceso otorgados y se reaiiza una
|auditoria de accesos periédicamente?

| ¢Se aphcan controles de acceso fisico y I0gico a las dreas seguras, sistemas y
|dhspositivos de la organizacion?

acceso a senvicios como Correo Electronico, acceso a

‘(,Seasmnqueoiaccewvwﬂ

| ¢,Se utiliza autenticacién de mistiples-factor para acceso a redes, sistemas y lplauuﬂes

| ¢,Céma monitoriza la red para defectar acceso no autorizado?
|Los controles de sequiidad de la fed son evaluados y probados reguiarmente

‘criticas, para kos uSuanos

(Perusmn)"

Recurso

&hmmmymmumh
instalaciones se presentan servicios de salud y
recreacion

Se cuenta con un sistema centralizado de gestion de
accesos, con cantoneras que habiltan el acceso por

i medio del registro del carnet de cada colaborador, y

y 'SP

Preguntas

¢ Las instalaciones se encuentran en una zona de nesgo?
¢ Se definen los perimetros de segundad (edéicios, oficinas, redes informaticas,
hhabitaciones, armarios de red, archivos, salas de maquinas, etc )?

¢ El techo extenior, hsmydwsmdecmmnmm

¢ Estan todos los puntos de
N0 autorizado?
(,Laspueﬂasyvemncssuﬂlueﬂuyconcuvmﬂ

0ntra el 3cceso

centralde vigilancia de la organizacion.

los puntos de acceso con camaras?
memdﬂmewnamyum:mm7

Al112

Controles fisicos de entrada

Si se cuentan con estos controles.

hene acceso con tanjeta, y as claves se vencen de.
manera periodica

Se lleva una bitacora de registro del acceso

(,Semms-stanasdecwoldesccesoadecums(q Tarjetas de proxmidad,
CCTV, deteccidn de intrusos)?

Hay procedimientos que cubran las Sguientes areas?

'+ Cambio regular codigo de acceso

* Inspecciones de las guardias de segundad

' Visitantes siempre acompafiados y registrados en el ibro de visitantes

' Regrstro de movimento de material
» Entrada a dreas definidas del edficio segin roles y responsabilidades (acceso a CPD,
slssaecovmacmywasuus:luas)

LSe utikza ] mas el codigo PIN)?
;,Semnmmbsuenscmcas‘l

¢ Existe un registro de todas las entradas y salidas?
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Estado y Aplicabilidad de controles de Seguridad de la Informacién

Seccionl Controles de Seguridad de la Informaciofl  Estado B Recurso Preguntas
1 Si se cuentan, el DataCenter principal se encuentraen |
las mstalaciones de un proveedor de servicios, que |, EStan los accesos (g y
| i |, CCTVY?
A1113  Segunidad de oficinas. despachos y recursos. Administrado Tos )

A4 Protecciin contralas amenazas extemas y ambientales
| S recnckos?

¥ otros lugares de
que adectiados
‘Controles de acceso fisico
A1115  Eltrabajo en dreas seguras 0 revision)
verificar y

i wideo,
Polficas, procedimientos y pautas

Cér per a

A1118  Areasde cargay descarga

Hﬂﬁwﬁ@!&@ﬂ*!“}W’

eguridad de la Informacion
Preguntas

seccion Bl Controles de Seguridad de la Informacioll  Estado B Recurso
T [Periodicamente se realiza inspeccion y recorrdido del |
o]

y
dsarecikis sadse. evtar interferencias?

A1123  Seguridad del cableado
| |gestion de solictudes para bandar apoyo y
man redes

| s v S msinde ¥ de red, .wmﬂs.e«muuw:bmv
i ! de hu 101 , HVAC,
Alleq:  Merdaniiacks delos saupos conlrol de acceso, CCTV, etc )2
(¢Hay y registros / informes
| o periodicas | ¢Hay veles apropiados?
A1125  Retirada de materiales propiedad de la empresa it
o {
|¢Existe una " que seq y
“obligaciones”
\desde casa o en ubicaciones remotas?
an26 .y e b
herramicntas tecriologicas. |¢Existen controles para asegura todo esto?
{¢Cémo se es
{¢Seles da suficient e U vivel nc
| g los datos (. cianacion o eiminacion?
A1127  Reutiizacin o eliminacin segura de equipos y P ¢ Se utiiza cifrado fuerte o borrado seguro?
SEGENEN 2 poicay Y mc?
Estado y Aplicabilidad de controles de Seguridad de la Informacién
Seccion B Controles de Seguridad de la Informaciolll  Estado B Recurso Preguntas
Sy r e =

Se encuenran dididos los espacios de trabajo y areas.
de acceso a zonas clasficadas. lasTICy das?
¢Las pantatas. de trabs ¥
L bloqueo de par por la
nactnidad despues de Sminutos. los siguentes. y
2
A1121  |Emplazamiento y proteccion de equipos « Agua / inundacion
trabajo y plan de emergencia de acuerdo a los riesgos |+ Fuego y humo
. humedad y suministro eléctrico
i ablecido « Polvo
de seguridad fisica « Rayos, electricidad estatica y seguridad del personal
L - y despué
,,,,,,,,,,, il omonfl - 2
" ia adecuada, confiable y de aka calidad?
cHay
E {un periodo de tiempo suficiente?
supenvisar Febstir 4 L
ficaciones del fabricante?
[proveedor de servicios para lemas Electricos, i
se relaiza las pruebas de carga, y is"""’"’"m“’”"“"""'
A1122 |Instalaciones de suministro |mantenimeentos de la UPS. S realizan pruebas de cambio?
oot en |£:52 ven afectados los sistemas y servicios?
eHay si de ontrol ricos?
las areas criticas, de negock. 4 Estén ubic ry
Hay adecuadade A/ C % -
¢Hay unidades. e repuesto o portaties

licabilidad de controles de Seguridad de la Informacion

seccionl Controles de Seguridad de la Informaciofld Estado B Recurso -] Preguntas

Se suspenden | finalizan las sesiones a aphcaciones para eviar 1a pérdida de datos o la

mmmmxm,ywaxmmmui“‘“'w " p——
A1128  Equipo de usuario desatendido a < o |£Se protegen
| s e 4 ¢ Se aphca 2 10dos ks servidores, equipos de rabajo, portaties, teléfonos y otros:
dispositvos TIC?
(Como se vertica el cumpimiento?
normas, y s zonas de
La politc tos asociados @ |¢F 4
A1129  |Poltica de puesto de trabajo despejado y pantalla impia la asignacion de actios, y el buen suo de las Todos
i herramientas tecnologic que los
¢ Se act had efini
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Seccion B Controles de Seguridad de la Informacioll

Estado y Aplicabilidad de controles de Seguridad de la Informacién

Estado B Recurso

Preguntas

de TI, sistemas y
de la

Desde el equipo de Gestion Humana, efine

las gestion 3
de T1, seguridad de I, seguridad fisica, gestion de
cambios, etc.?
LEnseemcmmocompiemdewocewv-emoscew“uémoserewwonw

son 4n bi
estan bsen defmdosy se capacita adecuadamente al

u.os rolesy

apoyo de la Gerencia de Tecnologia, la matriz de cargos |personal?
los colaboradores de acuerdo a |; Se tienen en cuenta los cambios, configuraciones, versiones, capacidad, rendimiento,

, incidentes, copias de segundad, aimacenamiento, restauracion, registros de

auditoria, u:mas | alertas, parches,
de antivirus, etc)?
oL est; do revisados y !
y usados?

operacion, y mejora
continua, cuentan con los procedimientos definidos, con
los controls de cada proceso enmarcados en ITIL v3.

Para las actividades asociadas a la gestion de los
sistemas de informacion definidos como

y mejora
definidos,

L Existe una politica de gestion de cambios?
¢ Existen registros relacionados a la gestion de cambios?
4 Se planfican y gestionan los cambios?

i LSe evalian los riesgos potenciales asociados con los cambios?
y

los controls de cada proceso enmarcados en ITIL v3.

A1214

A1221

A1231

A1211 D de
A1212 Gestion de cambios
A1213 Gestion de capacidades

seccion B Controles de Seguridad de la Informacioll

Controles contra el cédigo malicioso

Copias de seguridad de la informacion

Separacion de los recursos de desarrobo, prueba y operacion [

admv-strac-dn?

Para las actividades asociadas a la gestion de los
sistemas de informacion definidos como

operacion,
continua, cuentan con los pfoceﬁmemosdﬂ"wos con
los controls de cada proceso enmarcados en ITIL v3.

¢ Existe una politica de gestion de capacidad?
E 1a gestion d

¢Incluye aspectos tales como las SLA, seguimiento de las métricas relevantes (ej. uso de.
la CPU, lina:enameﬂoyerrovsdepéwu cq»mladozlareﬂ demanda de RAM, la
il , etc ), alarmas / alertas en

melescmcos Ia plandficacién hacia adelama‘)
Sebasala... aseg\nlel

yla de servicios criticos,
funciones en un analisis de riesgos?

Estado y Aplicabilidad de controles de Seguridad de la Informacién
R P

Seccion B Controles de Seguridad de la Informaciolfl Estado B

Loaskrmesdem pmebas Preproduccion y
aislados por pol

seg\ndadamvddeFlWﬂ.ﬂWYﬂdﬂswh

segmentacion de red para cada ambiente.

Los perfiles de acceso a los ambientes se encuentra

L Tic , prueba y

L Cémo se logra la separacion a un nivel de seguridad adecuado?

¢ Existen controles adecuados para aistar cada entorno (ej. redes de produccion, redes
utiizadas para el desarrollo, redes de pruebas, la gestién)?

( Se tienen acceso a través de per ad:
uno de estos entomos?

+Como se promueve y se lanza el software?

. Se apiica Ia gestion de cambios a la autorizacion y migracion de software, datos,

aniveld e

de Sowftare para el desarrollo de las

Sambsmmesdemypuns cuemn

& i
bsreqmsosaemvscmadoepacmsy:&msdela
organizacion

Estado y Aplicabilidad de controles de Seg

Estado B

Se tiene asigna una politica corporativa de acceso a
disposttiovos de almacenamiento masivo USB, que

bloquean o habilitan de acuerdo al perfiles definidos en la

organizacion el acceso a los mismos.

Se cuenta con un Proxy el cual por medio de filtrado de

y alquie dieccién?
fesgo de Aiyo ol
Y
cunviwtodewmcndndscbsﬂmswmmhssemmnammmems
seguros?
¢ Se identifica un responsable de garantizar que el software nuevo / modficado no
interrumpa las operaciones de otros sistemas o redes?

uridad de la Informacién
Preguntas

(Existen pomticas y fadds & controles
Se utiizan listas blancas o negras para controlar el uso de Software autorizado y no
autorizado?

¢ Como se compila, gestiona y mantiene Ia lista y por quién?
¢ Hay controles de antivirus de “escaneado en acceso” y “escaneo programatico” en todos

correspondientes y minimizar los riesgos.

Aplicabilidad de controles de S
Recurso
LA

La polica de segurdad de fa informacion, exchuye alos

relevantes, incluidos servidores, portatiles, ordenadores de sobremesa y
dispositivos integrados / loT?
¢ Se actualiza el software antivirus de forma autornatica?
¢ Se general alertas accionables tras una deteccion?
¢ Se toma accién de forma rapida y apropiada para minimizar sus efectos?

¢ Como las técnicas’
¢ Existe una :wuauén y una concienciacion apropiada que cubra la deteccion, el

informe y la resolucién de malware para usuarios, gerentes y especialistas de soporte?
 Existe un mecanismo de escalacion para incidentes graves?

y disositivos.
de Backup Covpovums la informacion de la
y

y
eﬂnseﬂmwabswixasdeaachﬂdeh
Organizacion.

(Existen polticas y procedimientos aso:ndos alas cwﬂs de sequridad?

Teniendo en cuenta que se cuentan con plataforma
OnPremise en DataCenter, y Sokuciones de
Virtualizacion Cloud, se encuenta alineadas las poltcas
de Backup , , Transaccional, Diferenciales Dianos, Full

' Semanal, FL‘msuﬂ.Fl‘SemeﬂainulAmﬁlporla
vigencia de los contratos de operacion, y politicas
vigentes de almacenaiento de informacion clinica de
pacientes.

La Gestion de los Backups de las Bases de Datos, se

realizan a cinta, y estan bajo el contrato de gestion
proveedor

DataCenter.

nedio de la
mmmnmamcmmmlspmasu

registro preciso y completo de copias de
wmcmmka&mmyﬁxmnml&wmwmun?
LLascomasdeWcumbswosynmos sl@emaywootamasde
aplicacién y los opia:

sistemas, incluyendo servidores, sobremesa!*hl\os’slswemasdered
sistemas de gestion de red, portaties, s.smmsﬂuomol sistemas de seguridad, etc.?
¢Los medios al menos al mismo
inivel que los datos operacionales?

¢ Las copias de segundad se

desastres fisicos y acceso indebido?
Se mantienen copias oft-line para evitar
¢Las copias de segundad se prueban 7|
¢ Hay una clara adhere de integridad y

adecuadas, contra
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92

dad de controles de Se!
Recurso

uridad de la Informa

Preguntas

A1241  [Registro de eventos
A1242  [Proteccion de la informacion del registro
A1243  [Registros de administracion y operacion

Las polticas se encuentran definidas, pero no se
los logs por periodos cortos de tiempo
debido al tamaiiao de los mismos.

Se validan que los controels esten activos, pero el
Seguimiento a las deviaciones de opera
limitados ala configuracion de alarmas informativas, y

equipo de trabajao asigandoa revision solo de logs.

de criticdad alta en casos criticos, no se cuenta con un

¢Existen politicas y procedimientos para el registro de eventos?
¢Se monitorean y registran de manera consistente y segura todos los sistemas clave
incluido el registro de eventos en si?

¢Se registra lo siguiente?

~ cambios en los ID de usuario

- permisos y controles de acceso

- actividades privilegiadas del sistema

- intentos de acceso exitosos y falldos

- inicio de sesion y cierre de sesion

- identidades y ubicaciones de dispositivos

- direcciones de red, puertos y protocolos

- instalacion de software

- cambios a las configuraciones del sistema

- uso de utilidades y aplicaciones del sistema

- archivos accedidos y el tipo de acceso

- fitros de acceso web

¢Quién es responsable de revisar y hacer un sequimiento de los eventos informados?
¢Cudl es el periodo de retencin de event

¢Existe un proceso para revisar y responder adecuadamente a las alertas de seguridad?

o se cuenta con el aimacenamiento de 1os Logs, de
los senvidores.

Los Sistemas de Informacion Critica cuentan con Logs
a nivel de aplicacion que llevan a tablas del sistema de
manera temporal registros sobre las transacciones a

nivel de Base de datos. Sin embargo no cobre al 100 %
la info i Itad:

La compafiie ano cuenta con un SIEM, 05 siemtas que

contienen los Logs de Eventos, no estan
correlacionados.

Se cuentan con sistemas de Auditoria de Acceso a los

Senidores de Archivos, asociados a la creacion,
modificacion, eliminacion de archivos y carpetas, sin
embargo no cubre todas las

¢Los Tegistros se aimac archivan en u guro o me 0 de controi noj
editable?

¢El acceso a los registros es adecuadamente controlado, autorizado y monitoreado?
¢Quién tiene o podria obtener acceso a leer / escribir / eliminar registros de eventos?
¢Hay suficiente capacidad de almacenamiento dado el volumen de registros que se
generan y los requisitos de retencion?
GExist ias d idad de I tros?

parala

ay de acceso privilegiado al andlisis
de eventos (SIEM)?

£Como se recogen, almacenan y aseguran, analizan los registros?

¢Existen limitaciones a la capacidad de dichas personas para interferir con los registros
0, al menos, no sin generar alarmas de seguridad?

Seccion ﬂ Controles de Seguridad de la In'ormacmnﬂ

A1244

Sincronizacion del reloj

Estado y A

Estadon

La configuracion se relaiza de manea centralziada con
los Controladores del Dominio de la Organizacién.

licabilidad de controles de Seguridad de la Informacion

¢ Existen politicas, arquitecturas o relauvos ala

sistema su precision?

¢Hay un tiempo de referencia definido (ej. Reloj atémicos, GPS o NTP)?
¢El método para sincronizar relojes con Ia referencia cumple con los requisitos comerciales,

de seguridad, les, y

¢ Esta implementado en todo el entomo T1, incluidos los sistemas de monitoreo tales como

CCTV, sistemas de alerta, mecanismos de control de acceso, sistemas de auditoria y

registro, etc.?

¢Existe > una _c_g_vﬂglxcnin de respaldo para la referencia de tiempo?

del reloj del

A1251

Instalacién del software en explotacién

Dentro del equipode Operaciones y Semvicios de Tl se

cuenta con un proceso de aprobacion de licenciamiento

de SW asociado al control de inventario de SW
gestionado por la mesa de Senvicios, y la recoleccion
de informacion por medio de un Sistema Centralizados,

evitar la instalacion de SOftware o Herramientas no

licenciadas, o que no esten asignado al rol de los
servidores o del los colaboradores de la organizacion

¢Existe una politica acerca de la instalacion de software?

¢ Se asegura que todo software instalado es probado, aprobado, permitido y mantenido parz
su uso en produccion?

¢Se verifica que ya no se utiliza software sin soporte (firmware. sistemas operativos,
middleware, aplicaciones y utilidades)?
¢ Se hace esta en

datos, etc.?

Existen controles para evitar instalaciones de software, excepto por administradores
capacitados y autorizados?

¢Existe un monitoreo y alerta para detectar instalaciones de software no apmbadas7
(Exist ontrol d bio y aprobacion a aprobacion d re?

de

portétiles, senidores, bases de

A1261 Gestion de las vulnerabilidades técnicas

Dentro del plan de sequridad informatica, se realizan
diferentes de escaneo de

se desarrollan las actividaes para mitigar los riegos
identificados, aplicando configuraciones, o instalando
los KB de Sofware que minimizen las winerabilidades.

(¢Existe una politica la gestion de winerabilidades técnicas?
¢ Como se escanean los sistemas para detectar wulnerabilidades de forma automatizada?

Como responde Ia ante técnicas en equipos,
de red y otro:
(,Exmen procesos adecuados para verificar los pastosts oot DR
divulgadas son

(,Se ha realizado una evaluacion integral de riesgos de los sistemas TIC?
Se han identificado los riesgos y se han tratado apropiadamente, se han priorizado segin
el riesgo?

¢Se identifican cambios tales como amenazas emergentes, winerabilidades conocidas o

y
¢Los parches son evaluados por su aplicabilidad y riesgos antes de ser implementados?
¢Los procesos para implementar parches urgentes son adecuados?
¢Se emplea una administracion automatizada de parches?
(Existen registros de aprobacién o rechazo de implementacion de parchas asociado a
winerabilidades {aceptacion de riesgo) en los niveles de administracion adecuados?

Estado y Aplicabilidad de controles de Seg
seccion B  Controles de Seguridad de la Informacion B  Estado B

Recurso

uridad de la Informacion

¢La instalacion software en los sistemas esta limitada personal autorizado con privilegios £
Los colaboradores no cuentan con privilegios de sistema adecuados?
X x dinsracir slve o s, e isis e G 1 Lo Pl 0o s 40 G5 40 Gt ¥ TR Witlodtio
A1262 | Restiicciafenlainstalacion de Software modificacion ela configuracion de los misos, elevacion sistemas especifico
de privilegios o instalcion de Software Inseguro Lok s on aphcsn a parches, copias de seguridad y descargas de la web, asi como
. de sistemas, senidores, etc.?
Conside uditoria
J s:::;‘;m Sl :;;2:;‘;2: ’;z“:v"‘el"'“s 4103}, £ iste una politica que requiera auditorias de seguridad de la informacidn?
o e o e s o manera | CEXiste un programa definido y procedimientos para auditoria?
Kbt sl fo ¢Las auditorias se planifican cuidadosamente y se acuerdan para minimizar el riesgo de
A1271  Controles de auditoria de sistemas de informacién e e ooneg poaonce. interrupciones en los procesos comerciales?
T R G o8 o sy |¢Se define el alcance de la audioria en coordinacion con la administracion?
. Sesdedodblal dtl ooty (El acceso a las herramientas de auditoria e sistemas estan controladas para evitar el uso
revision y analisi de incidentes que atenten conla 4% SECSh S 6 L
operacion y etica de Ia
¢Existen polficas de redes fisicas e inalambricas?
por medio de los dispositivos de comunicacidn verical |CEXIStE UNa separacion e la administracion de las operaciones de sistemas y la de
infraestructuras de red?
I st rel "
fe:”l’:,“’{:;of’r;fa‘:w;:g’;f";:fﬁ‘I"a':'sjnz";""dce"’s 92| Existe un mecanismo de registro | monitorizacion de la red y los dispositivos que se
: 2 conectan ella?
R sidasdbmd acceso por senicios, como el acceso de los MISMOS. |, oy sistema de autenticacion para todos los accesos a la red de Ia organizacion?
g s e R R ¢El sistema limita el acceso de personas autorizadas a aplicaciones / senicios legitimos?
i de congma sty qﬁe ermita habitar solo [6L0S Usuarios se autentican adecuadamente al incio de sesion?
: Cémo se autentican los dispositivos de red?
I 2 A
\os acceso reueridos Y Agurpados en la organziacion | Existe una seqmentacion de red adecuada usando corafuegos, VLAN. VPN, etc.?
¢Se controlan los puertos y senicios utilizados para funciones de administracion de
sistemas?
8 - ¢S gesianan, lasiican y protegen 10s Saicios de 20 ds forma adsciada?
El proveedor de senicios como Firewall, Balanceador, 2% 88 D028 M Y P2 090 T
¢Se mantiene un derecho a auditar senicios de red gestionados por terceros (contratos,
A1312  [Seguridad de los senicios de red SLA y requisitos de informes de gestion)?
¢Se emplean mecanismos de autenticacién en la red, ciftado de tréfico de red?
mantoner una Hataforma sakiaatle ¢Se hace una revisién periddica de las configuraciones de cortafuegos, IDS / IPS, WAF,




A1313

Seccion ﬂ Controles de Seguridad de la Informacidnn Estado n

ad de controles de Seg
[~}

Por medio de los dispositivos de comunicacion vertical

v horizontal sr relaiza la segmentacion de senvicios de

red, tanto por reglas de firewall, perfilamiendo de

acceso por senvicios, como el acceso de los mismos.
Administrado

Segregacion en redes

Se encuentran geslionados los permisos con un
enfoque de confianza minima, que permita habilitar solo

los acceso y dos en la

de acuerdo a los senicios de red.

cHay controles adecuados entre ellos?
¢ Como se controla la segmentacion con proveedores y clientes?
¢La sequridad es adecuada dados los riesgos y el apetito de riesgo de la organizacion?

uridad de la Informacion
Preguntas

¢Existe una politica de segmentacion de red?
¢Qué tipo de segmentacion existe?

¢Es basada en la clasificacion, los niveles de confianza, dominios (ptiblico, escritorios,
senvidor, funciones, etc.)?

¢ Cémo se monitorea y controla la segregacién?

¢ Se segmenta la red inalambrica de la red fisica? ;Y la red de invitados?

CUsprocesyae e
estaban pero por una
actividades en la organizacién, se separo el area de
' seguridad informatica del area de seguridad de la

e

de
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informacion, lo cual ha limitado el alcance de los veustan pelias ¥ coala segus de
equipos y ha generado cuellos de botella para continuar cContompla como.comeo, EIP y dan &
s ceo s s Cosiheacion v transferencia de datos y protocolos Web (e. Los grupos / foros, Dropbox y senicios en la
b nube similares), WiFi y Bluetooth, CD / DVD, externo USB,
informacion.
A1321 Politicas y dei io de i | Las unidades de negcoio son responsables de la (,E)s(la basado en la clasificacion de la informacion?
NI ‘ ¢Existen controles de acceso adecuados para esos mecanismos?
clasiicacion de [a inormacion. y estan apoyados por el X" s o dos (6] TLS
| 290 de: Segunidzd dela Informacion. Sirado de correo electrdnico, ZIP codificados)?
 Se encuentra bloquedo el acceso a repositoriso "gi :tlgue ol pncipio de conﬁdenclahdad Y pﬂvacldad'?
extemos de infromacion de acuerdo a los perfles de  ¢EXISten un programa de
| no esta copartir en
archivos planos sin porteccion
Para el manejo de informacion bancania y 10s proceoss
de se usa de
encirpcion PGP para compartir la informacion entre las (Mas alla de A.13.2.1
organizaciones. ¢Qué tipos de comunicaciones se implementan las firmas digitales?
< e i = De manera externa se tiene un filtrado por direccion IP |;Qué tipo de responsabilidades se asocian a la perdida, corrupcién o divulgacion de datos?
L Acuerdos de intercambio de informacién Administrado Publica, Usuario, Contrasefia de acceso, ruta de (¢ Existe una identificacion y sincronizacion de los niveles de clasificacion de informacion de
almaceniamiento, para el inercambio de datos con todas las partes involucradas?
provedores externos. ¢Como se mantiene una cadena de custodia para las transferencias de datos?
Perfilameniento de acceso a Intemet y Senvicios FTP
por el Proxy y por el Firewall.
Estado y Aplicabilidad de controles de Seguridad de la Informacion
Seccion B Controles de Seguridad de la InformacionE#  Estado B3 [~ ] Preguntas
Para el manejo de |nfovmac|on bancaria y los mceoss
de e usa
encirpcion PGP para comgamr la informacion onm las [Més alld de A 13.2.1
organizaciones. ¢Qué tipos de comunicaciones se implementan las firmas digitales?
% De manera externa se tiene un filtrado por direccion IP | ;Qué tipo de responsabilidades se asocian a la perdida, corrupcion o divulgacion de datos?
A122 iActienios. de intercamblo de informacin Publica, Usuario, Contrasefia de acceso, ruta de ¢Existe una identificacion y sincronizacion de los niveles de clasificacion de informacion de
almaceniamiento. para el inercambio de datos con todas las partes involucradas?
provedores externos. ¢Como se mantiene una cadena de custodia para las transferencias de datos?
Perfilameniento de acceso a Internet y Senicios FTP
por el Proxy y por I
Para el manejo de mﬁ:rmacmn bancaria y los pmceoss
de se usa
encirpcion PGP para compartir la informacion emre las :¢Existe una polmea de mensajeria que cubra cnntroles de intercambio de datos por
organizaciones. y correo y FTP / SFTP, etc.?
A1323 S De manera externa se tiene un filtrado por direccion IP [;Hay comrolu de :ewndad adecuados (ej. cifrado de correo electrénico, la autenticidad, la
i Publica, Usuario, Contrasefia de acceso, ruta de confidencialidad y la irenunciabilidad de mensajes, etc.)?
almaceniamiento, para el inercambio de datos con ¢Existen controles de seguridad para la interaccion con sistemas Internet, Intranet
res externos. relacionados con foros y tableros de anuncios electrdnicos?
Perfilameniento de acceso a Intemet y Senvicios FTP
por el Proxy y por el Firewall
¢ Existen acuerdos de confidencialidad?
¢Han sido revisados y aprobados por el Departamento Legal?
5 Se cuenta con procesos de confidencialidad con Cuando fueron revisados por (ltima vez (periddicos o basados en cambios)?
A1324 Acuerdos de confidencialidad o no revelacion Con dota ) 2Han sido y firmados por las personas adecuadas?
LExns!en sanciones y acciones en caso de ylo
or el (et una bonif de i




ANEXO E — Entrevistas CREASISTEMAS S.A.S.

Entrevista Gerente General
e Por qué decidié implementar el teletrabajo en su organizacion?

Por la caracteristica y objeto de nuestra organizacion, teniamos un modelo
mixto de trabajo donde algunos colaboradores trabajaban de manera remota y
otros en las instalaciones de la empresa, pero con la llegada de la pandemia del
COVID-19 decidimosimplementar el teletrabajo en todos los niveles como
medida preventiva. Una vez termindla pandemia, hicimos una evaluacién a nivel
general y dados los buenos indices de productividad y la disminucién de los
costos de operacion, decidimos mantener el modelode teletrabajo en toda la

organizacion.

e ;Cudles son los principales desafios y beneficios que ha

experimentado suorganizacién con el teletrabajo?

Los principales desafios son mantener la productividad, el compromiso
de los empleados y mantener nuestra calidad del servicio con nuestros clientes,
mientras que losbeneficios incluyen la reduccion de costos de operacion, la

flexibilidad laboral y la calidad de vida de nuestros colaboradores.

e ;Ha establecido politicas y procedimientos especificos para la

seguridad de lainformacién en teletrabajo?

Si, con el impacto de la pandemia establecimos y reforzamos las
politicas yprocedimientos para mejorar la seguridad de la informacion en
la modalidad de teletrabajo.

e ;Cuales son las medidas de seguridad que ha implementado para
proteger lainformacion en teletrabajo?
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Implementamos medidas de seguridad como el uso de VPN, multiple
factor deautenticacion, encriptacion de datos, uso de software licenciado,

mantener equipos Yy dispositivos actualizados, entre otros.
e ;Qué herramientas y tecnologias utiliza en teletrabajo?

Dentro de la organizacion hacemos uso de las herramientas de Microsoft
como Teams, SharePoint, Onedrive compartir informacion y como sistemas de

colaboracion enlinea.

e ;Realiza pruebas de penetracién y evaluaciones de vulnerabilidades para

asegurar laseguridad de la informacion en teletrabajo?

Al inicio de la pandemia no se realizaban, pero debido a que estamos en
proceso de certificacion y como parte de los requisitos de la misma, debemos
realizar pruebas de penetracion y evaluaciones de vulnerabilidades regularmente

para garantizar la seguridadde la informacion en teletrabajo.

e ;Brinda capacitacion sobre seguridad de la informacién a los empleados que
trabajanen teletrabajo?

Si, brindamos capacitacion sobre seguridad de la informacion a nuestros
colaboradores que estan en el esquema de teletrabajo y propendemos por crear
concienciaen ellos para el buen uso de los recursos haciendo uso de mejores

practicas.

e /Tiene una politica de uso aceptable para el teletrabajo y se ha
comunicadoclaramente a los empleados?

Si, hemos definido algunas politicas de uso aceptable para el
teletrabajo, por ejemplo, el uso adecuado de los recursos, medidas de
seguridad a tener en cuenta paraproteger la informacion sensible, proteccion
ante posibles ataques de virus y malware,uso de contrasefias seguras, evitar el
uso de redes inseguras, entre otros, y se ha comunicado claramente a los

colaboradores.
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e ;Como promueve la concientizacién sobre la seguridad de la

informacion enteletrabajo en su organizacion?
Mediante capacitaciones y campafias de sensibilizacion.

e Se tienen establecidos procedimientos para la gestion de incidentes de
seguridad enteletrabajo?

Establecimos un procedimiento de gestion de incidentes que incluye el
reporte inmediato de los incidentes a la gerencia y al equipo de administracion
de TI. Se maneja de esta manera porque no se tiene conformado en equipo de
seguridad de la informacion,pero dentro del mismo proceso de certificacion que

esta en curso, se tiene proyectado crearlo.
e ;COmo se reportan los incidentes y como se investigan y resuelven?

Los incidentes se investigan y se resuelven en colaboracion con el equipo

de TI, lagerencia y el personal afectado por un incidente de seguridad.

e ;Tiene registros de incidentes de seguridad en teletrabajo y como los

utiliza paramejorar la seguridad de la informacién en su organizacion?

Si, llevamos un registro de los incidentes de seguridad de nuestros
colaboradoresy de los reportes de nuestros clientes y se realiza de forma manual
en teletrabajo y los utilizamos para identificar patrones, mejorar la seguridad de

la informacion y como apoyo para implementar mejores practicas

e Basado en sus respuestas, ¢cuales son los principales puntos fuertes y
débiles en laseguridad de la informacién en teletrabajo en su

organizacion?

Creemos que nuestros puntos fuertes en seguridad de la informacion en
teletrabajoincluyen nuestras medidas de seguridad, el uso adecuado de los
recursos Yy la creacion de conciencia en nuestros colaboradores. Asi mismo,

nuestro desafio es emitir politicas y



procedimientos claros en seguridad de la informacion dentro de la organizacion
con el finde que los colaboradores las pongan en practica para minimizar los

riesgos asociados.

e (Esté interesado en recibir recomendaciones para mejorar la

seguridad de lainformacion en teletrabajo?

Si, estoy interesado en recibir recomendaciones para mejorar la

seguridad de lainformacion en teletrabajo.

Entrevista directora de tecnologia

e ;Qué motivo a su organizacién a adoptar el teletrabajo?

Indudablemente, lo que nos motivo a adoptar el teletrabajo a nivel
general, fue la llegada de la pandemia. Para nosotros no fue tan traumatico
porque estabamos laborando en un modelo hibrido de trabajo en sitio para gran
parte de los empleados y algunos en unesquema de teletrabajo desde diferentes

ciudades del pais.

e ;Cudles son los principales desafios y beneficios de implementar el
teletrabajo desdeuna perspectiva tecnoldgica?

Los principales desafios que identificamos estaban relacionados con la
seguridadde la informacién, la conectividad de los empleados, la
implementacidn de sistemas de comunicacion y colaboracion para que los

empleados siguieran trabajando de manera efectiva, el acceso a la informacion.

Dentro de los beneficios logramos reducir los costos de operacion,
costos de servicios, desplazamientos, mejorar la productividad de los

trabajadores, la flexibilidadde horarios.

e ;Laorganizacion tiene politicas y procedimientos especificos para la
seguridad de lainformacion en teletrabajo?

Esté en proceso de implementacion
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e ;Qué medidas de seguridad se han implementado para proteger la

informacion enteletrabajo?

Se han implementado algunas medidas, como el acceso a la red interna
medianteel uso de VPNs, implementacion multiple factos de autenticacion,
encriptacion de datos,uso de software licenciado, mantener los equipos y
dispositivos actualizados y crear conciencia en los empleados del uso de los

recursos asignados.

e ;Qué herramientas tecnologicas se utilizan para apoyar el teletrabajo y

codmo seasegura su seguridad?

Utilizamos plataforma de colaboracién y comunicacion como Microsoft
Teams, SharePoint, uso de las herramientas de nube, acceso remoto a los
sistemas de informacionmediante VPN y se ha reforzado el uso de las

herramientas que provee Azure.

e ;Se brinda capacitacion a los empleados sobre seguridad de la

informacion enteletrabajo?

Hacemos especial énfasis en seguridad de la informacion y en el buen
uso de losrecursos que la empresa les asigna, identificacion de amenazas para

proteger la informacién.
e ;Se haestablecido una politica de uso aceptable para el teletrabajo?

Si y actualmente estamos en proceso de construccion de politicas de uso

aceptableen teletrabajo para proteger los activos de la empresa.

e ;COmMo se promueve la concientizacion sobre la seguridad de la

informacion enteletrabajo?

Aunqgue no se tiene un proceso formal, se realizan sesiones y
comunicaciones paramejorar los temas de seguridad de la informacion no
solamente en teletrabajo y se les brindan las herramientas para que puedan

realizar sus labores haciendo uso de las mejorespréacticas.



e ;Qué procedimientos se tienen en caso de un incidente de seguridad en teletrabajo?

El procedimiento que se tiene es mediante un reporte inmediato
porque actualmente no se tiene un procedimiento formal y esta en proceso

de construccién.
e ;COmo se investigan y resuelven los incidentes de seguridad?

En estos momentos no se tiene establecido un procedimiento formal.
Cuando se reporta algan incidente, se retne la gerencia y el equipo de Tl para
investigar el incidente,identificarlo, recopilar las evidencias, se cita a la persona
involucrada en el incidente paraque haga los descargos y con base en la
informacion aportada se realizan los analisis y se toman las medidas que

correspondan para solucionarlo.

e ;Seregistran y analizan los incidentes de seguridad para identificar
patrones y areasde mejora?

Los incidentes se registran de forma manual en un archivo y se toma

como basepara mejorar la seguridad de la informacion.

e ;Cual considera que son los principales puntos fuertes y desafios en

seguridad de lainformacidn en teletrabajo para su organizacion?

Como puntos fuertes estan el recurso humano y su alto de grado de
compromiso,el buen uso de los recursos y la implementacién de buenas
practicas en seguridad de la informacion. Dentro de los desafios es continuar en
la construccidn de las politicas y procedimientos de seguridad de la

informacion.

e Esta interesado en recibir recomendaciones para mejorar la

seguridad de lainformacién en teletrabajo?

Si porgue me interesa poder mejorar en todos los aspectos de seguridad

para biende la empresa, los empleados y los clientes.
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Entrevista Oficial De Seguridad

Debido a que en CREASISTEMAS no se tienen formalizadas politicas y
procedimientos de seguridad de la informacion y no se tiene un oficial de
seguridad, no fue posible llevar a cabo esta entrevista. En su lugar, la
informacidn que se aporto es queestan en proceso de certificacion en 1ISO 27001
y dentro de la misma se debe formalizar la politica de seguridad de la

informacion.

Entrevista Recursos Humanos

e ;Con qué frecuencia los empleados de su organizacion trabajan de
forma remota(teletrabajo)?

Después de la pandemia, todo el personal de CREASISTEMAS esté en
la modalidad de teletrabajo. Antes de pandemia, algunos empleados trabajaban
de maneraremota, especialmente algunos recursos lo hacian desde sus
ciudades de origen, como, por ejemplo, Barranquilla, Tunja, Neiva y algunos

municipios cercanos a Bogota.

e ;Qué tipo de datos y sistemas tienen acceso los empleados que trabajan
de formaremota?

La mayoria de los empleados de CREASISTEMAS no tienen
acceso a lossistemas de informacion porque estan asignados a clientes en
la modalidad de outsourcing y sus funciones las realizan directamente en

los clientes.

e ;Cuales son las politicas y procedimientos de seguridad de la
informacidn que suorganizacion tiene en su lugar para apoyar el
teletrabajo?

Formalmente no se tiene, pero esta en proceso de

construccion y deimplementacion.

e (Que medidas de seguridad se han implementado para garantizar la
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proteccion de losdatos mientras los empleados trabajan de forma remota?

Acceso remoto, VPN.

e ;Ha proporcionado su organizacion una formacion especifica en seguridad de la

informacion para los empleados que trabajan de forma remota?
Formalmente no, sin embargo, se les brinda capacitacion y
comunicados parareforzar los aspectos de seguridad de la informacion en el

teletrabajo.

e ;Cudles son los principales desafios que su organizacion enfrenta en

términos deseguridad de la informacion para el teletrabajo?

Desde recursos humanos hemos tratado de que nuestros empleados se
sientan cobmodos, tengan un buen ambiente laboral, hagan un buen uso de los

recursos que se leasigna y cumplan con los objetivos de la empresa.

e ;Cudles son los planes de su organizacion para abordar estos desafios y
mejorar laseguridad de la informacion para el teletrabajo?

Nos preocupamos por el bienestar de nuestros empleados y les
brindamos las herramientas necesarias y los recursos para que puedan

realizar sus labores dentro delmarco de seguridad de la informacion.

e COmo se estd monitoreando el cumplimiento de las politicas y

procedimientos deseguridad de la informacion para el teletrabajo?

Se mantiene una comunicacién muy cercana entre los empleados y las
directivas con el fin de hacer seguimiento a sus responsabilidades y al

cumplimiento de las politicasde la empresa.

e ;Qué otras iniciativas de seguridad de la informacion estan planificadas para

el futurocercano en su organizacion?

Estamos en proceso de certificacion de la norma 1SO 27001 y por
consiguiente estamos en la construccion de las politicas de seguridad de la

informacion con énfasis enteletrabajo.
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e ;Tiene alguna otra observacion o comentario sobre la seguridad de la

informacidnpara el teletrabajo en su organizacion?

Como responsable de recursos humanos estamos apoyando todas las
iniciativas enla construccion de politicas y procedimientos en seguridad de la
informacion y también en brindarle a nuestros empleados un buen sitio para que
pueda trabajar de manera comoda, segura y puedan desarrollarse

profesionalmente.
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CORPORACION UNIVERSITARIA

UNITEC

Por intermedio del presente documento en mi calidad de autor o titular de los
derechos de propiedad intelectual de la obra que adjunto, titulada: “Andlisis de
seguridad de la solucionde Teletrabajo de la empresa CREASISTEMAS S.4.S.”,
autorizo a la Corporacién universitaria UNITEC para que utilice en todas sus formas,
los derechos patrimoniales de reproduccion, comunicacion publica, transformacion
y distribucion (alquiler, préstamo publico e importacion) que me corresponden como
creador o titular de la obra objeto del presente documento.

La presente autorizacion se da sin restriccion de tiempo, ni territorio y de manera
gratuita. Entiendo que puedo solicitar a la Corporacién universitaria UNITEC retirar
mi obra en cualquier momento tanto de los repositorios como del catalogo si asi lo
decido.

La presente autorizacion se otorga de manera no exclusiva, y la misma no implica
transferencia de mis derechos patrimoniales en favor de la Corporacion universitaria
UNITEC, por lo que podré utilizar y explotar la obra de la manera que mejor
considere. La presente autorizacion no implica la cesion de los derechos morales y
la Corporacionuniversitaria UNITEC los reconocera y velara por el respeto a los
mismos.

La presente autorizacion se hace extensiva no solo a las facultades y derechos de uso
sobre la obra en formato o soporte material, sino también para formato electronico,
y en general para cualquier formato conocido o por conocer. Manifiesto que la obra
objeto de la presenteautorizacién es original y la realicé sin violar o usurpar derechos
de autor de terceros, por lotanto, la obra es de mi exclusiva autoria o tengo la
titularidad sobre la misma. En caso de presentarse cualquier reclamacion o por
accion por parte de un tercero en cuanto a los derechos de autor sobre la obra en
cuestion asumiré toda la responsabilidad, y saldré en defensa de los derechos aqui
autorizados para todos los efectos la Corporacion universitariaUNITEC actia como
un tercero de buena fe. La sesion otorgada se ajusta a lo que establecela ley 23 de
1982.

Para constancia de lo expresado anteriormente firmo, como aparece a continuacion.

Firma
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AUGUSTO'ORTEGA MOLINA RAUL ESTEBAN LEON
C.C. 4.150,609 de San Luis de Gaceno CC 94.522.931 Santiago de Cali

Lty st
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Yo, Edgar Aguirre Cruz, identificado con cédula de ciudadania 6.760.121 de la ciudad de
Tunja y como representante legal de la empresa Crea sistemas S.A.S., autorizo a Augusto
Ortega Molina, identificado con cédula de ciudadania 4.150.609 de San Luis de Gaceno, John
Henry Herrera Murcia, identificado con cédula de ciudadania 80.232.949 de Bogota D.C., y
Raul Esteban Pefia Ledn, identificado con cedula de ciudadania 94.522.931 de Santiago
de Cali, para desarrollar su proyectode investigacion “Analisis de seguridad de la solucién

de Teletrabajo de la empresa Crea Sistemas S.A.S.”

Facilitaré el tiempo e informacion necesarias para el desarrollo de este proyecto de
investigacién. Laempresa y sus colaboradores apoyaran el proceso de investigacion y el
resultado de la misma, conuna postura abierta a las innovaciones, implementaciones,

estrategias y en general a los cambios que la investigacion aporte a la organizacion.

Atentamente,

EDGAR AGUIRRE
CC 6.760.121 de Tunja

Representante Legal — Crea Sistemas S.A.S.
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